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El mundo actual en el que vivimos es complejo y estd en constante cambio.
Las organizaciones delictivas estan respondiendo con facilidad a la contin-
ua evolucion del panorama de las amenazas y a los avances tecnologicos,
lo que plantea una multitud de retos a los organismos responsables de la
investigacion y el enjuiciamiento de los delitos. Son especialmente preocu-
pantes los delitos que implican la adquisicion y el uso deliberados de agen-
tes quimicos y biologicos peligrosos para causar dafio a los humanos, los
animales y el medio ambiente o perturbar nuestra forma de vida.

Con frecuencia se han utilizado agentes quimicos vy biologicos de manera
deliberada para danar a los humanos y al entorno. Por ejemplo, el mundo
sufrié una gran conmocion por el uso deliberado de gas mostaza contra
civiles en la ciudad de Halabja, en el norte de Irak, en la década de 1980, un
tipo de ataque que se repitio en Damasco unos 25 anos despues, o por la
dispersion deliberada del agente nervioso sarin en el metro de Tokio por la
secta japonesa Aum Shinrikyo en 1995 o el envio deliberado de cartas que
contenian esporas bioldgicas de carbunco a varias personas en Estados
Unidos en 2001. Entre 2013 y 2017 se registro nuevamente un uso deliberado
de armas quimicas contra objetivos civiles en Irak y Siria, que afectaron a
poblacion civil, y en 2017 se utilizaron deliberadamente sustancias quimi-
cas toxicas en el aeropuerto internacional de Kuala Lumpur, un incidente al
que siguio el uso de otro agente quimico en el Reino Unido un afo después.
Estos casos demuestran la necesidad de aumentar el nivel de concienci-
acion y las capacidades con respecto a la investigacion y el enjuiciamiento
de los delitos quimicos y biologicos.
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La coordinacion vy la cooperacion entre diferentes organismos es funda-
mental para el éxito de las investigaciones y el enjuiciamiento de estos
casos penales. EI Gmbito de las amenazas quimicas, biologicas, radiologi-
cas y nucleares (QBRN) posee una terminologia técnica y cientifica propia
y comporta la aplicacion de numerosos procedimientos y normativas. Los
equipos fiscales necesitan un conocimiento mas profundo de los retos y los
aspectos clave relativos a los delitos QBRN.

EI'UNICRI, en estrecha colaboracion con sus socios internacionales y las
partes interesadas, ha identificado la necesidad de ofrecer orientaciones
avanzadas en este campo. Con esta finalidad, el Instituto ha reunido a exper-
tos internacionales y regionales en la materia con experiencia relevante en
el ambito QBRN, asi como a fiscales superiores y abogados, para elaborar
esta primera edicion de la Guia del fiscal sobre delitos quimicos y biologicos.

Esta guia pretende ofrecer a los cuerpos policiales, los fiscales y los organ-
ismos de investigacion orientaciones que contribuyan al adecuado y sat-
isfactorio enjuiciamiento de incidentes relacionados con la adquisicion, el
almacenamiento, la produccion, la transferencia o el uso deliberados de un
agente quimico o biologico. Se trata de un documento de orientacion de alto
nivel y no vinculante que aporta consideraciones acerca de los principales
elementos asociados al uso deliberado de agentes quimicos y biologicos y
toxinas y a la influencia que dichos elementos pueden tener en el proceso
de enjuiciamiento. Esta guia establece los conocimientos basicos a partir
de los que se pueden desarrollar y llevar a cabo fases adicionales, como un
curso de formacion préctica para fiscales.

Avant-propos n



Agradecemos a la Comision Europea su ayuda economica para la elabo-
racion de esta guia en el marco de la Iniciativa de Centros de Excelencia
para Mitigar los Riesgos Quimicos, Biologicos, Radiologicos y Nucleares de
la Unién Europea (CdE QBRN de la UE). La propuesta de elaboracion de esta
guia surgid como consecuencia de la puesta en marcha de dos proyectos
en Europa Sudoriental y Oriental destinados a mejorar las capacidades fo-
renses en el ambito OBRN de los paises socios. Estamos comprometidos a
escuchar atentamente las necesidades y prioridades de nuestros Estados
Miembros y abordarlas mediante el desarrollo de programas sostenibles,
incluyendo la distribucion de contenido teodrico, cursos de formacion a me-
dida, videos educativos y plataformas de aprendizaje electronico.

Creemos que esta guia generard oportunidades para ampliar los conoci-
mientos y reforzar los sistemas y los marcos de trabajo a partir de los que in-
tentamos apoyar alos organismos de investigacion y a los equipos fiscales
en sulucha en pos de lajusticia.

Antonia Marie De Meo
Directrice de PUNICRI
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Los informes de riesgos internacionales resaltan el cambiante panorama de
las amenazas, tanto naturales como deliberadas. Los cambios en la historia
politica, la tecnologia y las redes sociales han fomentado el potencial de per-
sonas y redes delictivas para operar, financiarse y desarrollar capacidades a
un ritmo rapido. Asimismo, los avances tecnoldgicos han permitido mejorar la
eficacia de la gestion de la informacion, la comunicacion y la inteligencia. Para
aumentar elimpacto, la violencia o la repercusion social, los delincuentes han
explorado la posibilidad, y pueden seguir haciéndolo, de utilizar herramientas
que pueden incluir armas quimicas o biolégicas.

Eluso deliberado y malicioso de agentes quimicos o bioldgicos en un entorno
civil requiere planificacion, organizacion y comunicaciones, y puede suponer
la interaccion con varias organizaciones, que pueden estar situadas en difer-
entes regiones y paises. Estos tipos de delitos son complejos debido a la nat-
uraleza de doble uso que tienen los equipos y las industrias, asi como por la fa-
cilidad con la que pueden adquirirse ciertas sustancias guimicas, patdbgenos
biol6gicos y toxinas de alto riesgo.

La gestion satisfactoria de este tipo de amenazas requiere una inteligencia,
una investigacion y un enjuiciamiento eficaces vy eficientes. Esto depende en
gran medida de la identificacion de los organismos principales, sus funciones
y responsabilidades, las vias de notificacion y los protocolos de intercambio
de informacion. Es importante reconocer las mdltiples dependencias entre
organismos, como las que existen entre los equipos de investigacion de

Introduction 13



delitos graves vy los servicios forenses, asi como la necesidad de una mayor
concienciacion y experiencia con respecto a la deteccion, la investigacion y
la notificacion de desencadenantes e indicadores de amenazas quimicas y
biologicas que puedan estar vinculadas a una actividad delictiva.

La identificacion precoz por parte de los investigadores de indicadores de
delitos quimicos y biologicos requiere comprender sus caracteristicas prin-
cipales y como pueden manipularse para causar dafo. La proteccion vy la
preservacion de las pruebas y una evaluacion rapida son también primordi-
ales para el éxito del enjuiciamiento, ya que dichas pruebas pueden ser tran-
sitorias o danarse facilmente. Ademads, las propias pruebas pueden causar
dano, dada la naturaleza de los agentes infecciosos o toxicos, o que plantea
dificultades alos equipos de respuesta.

La notificacion precoz de la posible existencia de un delito bioldgico o quimico
ofrece al equipo fiscal una anticipacion que puede ser crucial para el éxito del
enjuiciamiento. La interaccion precoz con el equipo fiscal puede garantizar la
obtencion de los elementos de cada delito, la proteccion de las pruebas y la
recopilacion de inteligencia, lo que contribuird a prevenir futuros incidentes de
esta naturaleza.

Para una rapida identificacion de este tipo de delitos, es fundamental com-
prender el ciclo de vida de un delito bioldgico o quimico, ya que esto puede
ayudar a la fiscalia a concentrarse en los momentos clave del ciclo de vida
para demostrar el conocimiento, la planificacion, la capacidad, la posesion, el
transporte v, si es necesario, la diseminacion.

Asimismo, para el éxito del enjuiciamiento es crucial la interoperabilidad entre
los cuerpos policiales, los organismos de inteligenciay los equipos fiscales de
cada pais. El fortalecimiento de la colaboracion entre estos organismos na-
cionales aumentard la probabilidad de que los autores de tales delitos puedan
ser procesados en cualquier momento del ciclo de vida del delito quimico o
biologico.

14 GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Debido ala naturaleza y la complejidad de estos delitos, es probable que sea
necesaria la participacion y la asistencia de organismos internacionales.
Dicha necesidad puede estar relacionada con los requisitos sobre el aseso-
ramiento de expertos, el apoyo internacional a las investigaciones, los andli-
sis de laboratorio especializados o la provision de recursos. Con una mejor
comprension de las funciones y los recursos de organismos internacionales
como INTERPOL, EUROPOL, EUROJUST, la OPAQ, las organizaciones de la
ONU, la IAP y los Centros de Excelencia QBRN de la UE, puede obtenerse un
conveniente apoyo.

Una colaboracion mas intensa entre los cuerpos policiales y la fiscalia, ast
COMO una Mayor concienciacion y conocimiento de las amenazas quimicas
y biologicas, proporcionaran una base soélida para el éxito del enjuiciamiento.

En comparacion con otros delitos graves complejos, la in-  O1.
vestigacion y el enjuiciamiento de incidentes relacionados — Finalidad
con el uso indebido y deliberado de materiales y agentes
quimicos y biologicos se considera poco frecuente. Sin em-
bargo, la amenaza de adquirir, producir y diseminar estos
materiales peligrosos para causar dano no ha disminuido.
La falta de suficiente concienciacion y experiencia tanto por
parte de los organismos de investigacion como de los equi-
pos fiscales ha dado lugar, en algunos casos, ala pérdida de
pruebas cruciales necesarias para el satisfactorio procesa-
miento de los perpetradores identificados.

La finalidad de este documento es ofrecer a los cuerpos
policiales y a la fiscalio, asi como a los organismos de in-
vestigacion relevantes, orientaciones para respaldar el sat-
isfactorio enjuiciamiento de incidentes relacionados con el
uso deliberado de un agente quimico o biologico.

Introduction 15
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Ambito de
aplicacion
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Esta guia pretende sensibilizar y aportar conocimientos
sobrelos retos actuales y emergentes alos que se enfrentan
lainvestigacion y el enjuiciamiento de dichos delitos.

Este documento proporcionainformacion y consideraciones
avanzadas sobre todos los elementos fundamentales relo-
tivos a la adquisicion, la produccion, el almacenamiento y el
empleo deliberados de agentes quimicos y biologicos y toxi-
nas para un uso indebido o malicioso y sobre la influencia de
dichos elementos en el proceso de enjuiciamiento.

Esta guia presupone que existe una investigacion iniciada
y que se dispone de pruebas suficientes para demostrar
la intencion de causar dafio mediante la adquisicion o uso
indebido deliberados de agentes quimicos o biologicos.
Aunque la guia va dirigida principalmente a fiscales, la nat-
uraleza de su labor tiene que ver también con ciertos as-
pectos de la investigacion de los cuerpos policiales u otros
organismos, por lo que se mencionan algunos aspectos de
las investigaciones que realizan dichos organismos.

Recomendamos a los Estados que requieran orientacion
sobre otros tipos de delitos posiblemente relacionados con
materiales quimicos o bioldgicos, como el robo v el fraude,
que consulten las referencias bibliograficas indicadas en el
apéndice.
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Principales
temas
abordados

Vision general basica de
las caracteristicas de
los agentes quimicos y
biologicos.

Necesidad de interaccion
entre los organismos
sanitarios, de seguridad y
juridicos.

Retos que plantean las
tecnologias € industrias de
doble uso.




Los efectos de la liberacion accidental o intencionada de materiales biologi-
cosy quimicos debida a accidentes industriales, desastres medioambientales
y negligencia, delito o terrorismo individuales se han dejado sentir en todo el
mundo. Los brotes de enfermedades naturales y las enfermedades emergen-
tes han tenido importantes repercusiones en la vida humana, el comercio, el
transporte, el turismo y la economia mundial y han sido objeto de numerosas
iniciativas globales.

Este capitulo pretende ofrecer una vision general basica sobre las caracteristi-
cas y comportamientos singulares que estan asociados a los agentes quim-
icos y biologicos de alto riesgo vy sobre los factores que pueden influir en la
investigacion y el enjuiciomiento de estos delitos.

El uso indebido y deliberado de material guimico vy biologico para causar per-
juicios, dafios o destruccion en personas, animales, bienes o el medio ambi-
ente generaretos complejosy singulares para los organismos de investigacion
y enjuiciamiento.

Los autores de un delito pueden ser personas, grupos o agentes estatales.
Pueden estar motivados por diferentes finalidades politicas, religiosas, cultur-
ales, sociales 0 econdmicas, y la intencion y la capacidad de cada uno de di-
chos agentes para cometer delitos vienen determinadas por el nivel de cono-
cimientos técnicos, las armas elegidas v la sofisticacion en la planificacion y
ejecucion.

Aunque los avances tecnologicos han beneficiado a la poblacion mundial en
los Gltimos anos gracias al rapido desarrollo de tecnologias médicas, de mate-
riales y sociales, esta guia también pone de manifiesto que dichas tecnologias
pueden destinarse asimismo a fines maliciosos o de “doble uso”.

Es muy recomendable que cualquier organismo juridico que pretenda proce-

sar a los perpetradores de tales delitos tenga un cierto nivel de conocimien-
tos especializados sobre los delitos relacionados con armas quimicas y bi-
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ologicas, incluyendo la manera de obtenerlas, adaptarlas y (potencialmente)
utilizarlas como arma. Ademdas, es fundamental comprender en profundidad
como puede estar relacionada la legislacion nacional con ciertos elementos

de dichos delitos.

La complejidad de estos delitos depende de varios factores, muchos de los
cuales plantean grandes retos para alcanzar un enjuiciamiento satisfactorio.
Este capitulo examinard algunos de estos retos.

Caracteristicas de los agentes quimicos
y biologicos

Ol.

Sustancias

quimicas

02.

Sustancia

quimica

industrial

22

toxica

Una sustancia quimica peligrosa es una sustancia o com-
puesto material que representa un peligro fisico o para la
salud debido a sus niveles de toxicidad y sus caracteristi-
cas como elemento sensibilizador, corrosivo, incapacitante,
oxidante, reactivo con el agua, inflamable, explosivo, psi-
cométrico o farmacéutico. Las sustancias quimicas varian
enormemente en cuanto al nivel de toxicidad, la intensidad
de los sintomas v el nivel de peligro, segln la composicion
quimica, el estado y la concentracion de cada sustancia.

Las sustancias quimicas pueden presentarse en forma de
solido, liquido o gas, y la exposicion a gases y aerosoles es
especialmente peligrosa.

Las sustancias quimicas industriales toxicas (TIC) se fabri-
can, almacenan, transportan y utilizan legalmente en todo
el mundo. Aungue existen miles de sustancias quimicas con
numerosos beneficios industriales, muchas estan clasifica-
das como peligrosas y requieren un manejo, un transporte
y un almacenamiento especificos y seguros para reducir el
riesgo de efectos graves para la salud y el medio ambiente.

GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Estas sustancias quimicas de tipo industrial pueden estar en
estado gaseoso, liquido o solido. Pueden clasificarse como
cancerigenas, peligrosas para la reproduccion, Corrosivas o
sustancias que pueden afectar a los sistemas circulatorio y
respiratorio. Ademas, muchas de estas sustancias quimicas
tienen propiedades fisicas peligrosas, que pueden hacer que
sean inflamables, combustibles, reactivas o explosivas.

Los requisitos de clasificacion y regulacion aplicables a las
sustancias quimicas peligrosas se establecen en las leyes
y reglamentos sobre mercancias peligrosas de los distintos
paises. Son ejemplos de tales normativas las Recomenda-
ciones relativas al transporte de mercancias peligrosas. Re-
glamentacion Modelo del Comité Econdmico para Europa de
las Naciones Unidas, o el Acuerdo europeo sobre transporte
internacional de mercancias peligrosas por carretera, vias de
navegacion interior y ferrocarril. Ademas, la Asociacion Inter-
nacional del Transporte Aéreo (IATA) participa en el desarrollo
de las instrucciones técnicas sobre el transporte de mercan-
cias peligrosas por via aérea de la Organizacion de Aviacion
Civil Internacional (OACI).

Un agente de guerra quimica (AGQ) es una sustancia quimi-
ca toxica y sus precursores, municiones y dispositivos de
diseminacion, especialmente disefiados para  provocar
danios o la muerte por medio de las propiedades toxicas de
dicha sustancia guimica.

Retos que plantean los agentes quimicos y bioldgicos
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Agentes

de guerra

quimica
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04.
Sustancias
quimicas
preocupantes
parala
seguridad
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Los agentes de guerra quimica suelen clasificarse en cuatro
grupos:
Agentes nerviosos (ejemplos: tabdn, sarin, soman,
agente VX)

Agentes vesicantes (ejemplos: gas mostaza,
mostaza nitrogenada, lewisita)

Agentes sofocantes (ejemplos: fosgeno, difosgeno,
cloro, cloropricina)

Agentes hemotoxicos (ejemplos: cianuro de
hidrogeno, arsina)

Laexposicion a agentes de guerra guimica suele producir una
rdpida aparicion de signos y sintomas, salvo la exposicion a
gas mostaza, que produce una aparicion tardia de los sinto-
mas. La evolucion temporal y la naturaleza de los sintomas se
determinan en funcion de las propiedades quimicas, la con-
centracion de la sustancia guimica y el tiempo de exposicion.

La Convencion sobre las Armas Quimicas, conocida for-
malmente como la Convencion sobre la Prohibicion del
Desarrollo, la Produccion, el Almacenamiento y el Em-
pleo de Armas Quimicas y sobre su Destruccion, entro
en vigor en 1997. La Convencion requiere que los Estados
partes adopten leyes que prohiban a las personas, em-
presas O grupos realizar cualquier actividad prohibida
por la Convencion en su territorio. Los Estados partes de
la Convencion también deben establecer una Autoridad
Nacional para aplicar las disposiciones de la Convencion
sobre las Armas Quimicas facilitando las inspecciones y
la ejecucion de las funciones legislativas y administrativas
nacionales.
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O ISEMI

La capacidad para detener la adquisicion y el uso de sus-
tancias quimicas de alto riesgo comienza a nivel nacional a
través de una colaboracion y una interaccion activas v efi-
caces entre las diferentes autoridades. La tabla siguiente
muestra algunos ejemplos de organismos relevantes y sus
posibles funciones.

Retos que plantean los agentes quimicos y bioldgicos
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Tabla 1:
ORGANISMOS GUBERNAMENTALES E INDUSTRIALES VINCULADOS
A LA PROTECCION QUIMICA.

01. Fuerzas militares

Prohibir los AGQ

Revisar las armas vy las tacticas
de guerra.

Supervisar y decomisar
arsenales militares antiguos.

Proporcionar equipos de
respuesta de defensa QBRN.

03. Sistema
de justicia penal
Establecer leyes que protejan

contra los riesgos y amenaz-
as QBRN

Establecer precedentes
legales

Procesar judicialmente las
vulneraciones de laley

05. Gobicerno
Proporcionar marcos
de gobernanza.

Facilitar las inspecciones
de la OPAQ.

02. Cuerpos policiales

Monitorizar los factores des-
encadenantes procedentes
de la industria o de personas.

Hacer cumplir las leyes y
reglamentos nacionales.

Proporcionar equipos de
respuesta especializados.

04. Douanes
& Industrie chimique

Restringir el movimiento de
las sustancias quimicas regla-
mentarias.

Supervisar el suministro, el
consumo y la transferencia de
sustancias quimicas.

Coordinarse con grupos de la
industria.

Proteger la informacion
restringida.

Colaborar con otros Estados
partes para reducir
|a proliferacion.
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Principales consideraciones
sobre los agentes quimicos:

Compuestos sintéticos,

puUros 0 como mezclas.

Puede ser necesaria la
compra de sustancias
quimicas, precursores
quimicos y equipos,
incluyendo equipos de
proteccion personal,
para producir las

cantidades necesarias.

Exposicion a través
de la piel (membranas
mucosas oculares),
inhalacion, ingestion o
inyeccion.

Rapida aparicion de

los sintomas (por
ejiemplo, tos, salivacion,
convulsiones, vision
borrosa, posible irritacion
cutanea).

No transmisible
(amenos que sea

pOr exposicion
secundaria a través de
personas o materiales
contaminados).

Las sustancias quimicas
presentan diferentes
niveles de toxicidad y

su efecto depende de

la concentracion, la
cantidad y el tiempo de
exposicion, entre otras
caracteristicas.




05.
Categorias
de sustancias
quimicas.

28

Las sustancias quimicas de alto riesgo que representan un
peligro para la seguridad nacional a través de su adquisicion,
produccion o uso inapropiados o ilegales se clasifican en tres
categorias principales:

Sustancias quimicas industriales toxicas (TIC)

Agentes de guerra quimica (AGQ)
Precursores de AGQ
Precursores de explosivos

Otras sustancias quimicas preocupantes
(por ejemplo, el fentanilo)

Las tablas siguientes contienen una seleccion representativa
de sustancias quimicas que producen efectos inmediatos
en la salud, el medio ambiente y la economia a través de su
exposicion o liberacion, con posibles consecuencias a largo
plazo. Los riesgos asociados a la exposicion a sustancias
quimicas son directamente proporcionales a la toxicidad del
agente y a la duracion de la exposicion. El Instituto Nacional
para la Seguridad y Salud Ocupacional de Estados Unidos
(NIOSH, por sus siglas en inglés) establece una categoria de
sustancias guimicas cuya exposicion es probable que provo-
que la muerte o efectos adversos permanentes para la salud,
ya sean inmediatos o diferidos; dichas sustancias se consid-
eran ‘inmediatamente peligrosas paralavida o la salud” (IPVS).

Es importante tener en cuenta que la presentacion del ma-
terial guimico vy biologico, incluyendo la forma, el tamano
y el color de las particulas, dependerd de los materiales,
los aditivos y los métodos utilizados para su produccion.



En algunos casos, estas propiedades pueden ser modifica-
das deliberadamente por el perpetrador, lo que dificulta la
labor de los organismos de investigacion.

Por tanto, las caracteristicas, el color y la forma que se indi-
can en las tablas siguientes tienen un cardcter meramente
orientativo.

Tabla 1:
EJEMPLOS DE SUSTANCIAS QUiMICAS INDUSTRIALES TOXICAS

Sustancia quimica industrial toxica

ppm (partes por millén)

Liquido corrosivo

. 300 ppm
incoloro de olor acre.

Amoniaco

Gas amarillo verdoso a
Cloro temperatura ambiente,
de olor sofocante.

10 ppm

Gasinflamable e

incoloro a temperatura
Formaldehido ambiente, de olor acre 20 ppm

e irritante y soluble en

agua.
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Gas inflamable e

incoloro a temperatura

ambiente, corrosivo, 100 ppm
explosivo y soluble en

agua.

Sulfuro
de hidrégeno

Se utilizan principal-

.. mente en el sector Toxicidad variable.
Insecticidas P P :
agricola. Solidos y Afectan al sistema
organofosforados _° "~ " " X
liquidos; varios de ellos Nnervioso.
son altamente toxicos.
Tabla 2:

EJEMPLOS DE AGENTES DE GUERRA QUIMICA

Agentes de guerra quimica

LTqUidOOSé“dOO DL50 “0,07'25

Agente temperatura am- ma/kg:
nervioso biente, apenas 9g. De voldatil
(p.ej. sarin sin olor; su vapor E a persistente
y agente VX) es mas pesado CLt5O, 1570

que el aire. mgmin/m3

Liquido aceitoso,  pL50 ~10-100

Agente con urj color que ma/kg:
. vade incoloro
vesicante aamarilo o Generalmente,
(p.ej. gas , CLt50 ~900- persistente
mostaza) marron. Vapor 3000 mg-min/
incoloro. Olor 9

a ajojcebolla. min./m3
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Gas inflamable e

Generalmente

Agente{ . incoloro. PLS0~100mg/ volatilen es-
hemotoéxico
(exemple: Tiene olor a todqgoseoso
cyanuredhy-  huevopodrido.  CLt50~5000 ty mas per'S'
drogene) Es mads pesado enteenforma
que el aire. solida
Gas de color
blanco a amarillo
Agentes palido atemper-
sochantes atura ambiente. Instable
(p-€l.fosgeno)  corrosivoyalta-  CLEBO ~3000-
mente toxico. 6000 mg-min./

Datos obtenidos de

Tabla 3:

EJEMPLOS DE PRECURSORES QUIMICOS PREOCUPANTES

Precursores quimicos

Oxicloruro )

de fosforo (10025-87-3) Explosivos [ AGQ
. Sintesis de sarin

Difluoruro de (676-99-3) y somdn (agentes

metilfosfonilo (DF)

nerviosos)
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Precursor de explo-

((j);an:tré)Sio (151-560-8) sivos, precursor de
P AGQ
Tiodiglicol (111-48-8) Sintesis

de gas mostaza

Nota: se utilizan universalmente los nimeros de registro del CAS (Cas RN® o nimero
CAS) para proporcionar un identificador numeérico Unico asignado por el Chemical
Abstracts Service para cada sustancia quimica descrita en la bibliografia cientifica
de acceso abierto. Para obtener mas ejemplos y composiciones quimicas, consulte
el apéndice.

Otras sustancias quimicas preocupantes

Solido inodoro
Analgésico, depre-
sor respiratorio,
anestésico

Fentanilo (437-38-7)
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SELECCION DE IMAGENES
DE SUSTANCIAS QUIMICAS TOXICAS

-
9
2

B
e
3

Lewisita: liquido de color ambar

Agente VX: liquido de color naranja
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LOTINLIdVO

Agente GB: liquido transparente e incoloro

Gas mostaza: liquido de color amarillo palido
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Un agente biol6gico es un organismo vivo o un producto de
un organismo Vvivo, incluyendo hongos, bacterias, virus y toxi-
nas biologicas. Aungue varios de estos organismos biologi-
cos pueden ser beneficiosos para el cuerpo humano vy el
medio ambiente, algunas bacterias, las toxinas biologicas y
todos los virus causan enfermedades. Los microorganismos
que provocan enfermedades se denominan patdégenos.

Adiferencia de los agentes de guerra quimica, los patdgenos
biologicos pueden encontrarse en el ambiente en reservori-
os naturales, como los animales, el suelo y el agua, y existen
varios patdégenos de alto riesgo que son responsables de en-
fermedades endémicas (‘enfermedades que estan siempre
presentes en una determinada poblacion o region geografi-
ca"). Esto significa que ciertas bacterias o virus pueden en-
contrarse en el ambiente en niveles de fondo normales para
una determinada zona geografica.

Ademdas de encontrarse en reservorios ambientales natu-
rales, algunas enfermedades infecciosas son zoondticas, es
decir, pueden pasar de un huésped animal a la poblacion hu-
mana, en la que suelen manifestarse como una enfermedad
mas grave. Las enfermedades zoondticas son responsables
de la aparicion de muchos patdgenos emergentes, como los
nuevos virus del sindrome respiratorio agudo grave (SARS)
o del sindrome respiratorio de Oriente Medio (MERS), y dan
lugar a nuevos brotes, epidemias y pandemias que repre-
sentan un riesgo de enfermedad grave o muerte para la po-
blacion humana vulnerable.

Retos que plantean los agentes quimicos y bioldgicos
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Aunque un brote natural puede ser devastador para la po-
blacion, la liberacion intencionada y planificada de toxinas y
patdgenos biologicos tiene el potencial de causar unimpac-
to significativo en la salud humana y animal, el medio ambi-
entey la economia. Es importante tener en cuenta que estos
patdgenos no solo pueden seleccionarse y utilizarse de acu-
erdo con su morfologia natural, sino que también pueden ser
objeto de ingenieria genética (‘manipulacion, modificacion y
recombinacion artificial de material genético para alterar las
caracteristicas de un organismao”), y dichas modificaciones
pueden inducir cambios en la virulencia, la transmisibilidad y
la resistencia a los antibidticos del organismo, asi como un
cambio del huésped al que afectan.

Ademds de la deteccion y la identificacion de brotes de en-
fermedades poco frecuentes, el andlisis forense microbiano
y la determinacion de dicha manipulacion pueden ser un
desencadenante para identificar si un incidente biologico es
accidental, natural o deliberado.

Consideraciones fundamentales
sobre los agentes bioldgicos

Organismos vivos con Pueden ser endémicos

diferentes origenes en ciertos paises (estan

(plantas, el suelo, el agua, } presentes en niveles altos
} huéspedes animales, de forma natural en dichos

PErsonas, muestras paises).

de laboratorio).




Requieren la adquisicion
de material biologico y
medios de cultivo para
producir las cantidades
necesarias (algunos
requieren un huésped
Vvivo para reproducirse).

Pueden producirse o
mejorarse mediante
técnicas de biologia
sintética.

Exposicion por contacto
directo con membranas
mucosas, inhalacion,
inyeccion o ingestion.

Aparicion tardia de los
sintomas (segun el
periodo de incubacion,
la dosis infectiva o la
concentracion de toxina
biologica).

La virulencia, la dosis
infectiva y la dosis letal
dependen del agente
biologico (hongos, virus,
bacterias, toxinas).

Algunas infecciones
pueden transmitirse de
persona a persona, de
animales a personas o
entre animales (p. gj., los
virus respiratorios).

Muchos patogenos
de alto riesgo afectan
a plantas y animales
(agroterrorismo).

Muchos patogenos

de alto riesgo son
zoonoticos (se han
transmitido de animales
a humanos).




07.
Agentes
biologicos
preocupantes
parala
seguridad
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Los agentes biologicos preocupantes para la seguridad
son agentes bioldgicos patdgenos o sustancias altamente
toxicas de origen biologico. Actualmente, muchos de estos
patdgenos y toxinas de alto riesgo estan sujetos a leyes y
reglamentos nacionales cuyo objetivo es regular el alma-
cenamiento, la posesion, el uso y el transporte seguros
de agentes biologicos peligrosos para la seguridad con
el objeto de minimizar el riesgo de que se utilicen con fi-
nalidades terroristas o delictivas. Para los Estados partes
reconocidos, esta normativa contribuye al desarrollo de
las obligaciones asumidas por los paises conforme a la
Convencion sobre las Armas Biologicas y Toxinicas y la
Resolucion 1540 del Consejo de Seguridad de la ONU.

Dicha normativa requiere que todas las organizaciones e
instalaciones que manejan los agentes indicados cumplan
los reglamentos vy la legislacion general, como leyes na-
cionales relativas a la seguridad sanitaria, biologica, trans-
porte, aviacion, entre otros.

Cada pais determinard en qué categoria o nivel se clasifica
cada patogeno y toxina, y la mayoria de las legislaciones
identifican a los patdgenos biolégicos preocupantes para
la seguridad como patdgenos de categoria A o nivel 1.
Estos patdgenos representan el nivel mas alto de preocu-
pacion para la seguridad, de acuerdo con el grado de in-
terés que suscitan entre personas y grupos delictivos, sus
caracteristicas, su viabilidad (como la facilidad de produc-
cion y diseminacion) y los efectos de su uso. En concreto,
estos patogenos suelen tener una mayor morbilidad y
mortalidad, asi como un alto nivel de transmisibilidad, y las
opciones de tratamiento suelen ser limitadas.
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Tabla 5:

EJEMPLO DE AGENTES BIOLOGICOS PREOCUPANTES PARA

LA SEGURIDAD

Bacterias

Zoonotica; puede
producir esporas
bacterianas que per-
manecen latentes;

) Ungulados
responde alos anti- h )
bidticos antes de la gu‘gl(gtodos, el

Bacillus liberacion de toxinas '
anthracis Carbunco  bacterianas. Laboratorio
Periodo de incu- {n?/ggiiroo%?én
bacion de 2-5 dias. gacior
en laboratorio.
No se transmite
directamente entre
personas.
Zoonotica; dosis
infectiva muy baja.
Se trata con antibioti-
cosenlas prime- .
ccciopasdelo  orareey R
Yersinia enfermedad. Puede '
pestis Peste provocar neumonia. Centro de in-
: I vestigacion en
Periodo de incu laboratorio.

bacion de 2-6 dias.

La peste neumonica
puede transmitirse
entre personas.
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Zoonotica; dosis
infectiva baja; puede

tratarse con antibioti-  Garrapatas,
Tul ) COos. conejosy
Francisella wiaremia, . . __ tdbanos.
; . fiebre del  Periodo de incubacion
tularensis conejo  del-21dias. Centrode
investigacion en
No se transmite laboratorio.
directamente entre
personas.
Virus
Orthopoxvirus
humano, con una Reservas para
dosisinfectivabaja,  jnvestigacion
de 10-100 particulas.  gn dos labora-
. torios autoriza-
Inhalacion o contac- dos. situados
to directo con la piel. en Estodos
Virus de ) i i
la viruela Viruela Altamente transmis- Unidos y Rusia.
mayor ible entre humanos. El GItimo caso

Lavacuna esta
disponible para
algunos usos mili-
taresy civiles.

Tratamiento sin-
tomatico.

conocido en
humanos fue
en1978. La
OMS declaro
erradicadala
viruela en 1980.
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Filovirus; dosis in-
fectiva baja; tasa de
mortalidad elevada.
Se transmite entre
humanos a través
del contacto directo
con fluidos corpo-
rales infectados.

Desconocido:
Origen animal
(los murciéla-

gos son el posi-

Virus Ebola ble huésped
del Ebola Periodo de incu- intermedio).
bacion de 2-21dias.
Centrodein-
Vacunacion disponi-  vestigacion en
ble en paises de alto  laboratorio.
riesgo.
Tratamiento sin-
tomatico.
Filovirus; dosis in-
fectiva baja; tasa de
mortalidad elevada.
Se transmite entre
humanos a través Murciélago
Fiebres Vorburgo del cforﬁocto directo ;rsgcl’)voro afri-
hemorragi- Loseq con [g|dos Corpo- .
cas viricas rales infectados. Hussped ani-
Periodo de incu- mal (monos).

bacion de 2-7 dias.

Solo tratamiento
sintomatico.
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Se considerala

Enfermedad
que solo afecta
aanimales; es
una amenaza
para el sector

enfermedad bovina agropecuario.
mas letal de la his- Virus recien-
toria. Los animales temente
Peste que se recuperan erradicado
Virus dela bovina adquieren inmuni- qUE CaUSa
peste bovina  (enganao- dad de por vida. enfermedad
do bovino) en ganado
Periodo de incu- bovino y otros
bacion de 3-15 dias. rumiantes
Vacuna eficaz. Se mantienen
cultivos madre
en laboratori-
os detodoel
mundo.
Ungulados, el
suelo, el medio
ambiente.
Enfermedad virica Enfermedad
Virus de del ganado. que solo afecta
. Fiebre ) ) aanimales; es
la fiebre aftosa (FA) Periodo de incu- Una amenaza
aftosa bacion de 2-14 dias.

Vacuna eficaz.

para el sector
agropecuario.

Centro dein-
vestigacion en
laboratorio.
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Toxinas bioldgicas

Toxina botulinica

Neurotoxina produci-
da por bacterias.

DL50 de 1ng/kg (por
tanto, la cantidad
toxica depende del
peso corporaldela
persona).

Requiere tratamiento
sintomatico; no se
puede tratar con
antibioticos.

Laintoxicacion
depende de la con-
centraciony la via de
exposicion.

Tiempo medio hasta
la aparicion de sinto-
mas: de horas a dias.

Bacteria Clostridium
botulinum;
microorganismo
ambiental.

Botox de uso
farmacéutico.

Ricina

Toxina producida por
la planta de ricino.
Solo tratamiento
sintomatico.

La intoxicacion
depende de la con-
centraciony la via de
exposicion.

Tiempo medio hasta
la aparicion de sinto-
mas: de horas a dias.

Extracto de semillas
de ricino.

Puede purificarse
utilizando técnicas
de laboratorio.

Retos que plantean los agentes quimicos y bioldgicos
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Abrina

Toxina producida por
el regaliz americano.
La intoxicacion
depende de la con-
centraciony la via de
exposicion.

Tiempo medio hasta la
aparicion de sintomas:
de horas a dios.

Extracto de semillas
de regaliz americano.
Puede purificarse
utilizando técnicas
de laboratorio
avanzad

SELECCION DE IMAGENES DE PATOGENOS BIOLOGICOS

Y TOXINAS

Un cultivo en placa de Petri
de Bacillus anthracis (carbunco)
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Lugar y mecanismo de liberacion

Los efectos de una liberacion deliberada de un agente quimico o biologico de-
penden de una serie de variables relacionadas con el lugar, la formay el mecan-
ismo de dispersion, asi como con las caracteristicas propias del agente, como
su volatilidad y persistencia. Estas variables pueden indicar un vinculo con la
intencion del perpetrador, sus capacidades intelectuales y fisicas y el nivel de
sofisticacion del equipo utilizado.

Uso manifiesto y anunciado de un agente quimico o biologico

Descripcion: Un tipo de incidente manifiesto que parece un acto delictivo
evidente. Desencadena la respuesta de los servicios de emergencia, que
intervienen en una escena del delito identificada. Da lugar a la activacion de
equipos de respuesta e investigacion especializados. El objetivo es contener
la amenaza, reducir los efectos y prevenir nuevos ataques.

Ejemplos de agentes quimicos: Liberacion de sustancias quimicas toxi-
€as que producen signos y sintomas inmediatos. Sabotaje en plantas quimi-

cas para la produccion de TIC.

Ejemplos de agentes biol6gicos: Paquete sospechoso con una amenaza
anunciada o un indicador de expaosicion biologica.
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Uso encubierto o no anunciado
de agentes quimicos o bioldgicos

Descripcion: Un incidente que estd camuflado u oculto y que puede incluir
la aparicion tardia de signos y sintomas. Puede detectarse inicialmente a
través del sistema de salud publica o de los organismos medioambientales
después de la notificacion o el descubrimiento de la existencia de pruebas
enlaescena del delito.

A medida que transcurre el tiempo desde la liberacion o el acto delictivo, la
extensiony ladistribucion geograficade laescena del delito es relativamente
desconocida.

Se retrasa la activacion de los organismos de respuesta y los equipos de
investigacion.

Ejemplos de agentes quimicos: Agentes quimicos con aparicion tardia
de sintomas, sustancias quimicas ocultas, contaminacion medioambiental,
liberacion lenta de sustancias quimicas en el suelo o en los sistemas de
agua que causan la muerte de animales o danos en los cultivos.

Ejemplos de agentes biolégicos: Contaminacion de alimentos y
liberacion de patdégenos de alto riesgo (para humanos, animales o plantas)
mediante aerosoles, con tiempos de incubacion que retrasan la deteccion
y producen una aparicion tardia de signos y sintomas. (Incidente detectado
probablemente a través del sistema de salud pudblica después de la
aparicion de sintomas)

Conindependencia de la naturaleza manifiesta o encubierta del delito y del méto-
do de liberacion (artefacto explosivo, distribucion manual, generador de aerosol),
las caracteristicas del agente seleccionado, incluyendo el tamarfio de particula, la
densidad, la volatilidad y la viabilidad, son factores decisivos para los organismos

de investigacion a medida que la investigacion y el enjuiciamiento avanzan.
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Ellugar de laliberacion serdun factor decisivo para evaluar la posible gravedad del
incidente (en cuanto a una posible exposicion humana), la extension geogrdficade
la posible escena del delito y los requisitos para la descontaminacion.

La liberacion de sustancias quimicas y biologicas peligrosas
enun espacio interior puede verse afectada por diferentes fac-
tores. A continuacion se consideran algunos ejemplos.

Existen numerosos estudios cientificos sobre el cdlculo de la
distribucion potencial de los agentes guimicos y biologicos en
espacios interiores. Estos estudios indican que la liberacion de
materiales quimicos o biologicos en interiores puede dar lugar
@ una mavyor exposicion que la misma liberacion en un espa-
cio exterior. Esto se debe a que los espacios interiores tienen
una superficie circunscrita, un menor volumen de aire y una
ventilacion limitada, ademas de permitir un contacto estrecho
entre personas segln su nivel de ocupacion.Enlaliberacionen
interiores no intervienen factores ambientales propios de los
espacios exteriores, como el viento, que puede diluir la concen-
tracion de una columna de humo peligrosa o dispersarla.

Configuracion y tamaiio del espacio
ocupado por un edificio y naturaleza
de su contenido

Una sola planta o bien varias plantas.
Planta abierta o dividida en dependencias separadas.

Superficies y materiales duros o presencia de cortinas
y moguetas.
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Flujo de aire a través del edificio

Sistemas de aire acondicionado v sistemas CVAA
(calefaccion, ventilacion v aire acondicionado), con
control de la temperatura.

Puertas y ventanas abiertas.

Circulacion de personas por todo
cl edificio después de la liberacion.

Z0nas comunes y circulacion de personas durante la
liberacion

Contaminacion cruzada por objetos a medida que las
personas los trasladan desde una zona con Mmas (o
CON Menos) contaminacion.

Las personas mas cercanas al punto de liberacion o
@ una zona con una alta concentracion del material
quimico o biolégico pueden tener un mayor riesgo de
exposicion y enfermedad.

Estos factores pueden contribuir a los posibles efectos
de una liberacion deliberada, incluyendo la distribucion y
la propagacion del material, el nivel de contaminacion am-
biental y los niveles de exposicion estimados. El grafico
siguiente muestra un ejemplo de los factores que influyen
en una liberacion en espacios interiores.
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Grafico 1:
CONSIDERACIONES SOBRE LA LIBERACION
Y EL FLUJO DE AIRE EN ESPACIOS INTERIORES

High

Imagen: UNICRI | Las particulas peligrosas emitidas inicialmente por un aparato de

aire acondicionado se mueven a través de las diferentes estancias. La concentracion

de particulas pasa de ALTA a BAJA segun la configuracion del espacio y la circulacion

de personas.

En comparacion, la liberacion de una sustancia quimica o
biol6gica en un entorno exterior genera riesgos y problemas
diferentes para los organismos de investigacion y puede
verse influida por los siguientes factores.
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La topografia del paisaje

Campo abierto frente a paisaje urbano.

La pendiente del terreno, la presencia de floray su densidad
yla presencia de edificios y su tamafo dan lugar a cambios
enelflujode aire y la temperatura ambiente.

La cantidad y la concentracion de material
activo o viable durante y después
de la dispersion.

El efecto potencial de una liberacion en exteriores depende
dela cantidad de sustancias guimicas activas o sustancias
biologicas viables que se consiguen diseminar satisfoc-
toriamente. Esta cantidad puede disminuir enormemente
después delaliberacion, segun la exposicion alas condi-
clones meteorologicas.

Condiciones meteoroldgicas

Las particulas de cerosol los liquidos y 1os gases pueden
verse afectados por las condiciones ambientales, como la
situacion meteorologica, la temperatura del aire, la humedad
ylavelocidad y direccion del viento.

Con independencia del lugar de la liberacion, los riesgos
asociados a la exposicion y los posibles dafios que esta oc-
asione dependerdn de una serie de variables, que incluyen,
entre otras, la concentracion del agente en el ambiente,
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el tamano de las particulas respirables, el tiempo durante
el que las particulas se mantienen en el aire, el tiempo du-
rante el que una persona estd expuesta a las particulas, la
persistencia del agente en el ambiente y el riesgo de aero-
solizacion secundaria posterior ala liberacion.

Gréfico 2:
CONSIDERACIONES SOBRE LIBERACION
EN ESPACIOS EXTERIORES Y LA TOPOGRAFIA

Imagen: UNICRI | Liberacion en forma de aerosol de particulas peligrosas que se
mueven a través de un entorno urbano. La concentracion y la viabilidad de las partic-
ulas varia segun los cambios topograficos, las condiciones meteorologicas y la circu-
lacion de personas.
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Interfaz entre salud y seguridad

Sea cual sea el tipo de agente o la naturaleza del delito guimico o biologico,
el proceso de investigacion y enjuiciamiento requerird la interaccion y coor-
dinacion entre los organismos de investigacion y los organismos de salud
publica. Tanto si la liberacion es manifiesta como encubierta, previa al delito
o posterior al incidente, la necesidad de adquirir e intercambiar informacion
entre organizaciones tendra un papel imprescindible para preparar un caso de
enjuiciamiento.

Enla respuesta a las recientes epidemias por el virus del Ebola en 2014y por el
virus del Zika en 2016, se activaron importantes recursos regionales y de salud
pUblica para identificar los brotes, contener su propagacion y administrar trat-
amiento alas personas infectadas. El brote de ébola de 2014 fue la primera vez
que esta fiebre hemorragica virica se propago fuera de las zonas endémicas
de Africa Occidental. Esta situacion aumento las desigualdades culturales, la
especulaciony el miedo y provoco importantes disturbios sociales.

La epidemia de zika de 20152016 registro una transmision generalizada del
virus en el continente americano, Puerto Rico vy las Islas Virgenes de Estados
Unidos. Este brote coincidio con los Juegos Olimpicos de 2016 en Rio y genero
una situacion de miedo y malestar social. Estos brotes naturales requirieron
la movilizacion de varios cuerpos policiales y organismos de seguridad para
mantener la seguridad y el orden publicos y dar apoyo a diferentes opera-
ciones de salud publica.

El uso deliberado de armas quimicas en Siria e Irak entre 2013 y 2017 requirid
la activacion y el despliegue de fuerzas de seguridad (cuerpos policiales y mili-
tares) y autoridades de salud publica (autoridades sanitarias locales y equipos
de respuesta de la Organizacion Mundial de la Salud), como parte de las inves-
tigaciones.
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Mas recientemente, la pandemia de COVID-19 de 2019 ha requerido nueva-
mente el despliegue de fuerzas del orden y servicios de seguridad en las fron-
terasy enlos centros de cuarentena para contribuir ala aplicacion de las medi-
das sociales y de salud pablica destinadas a contener la propagacion del virus.

Estos incidentes han demostrado la necesidad de una mayor interconexion
entre organismos y un mejor conocimiento de las respectivas funciones y re-
sponsabilidades, y han puesto de manifiesto los beneficios que cada organ-
ismo puede aportar ala salud pablicay a la proteccion y seguridad publicas.

La Organizacion Mundial de la Salud ha creado la Unidad de Proteccion de
Riesgos Biologicos y Seguridad Sanitaria, que en su programa ofrece oportuni-
dades de creacion de capacidades y orientacion para ayudar a los Estados
Miembros a gestionar la interfaz entre los sectores de la salud y la seguridad
ante amenazas de caracter natural, accidental o deliberado.

Eluso deliberado de agentes quimicos vy bioldgicos afecta a la salud y la segu-
ridad de las personas y animales. La pronta colaboracion entre los equipos de
salud publicay animal, de seguridad y juridicos puede ofrecer una oportunidad
paralaidentificacion de riesgos y estrategias de mitigacion. Una comprension
mas profunda de las funciones y responsabilidades de cada organismo puede
garantizar la preservacion de las pruebas decisivas, el intercambio de datos e
informacion y el andlisis de los retos en todas las fases del ciclo de vida de una
investigacion. Si se refuerzan estas interacciones antes de un posible inciden-
te, se fortalecerd la respuesta y se facilitard el enjuiciamiento satisfactorio de
tales delitos.
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Varios tipos de organismos desempefian una funcion pericial en la interfaz
entre saludy seguridad (véase la figura de la siguiente pagina). La salud pablica,
las organizaciones de salud animal, los veterinarios vy los laboratorios juegan
un papel importante en la salud. Las organizaciones relacionadas con la segu-
ridadincluyenlos cuerpos policiales y las fuerzas armadas. Representantes de
cada una de estas organizaciones trabajaran juntos en los incidentes relacio-
nados con materiales quimicos y biologicos.

Organismos en la interfaz
entre salud vy seguridad

Salud publica
Cuerpos policiales
Fuerzas armadas / Proteccion civil
Asociaciones de veterinarios

Laboratorios
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Industrias y tecnologias avanzadas
de doble uso

Unodelos principales retos que plantea el uso indebidoy deliberado de agentes
quimicos y biologicos es la facilidad de adquisicion de algunos de los materiales
Y equipos necesarios para producir, transportar, almacenar y diseminar estos
agentes peligrosos.

Muchos de los elementos son intrinsecamente de doble uso y pueden encon-
trarse en industrias legales, como plantas de produccion guimica, pequenas
fabricas de cerveza e industrias farmacéuticas, agricolas y ganaderas. Estas
industrias legales estan vinculadas a miles de cadenas de suministro legitimas
y tienen acceso a numerosos equipos de doble uso.

Los equipos de doble uso se definen como “materiales y equipos con una apli-
cacion y un uso legitimos que también pueden utilizarse con fines maliciosos”.
Esto incluye la posibilidad de que equipos y tecnologias desarrollados para un
uso comercial o civil se utilicen para el desarrollo v la aplicacion de compo-
nentes militares relacionados con armas de destruccion masiva o sus siste-
mas vectores.

Por ejemplo, los mismos agentes biologicos y equipos utilizados en la produc-
cion de antibidticos y vacunas podrian utilizarse maliciosamente para modificar
y aumentar la transmisibilidad de un patdégeno bioldgico o la resistencia a los
antibioticos.

En cuanto a los agentes quimicos, la misma sustancia quimica que se emplea
en la produccion de pesticidas agricolas podria utilizarse maliciosamente

COMO precursor quimico de un posible agente nervioso.

La dificultad de limitar el acceso a ciertos equipos vy sustancias quimicas uti-
lizados en la produccion biolégica y quimica reside en que muchos pueden
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adquirirse faciimente en establecimientos autorizados, como farmacias, fer-
reterias y centros agricolas y de jardineria.

Ademas de las industrias de doble uso, existen también institutos, universi-
dades y organismos que realizan investigaciones sobre diferentes materiales
quimicos y bioldgicos de alto riesgo. Estas investigaciones proporcionan infor-
macion sobre las caracteristicas, las propiedades vy los comportamientos de
estos materiales, asi como sobre los tratamientos eficaces, el equipo de pro-
teccion personal necesario para manipularlos y las contramedidas de defensa.

La investigacion de interés de doble uso (DURC, por sus siglas en inglés) se
define como “la investigacion en ciencias de la vida que, a partir de los conoci-
mientos actuales, se puede prever razonablemente que aporte NUevos cono-
cimientos, informacion, productos o tecnologias que podrian utilizarse directa-
mente con fines maliciosos para generar una amenazaimportante con amplias
consecuencias potenciales para la salud y la seguridad pablicas, los cultivos
agricolas y otras plantas, los animales, el medio ambiente, los equipos militares
o la seguridad nacional”.

Este aspecto del doble uso plantea retos dificiles con respecto al uso legitimo
en la industria, la investigacion y la educacion, ademas de exigir medidas de
control para evitar usos indebidos.

El reconocimiento y la distincion entre el uso indebido y deliberado y el uso ac-
cidental son particularmente dificiles, ya que a menudo la Gnica diferencia es
la intencion. Estos retos pueden ser especialmente complejos cuando se cree
que un incidente se ha originado en unas instalaciones autorizadas, como un
laboratorio o una planta farmacéutica.

Los investigadores v los fiscales deben adquirir un profundo conocimiento pre-
vio sobre el problema del doble uso para ser conscientes de las posibilidades
del uso indebido, lo que les permitira identificar la inteligencia relevante nece-
saria para enjuiciar a los posibles perpetradores.
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A continuacion se describen algunos ejemplos:
Biologia sintética

Ciencia de materiales

Tecnologia digital
La industria y los servicios relacionados con las nuevas tec-
nologias, un sector en rapido crecimiento, ofrecen muchas
ventajas, pero también pueden permitir actividades delictivas.

A continuacion se examinan algunos ejemplos de materiales,
equipos e industrias de doble uso.

El campo cientifico de la biologia sintética gira en torno a la
aplicacion de los principios de la ingenieria a la biologia. Es
un campo en rapida expansion que aglutina diferentes dmb-
itos de las ciencias biologicas, la informatica, la ingenieria y
las ciencias sociales. La biologia sintética pretende utilizar
organismos bioldgicos para producir o sintetizar nuevos com-
ponentes biologicos, dispositivos y sistemas biologicos medi-
ante el disefio y la modificacion de componentes de ADN.

Esta tecnologia evoluciona rapidamente y posee numerosas
aplicaciones en los sectores alimentario, agricola, sanitario y
manufacturero.

Las aplicaciones recientes de esta tecnologia incluyen el
desarrollo de proteinas vegetales mejoradas para utilizarlas
en productos vegetales sustitutos de la carne y la aplicacion
de técnicas de ingenieria para aumentar la resistencia de las
plantas a las enfermedades y mejorar el rendimiento de los
cultivos, lo que permitiria reducir la superficie de tierra nece-
sariay el uso de fertilizantes e insecticidas sintéticos.
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Plataformas de edicion genética

Tecnologia de edicion genética que permite
activar y desactivar genes concretos. Puede
aplicarse a organismos Vivos.

Son un ejemplo las nucleasas asociadas a
CRISPR-Cas.

Nucleasas efectoras de tipo activador de la
transcripcion (TALEN).

Nucleasas con dedos de zinc (ZFN).

Ingenieria molecular

Uso de tecnologia para fabricar moléculas.
Desarrollo de la microelectronica.

Inmunoterapia para oncologia y enfermedades auto-
inmunitarias.

Creacion de sondas de antigenos.

LN Biotecnologia

Uso de procesos celulares y biomoleculares para
desarrollar tecnologias y productos.

Eiemplos de aplicaciones: tratamientos médicos,
conservacion y aromatizacion de alimentos, produc-
tos biodegradables.
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Peligros del doble uso

Resulta dificil distinguir entre actividades permitidas y prohibidas. Las mismas
técnicas que se utilizan para comprender mejor los procesos fundamentales
de lavida albergan el potencial de emplearse para manipular y alterar agentes
biologicos y productos relacionados, que pueden pasar desapercibidos en

el marco de actividades legales como la investigacion cientifica. El dilema

que plantea el doble uso ha llevado a varios organismos nacionales e
internacionales a identificar las investigaciones biologicas y aplicaciones
tecnologicas legitimas.

Estos son algunos ejemplos de un posible uso indebido de las aplicaciones:
Capacidad para anular la eficacia de una vacuna.

Bioingenieria de microorganismos para aumentar la
transmisibilidad.

Conferir resistencia a antibidticos o antivirales terapéuticamente
beneficiosos.

Modificar el rango de huéspedes de un patdgeno.

Meijorar o permitir el uso como arma de un patdgeno bioldgico o
toxina.
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La ciencia de materiales resulta de la combinacion de varias
disciplinas, como la ingenieria, la quimica, la tecnologia de la
informacion, la industria manufactureray la electronica. Gen-
erainnovaciony desarrollo de nuevos materiales para obten-
er ventajas con respecto al rendimiento, la calidad, el coste o
la aplicacion de los materiales tradicionales. Los avances en
la ciencia de materiales no solo han acelerado el ritmo del
desarrollo industrial, sino que también han mejorado la cal-
idad de vida y han influido en el desarrollo social. En combi-
nacion con la ciencia de materiales, la fabricacion aditiva, en
concreto la impresion en tres dimensiones (3D), permite una
fabricacion reproducible de equipos y varios tipos de compo-
nentes.

Gracias a la evolucion y los avances de la impresion 3D, ac-
tualmente es posible producir piezas de maquinaria esencial-
es y fabricar componentes con materiales diferentes (metal
en vez de plastico, por ejemplo), lo que facilita la sustitucion
de piezas clave y el transporte internacional de articulos de
contrabando.

Los vehiculos teledirigidos, como drones aéreos y vehicu-
los terrestres y acudticos, estdn disponibles en diferentes
versiones en cuanto al tamano, la carga dtil, el alcance y el
uso de sensores y camaras. Estos aparatos tienen un uso
legitimo en agricultura, publicidad, vigilancia, monitorizacion
medioambiental y servicios de seguridad. Muchos de estos
aparatos son utilizados por los organismos de investigacion
para monitorizar y detectar cambios en los entornos sujetos
aamenazas.

L.a nanotecnologia y la robética han registrado importantes
avances y aplicaciones en los sectores de la ingeniera, la
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exploracion espacial y la medicina, como la administracion
dirigida de medicamentos mediante nanotecnologiay el uso
de técnicas de robotica para realizar microcirugias y llevar a
cabo tareas en entornos restrictivos. El creciente nimero de
aplicaciones de estas tecnologias ha mejorado el acceso a
los componentes y ha extendido sus usos a una gran varie-
dad de industrias y profesiones.

Los organismos de investigacion y los equipos fiscales
se enfrentan al desafio que representa que el ritmo de los
avances materiales haya sido superior a la velocidad de los
cambios legislativos, por 1o que muchas jurisdicciones se
han quedado atras en la regulacion y el control del uso de
estas tecnologias.
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Impresion 3D

Laimpresion 3D, o fabricacion aditiva, consta de
procesos que depositan, unen o solidifican un
objeto tridimensional a través de la disposicion
en capas de plasticos, liquidos o polvo fundido.

Portatil y accesible.

ANOP®

C D Sistemas de acronaves no tripuladas

Uso de Sistemas de aeronaves no tripuladas como
drones, para realizar tareas de vigilancia y reconoci-
miento, incluidos los enjambres de drones.

Aplicacion de sensores y dispositivos de deteccion
para la monitorizacion en tiempo real.

Realizacion de fotografias aéreas, cartografia digital y
monitorizacion de cultivos/animales.

Equipos industriales

Desarrollo de la robética. Nanotecnologia.

Tecnologias de deteccion QBRN.
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Peligros del doble uso

Elavance de la tecnologia de materiales ha impulsado mejoras en los sectores
de la fabricacion, la produccion, la seguridad y la medicina. Tecnologias
como la impresion 3D, la robdtica y los vehiculos aéreos no tripulados han
revolucionado la ciencia de materiales, ya que han permitido reducir los costes
de fabricacion, aumentar las opciones de la cadena de suministro, abrir nuevas
lineas de produccion y proporcionar nuevas plataformas paralainteligenciay la
recopilacion de informacion.

Sin embargo, estas tecnologias siguen planteando retos a los organismos
responsables de monitorizar y regular su adquisicion y uso dentro de la ley. A
continuacion se examinan algunos ejemplos de posibles usos indebidos:

Uso de sistemas aéreos no tripulados (UAS) o vehiculos

teledirigidos (RCV) por parte de los perpetradores para realizar

tareas de vigilancia.

Uso de drones para diseminar materiales quimicos o biologicos.

Combinacion de artefactos explosivos improvisados (AEl), como
se ha observado recientemente en algunos grupos terroristas
que han adquirido drones disponibles comercialmente y los han
utilizado como arma junto con pequefos AEl para realizar ataques.

Laimpresion 3D puede ofrecer la posibilidad de replicar
componentes (imprimiendo piezas especificas) para el uso de
agentes como armas (por ejiemplo, microrreactores capaces de
sintetizar sustancias quimicas).

Armas producidas mediante impresion 3D, que pueden utilizarse
para proteger laboratorios o almacenes clandestinos.
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digital

Los avances en comunicacion digital a lo largo de los ditimos
veinte anos han sido exponenciales. El surgimiento de Inter-
net ha permitido un rapido acceso a informacion y la con-
exion entre dispositivos mediante la denominada Internet
de las cosas (loT). Internet ha ampliado las plataformas de
comunicacion y ha creado nuevos canales y opciones para
la comunicacion virtual, en directo e integrada, incluyendo el
desarrollo de aplicaciones para medios de comunicacion y
redes sociales.

Lamayoria de las personas utilizan la web superficial, que per-
mite navegar por sistemas, plataformas y aplicaciones, enviar
mensajes y correos electronicos, administrar fondos y realizar
transacciones. Esta web constituye aproximadamente el 4 %
de Internet. La mayor parte del resto de Internet constituye la
denominada web profunda, donde se realizan transacciones
comerciales con un entorno mds seguro y se intercambian
historiales médicos electronicos, correos electronicos, men-
sajes de chat, audios y videos. El pequefio porcentaije restante
se denomina web oscura. La web oscura es un espacio de
Internet al que solo se puede acceder mediante aplicaciones
de software, configuraciones y autorizaciones especificas,
y la actividad que tiene lugar en ella es dificil de identificar y
rastrear.

Los avances en tecnologia de sensores, software y otras tec-
nologias de materiales han dado como resultado la capaci-
dad de conectar dispositivos y sistemas e intercambiar datos
a través de Internet. Esta conectividad comprende también
las aplicaciones de inteligencia artificial (IA), una tecnologia
relacionada tanto con el aprendizaje automatico como con el
big data.
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Infraestructurade T1
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ElInternet de las cosas (loT) proporciona conectividad
a sistemas y plataformas digitales.

Acceso en tiempo real a la informacion.
Acceso ala web profunday a la web oscura.

Uso de monedas alternativas (bitcoin).

Inteligencia Artificial %%8%

Sistemas de |A disefiados por humanos que actdan
en los mundos fisico o digital anticipando
e interpretando datos ambientales
para alcanzar un objetivo.

Plataformas de comunicacion

Varias plataformas de redes sociales para el inter-
cambio de informacion e imagenes en tiempo real.

Aplicaciones protegidas que permiten el intercambio
de informacion confidencial, ubicaciones y recursos.
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Peligros del doble uso

El mundo virtual de hoy dia ofrece una infinidad de posibilidades de
uso indebido con fines maliciosos relacionados con delitos quimicos y
biologicos. El avance de la tecnologia digital permite a los grupos delictivos
comunicarse, adquirir informacion y materiales, reclutar nuevos miembros
e infiltrarse en los sistemas digitales para obtener datos valiosos con mas
facilidad que nunca.

Elintercambio anonimo de datos cualitativos y cuantitativos entre personas
y grupos en la web oscura requiere que los organismos de investigacion
comprendan mas profundamente los posibles desencadenantes de
una investigacion y desarrollen palabras clave y algoritmos que puedan
aplicarse ala web oscura.

El auge de las aplicaciones en linea seguras para dispositivos moviles y de
las infraestructuras de Tl ofrece a los perpetradores métodos andnimos de
monitorizar el entorno y preparar delitos, reclutar nuevos miembros a través
de Internet y acceder a informacion y recursos valiosos.

Por ello, es necesario comprender a fondo las tecnologias digitales actuales
y emergentes, asi como los riesgos vy dificultades que suponen para la
investigacion y el enjuiciamiento de los delitos quimicos y biologicos.
Planificacion y ejecucion del delito o ataque mediante el uso
de aplicaciones de comunicacion, plataformas de juegos y
aplicaciones de esteganografia.

Uso del bitcoin u otras criptomonedas para realizar transacciones
ilegales.
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La repercusion de estas amenazas en los distintos procesos individuales de
una investigacion puede ser significativa, ya que obligan a los organismos de
investigacion a monitorizar continuamente los avances e introducir cambios
en el moaus operandi. El ritmo al que avanzan las tecnologias esta superando
la flexibilidad y la capacidad de las investigaciones, lo que requiere una contin-
ua dotacion de recursos para garantizar la adecuacion de las contramedidas
econdmicas y tecnologicas.

Monitorizacion del doble uso

El uso deliberado de agentes quimicos y biologicos para causar dafio exige
un andlisis sobre la naturaleza de doble uso de algunos equipos e industrias
y sobre la manera de proteger a los paises frente al uso indebido de dichos
equipos e industrias. Sin embargo, no resulta facil formular leyes y desarrollar
politicas nacionales para contrarrestar los avances tecnoloégicos, humanos y
economicos y los posibles peligros para la seguridad nacional e internacional.

Al considerar la regulacion de los productos de doble uso, surgen tres proble-
mas fundamentales.
Los productos de doble uso tienen usos legitimos. (El cloro,
por ejemplo, es un producto comercial asequible con numerosas
aplicaciones industriales. Sin embargo, también puede utilizarse
€como arma quimica.)

Laidentificacion y la clasificacion de los productos de

doble uso puede ser dificil. La evaluacion de los productos
y la determinacion de su uso y de las implicaciones legales y
reguladoras pueden requerir conocimientos especializados.

El contexto relativo a la entrada de mercancias o el uso
previsto. La evaluacion de la informacion relacionada con la
importacion o exportacion de materiales y productos puede
requerir una amplia experiencia para conseguir identificar
desencadenantes e indicadores de una vulneracion de la ley.
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A pesar de estos retos, los gobiernos y los organismos internacionales han
intentado ofrecer orientacion y un marco regulador, y las jurisdicciones se han
comprometido a poner todo su empeno en reducir los riesgos y luchar contra la
proliferacion de armas guimicas y biologicas.

Los productos de doble uso se regulan principalmente mediante un régimen de
control de las exportaciones. Estos regimenes ayudan a los paises a cumplir
sus obligaciones derivadas de las convenciones sobre las armas quimicas y
biologicas y de la Resolucion 1540 del Consejo de Seguridad de la ONU.

La mayoria de las jurisdicciones, incluyendo la Unidn Europea, el Reino Unido,
Australia, los Estados Unidos vy algunos paises de Asia, han prohibido los pro-
ductos de doble uso que necesitan autorizaciones previas y/o requieren licen-
cia. Los productos y equipos se clasifican en diversas listas de control que se
revisan periodicamente para garantizar que incluyan las tecnologias mas avan-
zadas.Un ejemplo de ello fue la reciente inclusion por parte de la Comision Euro-
pea de las tecnologias de cibervigilancia a la definicion ampliada de elementos
de doble uso.

La eficacia de cualquier sistema regulador depende de la existencia de una
monitorizacion, un mecanismo de aplicacion de laley y un régimen sancionador
eficaces.

El control del comercio o suministro de dichos productos incluye los requisitos
de informacion especifica, obtencion de licencia, prohibicion de ciertas canti-
dades e identificacion de los paises sancionados.

El Consejo de Seguridad de las Naciones Unidas promueve regimenes san-
cionadores globales que posteriormente se implementan en las legislaciones
nacionales. Algunas jurisdicciones también imponen sus propios regimenes
sancionadores. Para la monitorizacion de dichos sistemas sancionadores,
puede ser necesaria la intervencion de varias partes (a nivel nacional, regional
o internacional).
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Un ejemplo de régimen de monitorizacion internacional lo
constituye el Grupo de Australia (GA). Creado en 1985, el
Grupo de Australia es un foro no oficial de paises, incluidos
miembros de la UE, cuyo principal objetivo es utilizar medidas
de concesion de licencias para garantizar que las exportac-
iones de determinadas sustancias quimicas, agentes biologi-
COS Y equipos y productos quimicos vy biologicos de doble uso
no contribuyan a la proliferacion de las armas quimicas o bi-
ologicas. Australia actta como Secretaria del Grupo y todos
los participantes son Estados partes tanto de la Convencion
sobre las Armas Biologicas (CAB) como de la Convencion
sobre las Armas Quimicas (CAQ). Los participantes del Grupo
de Australia pretenden mejorar y armonizar las licencias y los
controles nacionales, con el objetivo principal de garantizar
que la transferencia de materiales y equipos quimicos y bi-
olégicos no contribuya a la proliferacion de las armas quimi-
casy biologicas.

Todos los participantes del GA aceptan exigir licencias para la
exportacion de las siguientes categorias de productos:
Precursores de armas quimicas.
Instalaciones y equipos de fabricacion de
sustancias quimicas de doble uso, asicomo la
tecnologiay el software asociados.
Patdgenos humanos y animales y toxinas.

Patdgenos vegetales.

Equipos biologicos de doble uso y la tecnologiary el
software asociados.

Retos que plantean los agentes quimicos y bioldgicos
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CATEGORIAS DE LAS LISTAS COMUNES
DE CONTROL DEL GRUPO DE AUSTRALIA

Precursores de armas quimicas

Instalaciones y equipos quimicosy la
tecnologia y el software asociados

Equipos biologicos y la tecnologia
y el software asociados

Patdégenos vegetales

Patégenos humanos y animales
y toxinas

Ya sea mediante el régimen de control del Grupo de Australia
u otro régimen, el objetivo general de reducir el riesgo de que
las organizaciones suministren o contribuyan al suministro
fortuito de materiales, equipos, tecnologia o software de doble
UsO para su utilizacion en la fabricacion de agentes quimicos
y biologicos debe estar al servicio de los gobiernos, las organ-
izaciones comerciales y los institutos de investigacion.

Retos que plantean los agentes quimicos y biologicos
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La Organizacion Mundial de Aduanas (OMA) es una organ-
izacion intergubernamental independiente con sede en
Bélgica. La creciente incidencia y la amenaza continua que
suponen el terrorismo y el crimen organizado transfronter-
izo requieren una mejora de las estrategias de control de
fronteras y la cooperacion internacional. La OMA pretende
aumentar la eficacia de sus 183 administradores de adua-
nas en todo el mundo ofreciendo asesoramiento, un pro-
ceso de regulacion y la supervision del control. La OMA ha
establecido varias iniciativas que pretenden aportar infor-
macion de utilidad sobre los envios aduaneros.

Por ejemplo, la Iniciativa de Seguridad de Contenedores
obtiene y monitoriza datos de exportaciones relacionados
con el procesamiento de los productos que vigjan en el
interior de los contenedores de transporte. La Referencia
Unica de Envio (RUE) de la OMA proporciona un ndmero
de seguimiento integrado que puede vincularse a transac-
ciones y a datos de transporte, y el Convenio de Kioto Re-
visado de la OMA requiere someter a control aduanero
todas las mercancias. Las disposiciones legales y regla-
mentarias relativas a la implementacion, la exportacion,
el traslado o el almacenamiento de mercancias, sujetas a
la regulacion establecida por las autoridades aduaneras
en virtud de sus competencias legales, se combinan para
aumentar la capacidad de monitorizar y gestionar el cum-
plimiento de la legislacion aduanera.

GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Enapoyoy en pardlelo alos convenios internacionales yalpapel Q0.
desempefiado por el Grupo de Australia, encontramos el REgi- Regfmenes
men de Control de las Exportaciones de la Union Europea.Este  a escala
reglomento tiene como objetivo proporcionar orientaciones y l'egional
conceder autorizaciones a los Estados Miembros en relacion
con las exportaciones, las licencias y las prohibiciones. El siste-
ma de control de las exportaciones de la UE se establecio en la
décadade 1990 mediante el Reglamento (CE) nim. 3381/94, que
posteriormente ha sido objeto de varias modificaciones parare-
forzar el régimen adaptandolo a los avances tecnologicos. Una
de estas modificaciones, introducida por el Reglamento (UE)
2021/821, del Parlamento Europeo y del Consejo, que sustituye
al Reglamento (UE) 428/2009, establece un régimen comuni-
tario para el control de las exportaciones, la intermediacion, la
asistencia técnica, el transito y la transferencia de elementos de
doble uso que entrd en vigor en septiembre de 2021. Este reglo-
mento incluye asimismo una clausula relacionada con elemen-
tos “no incluidos’, que podrian utilizarse, por ejemplo, con fines
militares, ya sea parcial o totalmente.

Este reglamento tiene por objeto garantizar que, en el émbito
de los elementos de doble uso, la Union y sus Estados Miem-
bros tengan en cuenta todas las obligaciones y compromisos
internacionales aplicables, las sanciones correspondientes, las
politicas exteriores y de seguridad de cada Estado Miembro, los
derechos humanos, eluso final previstoy el riesgo de desviacion.

La tabla siguiente indica las diez categorias acordadas de ele-
mentos de doble uso que estan sujetos a controles efectivos
cuando se exportan desde la Union Europea o estan en transito
através de suterritorioy que pueden entregarse a un tercer pais
mediante los servicios de intermediacion proporcionados o es-
tablecidos por la Union. Estas categorias incluyen materiales y
agentes que nNo son agentes quimicos ni biologicos.
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CATEGORIAS DE LA LISTA DE CONTROL
DEL REGLAMENTO DE LA COMISION EUROPEA

Materiales, instalaciones
Yy equipos nucleares

Materiales especiales
Yy equip0os CONexos

Tratamiento de los materiales

Electronica

Ordenadores

Telecomunicaciones

Marina

Navegacion y avidnica

Aerondutica y propulsion

Sensoresy laseres
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Principales
temas
abordados

Vision general basica
del ciclo de vida de
los delitos quimicos y
biologicos.

Diferencias legislativas
y categorias potenciales.




Cada delito tiene su propio ciclo de vida, que va desde la preparacion hasta
la ejecucion. La comprension de estos elementos en el contexto de un delito
quimico o bioldgico contribuird a aumentar la conciencia y el reconocimien-
to de los desencadenantes. Cada uno de los elementos de un delito quimico
0 biologico contiene varios desencadenantes e indicadores relacionados
con el uso indebido y deliberado de estos agentes y los materiales asocia-
dos. El inicio del proceso de enjuiciamiento depende de la identificacion y
la notificacion precoces por los organismos de investigacion activados en
respuesta al incidente. Al aumentar la concienciacion sobre los indicadores
precoces, puede facilitarse la recogida y la preservacion de pruebas que
permitan poner en marcha de forma oportuna y satisfactoria el proceso de
enjuiciamiento.

Los fiscales, asi como los cuerpos policiales y los organismos de inteligen-
cia, necesitan urgentemente comprender las acciones de los perpetra-
dores, que pueden servir como desencadenante de alarmay como prueba
para el proceso de enjuiciamiento.
® Comprender el ciclo de vida de estos delitos v la posibilidad
de un reconocimiento, una notificacion y una intervencion de
fiscalia precoces.

® Conocimiento de los tipos de pruebas que pueden vincularse
cada proceso.

® Comprender las posibles categorias de delitos relacionados
con agentes quimicos y biologicos peligrosos, asi como el
marco legislativo.

® Aumentar la concienciacion sobre las diferencias legislativas

que existen entre paises y sobre los retos que plantea el
enjuiciamiento de delitos internacionales.
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Las motivaciones, los moviles y la intencion de los perpetradores son tan
variados como los posibles objetivos, materiales y métodos de los delitos
quimicos o bioldgicos. El uso deliberado de estos agentes puede estar vin-
culado a personas, grupos o redes sofisticadas, que pueden actuar por
motivaciones politicas, religiosas, sociales y economicas contra perso-
nas, grupos, zonas geograficas o paises.

Sinembargo, el ciclo de vida de esos delitos tiene cuatro fases fundamen-
tales: planificacion: adquisicion y produccion; almacenamiento vy trans-
porte, y diseminacion. La responsabilidad principal de cualquier cuerpo
policial u organismo de seguridad o inteligencia es desbaratar cuanto
antes las actividades que conforman el ciclo de vida del delito. El hecho
de comprender qué informacion o inteligencia se est@ suministrando of-
rece la oportunidad de reconocer un posible delito futuro, identificar sus
elementos e iniciar el procesamiento judicial antes de que se cometa el
delito en vez de hacerlo después. Comprender el ciclo de vida vy las ac-
tividades asociadas permitird a los organismos de investigacion y a los
fiscales identificar desencadenantes y reaccionar de manera eficaz, con
el objetivo de proteger a las personas, los bienes y los activos.

Graphique 1.
Ciclo de vida bdsico de los delitos
quimicos y bioldgicos

Adquisicion y }L\lmacenamient()

g Diseminacion
produccion y transporte } seminacio

Planificacion }

80 GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Uno de los principales retos para los cuerpos policiales,
las agencias medioambientales y los fiscales que investi-
gan posibles delitos relacionados con agentes quimicos
0 biologicos es la necesidad de determinar si existe in-
tencion de causar dafo. La identificacion de la intencion
delictiva puede comenzar en las primeras etapas de la
planificacion.

La fase de planificacion puede aportar pruebas de una
ideologia subyacente, un movil politico, una venganza
personal o una causa social. Puede haber pruebas de
un objetivo identificado y de una voluntad expresa de ad-
quirir, producir y utilizar un determinado material quimico
0 biolégico sin otra explicacion que la actividad delictiva.

Laidentificacion de tales pruebas puede resumirse en los
siguientes puntos:

L Identificacién v vigilancia de obieti

El perpetrador puede efectuar vigilancia de lugares o per-
sonas que son posibles objetivos a fin de determinar su
idoneidad para recibir un ataque e identificar las vulner-
abilidades que puede aprovechar, el momento oportuno
del ataque v las opciones de ejecucion.

Los grupos delictivos pueden identificar y valorar las
siguientes vulnerabilidades del objetivo:

® Destrezas y experiencia del personal.

® Existencia de protocolos de evacuaciony
seguridad.

® Sistemas de Tl existentes.

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas
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® Medidas de vigilancia utilizadas (CCTV, sistemas
antidrones, alarmas y guardias de seguridad).

® (Observacion de los habitos de la persona u
organizacion, como la realizacion de encuentros
multitudinarios o la rutina diaria de las personas.

® Edificios e infraestructuras (accesos:
vulnerabilidades de las barreras de entrada
pasivas; salidas: sistemas de extincion de
incendios, sistemas de aire acondicionado o
calefaccion, y suministros de agua,
electricidady gas).

La vigilancia de un objetivo puede llevarse a cabo durante
dias, semanas, meses o incluso anos. Las pruebas de que
se estd realizando vigilancia pueden ser fotografias, vide-
0s grabados por camaras ocultas o visibles o por drones,
documentos fisicos o digitales, registros de teléfonos
moviles y conversaciones personales.

2. Eleccién del I - biolégi

La eleccion del material quimico o biologico utilizado por
el perpetrador dependerd de numerosos factores, como
los siguientes:
® Finalidad del atague (movil, diseminacion dirigida/
masiva, ataque manifiesto/encubierto).

® Facilidad de adquisicion del material.
® Capacidad de diseminacion (debe tenerse

en cuenta que la inhalacion es una forma de
transmision muy peligrosa).
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® Caracteristicas del material (tiempo hasta la
aparicion de sintomas, transmisibilidad, sintomas
que provoca y probabilidad de causar victimas).

® (Opciones de tratamiento.

® Requisitos del almacenamiento y el transporte
(temperatura ambiente o conservacion en frio).
A continuacion figura una breve comparacion entre las
caracteristicas de los agentes que pueden influir en las op-
ciones de eleccion y planificacion.
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Sustancias Quimicas

A menudo, aparicion inmediata de
signos y sintomas.

Opciones de tratamiento limitadas.

Licencias y restricciones para una
amplia serie de precursores quimicos.

Pueden requerir un proceso de
produccion mas sofisticado.

Pueden actuar por inhalacion,
contacto con la piel o ingestion.
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Bacterias o virus

Algunos patdgenos existen en la
naturaleza y pueden causar brotes.

Pueden reproducirse a partir de
pequenas cantidades.

Tratamientos limitados para algunos
patdgenos.

Solo algunos se transmiten de
PEersona a personal.

Pueden formar particulas respirables
(del tamafio de una espora, por
eiemplo).

Pueden actuar por inhalacion,
ingestion o inyeccion.

Toxinas bioldgicas

Pueden obtenerse a partir de ciertas
bacterias (botox).

Pueden extraerse de algunas plantas
(ricina'y abrina).

Plantas facilmente disponibles.
No se pueden aerosolizar.

Los sintomas y el tiempo hasta
su aparicion dependen de la
concentraciony el grado de
exposicion.

No se transmiten entre personas.

Pueden actuar por ingestion,
inyeccion o inhalacion.
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El uso deliberado de materiales quimicos o biologicos
requiere una serie de acciones que pueden orquestarse
utilizando diferentes adversarios o personas que desco-
nozcan la verdadera intencion de las acciones. Aunque la
ejecucion del delito puede ser obra de un solo perpetrador,
la comunicacion entre delincuentes, complices o interme-
diarios inocentes puede aportar valiosas pruebas sobre
la naturaleza, el objetivo, el momento y la complejidad del
delito.
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Estas son algunas de las posibles fuentes de pruebas de la
existencia de comunicacion entre los perpetradores:
e Comunicacion cara a cara (captada a través
de testigos, operaciones encubiertas o
interrogatorios policiales).

* Documentos en papel (obtenidos mediante
ordenes legales, registros y pruebas fisicas
recogidas en la escena del delito).

® Pruebas electronicas y digitales (incluyendo
correos electronicos, llamadas desde teléfonos
moviles, redes sociales y operaciones
encubiertas en linea).

® Entrega de mensajes mediante vehiculos
teledirigidos.
Debe tenerse en cuenta que las comunicaciones cada vez
se realizan mas en la web oscura o a través de plataformas
de comunicacion cifrada.
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4. Desarrollo del plan
Una de las etapas fundamentales de la fase de planifi-
cacion es el desarrollo del modus operandi de los perpet-
radores. A continuacion figuran ejemplos de posibles activ-
idades de planificacion que pueden revelar las acciones y
los métodos del perpetrador.
® Adquisicion de agentes o de materiales
precursores (limitaciones legales, concesion de
licencias o desencadenantes en la importacion).

® Conocimiento de métodos a través de recursos
enlinea o fisicos.

® Acceso ainformacion, incluyendo datos de
investigacion.

® Consulta a especialistas, cientificos o expertos
técnicos identificados.

® Investigacion sobre la ubicacion, la infraestructura
y el entorno del objetivo.

® Mapas, diagramas e imagenes de videovigilancia
del centro de produccion o del objetivo de la
diseminacion.

® Financiacion de los elementos del ataque.
En todos estos aspectos de la planificacion debe prestarse
la debida atencion a los ambitos de la legislacion nacional
que pueden aplicarse y a la activacion del proceso de inves-
tigacion y enjuiciamiento, mediante el que se puede llegar a
prevenir un ataque y proteger a las personas, los animales y
el medio ambiente.

GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



La adquisicion hace referencia al proceso de obtencion de
materiales quimicos y biologicos (precursores quimicos y
sustancias puras, 0 patdgenos bioldgicos y toxinas) a partir
de su fuente natural o artificial, asi como a la adquisicion de
equiposy materiales para sustentar el ciclo de vida del delito.

Algunos agentes biolégicos pueden producirse utilizan-
do equipos rudimentarios o improvisados. Aunque estos
agentes puedan ser impuros, pueden estar en cantidades
suficientes para causar dafio. Otros agentes biolégicos y la
mayoria de los agentes quimicos requieren una amplia ex-
periencia técnica, equipos mas sofisticados y precursores
especializados.

Por ejemplo, la toxina ricina se puede extraer de una planta
usando métodos rudimentarios y equipos improvisados.
Aunque sigue siendo toxica, la ricina producida de esta man-
era es mucho menos pura que si se produce con técnicas
mas sofisticadas y, por tanto, es posible que se necesiten
cantidades mas grandes para lograr los mismos objetivos
operativos. La infraestructura del lugar de produccion sera
diferente segln el nivel de sofisticacion.

El nivel de experiencia del perpetrador tiene su relevancia, y
es importante tener en cuenta que el conocimiento teérico
y la experiencia técnica no son equivalentes. Una persona
con un buen instructor vy la adecuada formacion, aunque
no tenga necesariamente una formacion cientifica reglada,
puede poseer los conocimientos necesarios para producir
un agente. Esta situacion es mas probable con los agentes
biologicos, pero también es aplicable a la produccion de
ciertos agentes quimicos. Las publicaciones cientificas de
acceso abierto e Internet son recursos de gran valor para la

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas
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comunidad cientifica, pero también pueden explotarlos los
perpetradores para llenar sus lagunas de conocimientos.

Eltipo de agente adquirido dependera de la vigilancia del ad-
versario y del resultado deseado. Ademas, las capacidades
deladversario, la experiencia, el acceso a infraestructurarel-
evante (equipos)y el tipo de agente también desempefiardn
un papel importante al elegir el agente que se producird o
adquirir@. El tipo de agente elegido puede depender del tipo
de resultado deseado. Por ejemplo, como los materiales bi-
ologicos no provocan sintomas inmediatamente, es posible
que los adversarios que deseen conseguir efectos inmedia-
tos elijon un agente quimico de accion rapida.

Adquisicién d l

® Compra de materiales directamente en un
establecimiento autorizado o en el mercado negro
de una red criminal (legal o ilegalmente).

® Compra de materiales indirectamente a través de
Internet (web superficial, profunda u oscura) de
formalegal oilegal.

® Roboocomprailegal eninstalaciones autorizadas,
como una industria o un centro de investigacion
(plantas quimicas, universidades, laboratorios de
salud publica y animal e instalaciones militares).

® Robo de materiales peligrosos del vehiculo que los
transportaba.
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® Obtencion en vertederos ilegales o instalaciones
abandonadas.

e (Obtencion de la naturaleza (zonas endémicas,
brotes).

® Adquisicion de simulantes por cualquiera de los
medios indicados, para efectuar ensayos con el
agente.
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® Adquisicion de sustancias quimicas necesarias
para el proceso de neutralizacion en caso de que
el agente quimico usado como arma se disperse
accidentalmente en la fase de produccion,
conversion en arma o ensayo.

® Adquisicion de sustancias quimicas necesarias
para la descontaminacion de personal y
herramientas.

® Adquisicion de antidotos o tratamientos
farmacologicos en caso de contaminacion
durante la fase de produccion, conversion en
arma, ensayo y diseminacion.
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Compra de nuevos equipos de laboratorio y EPP
en un establecimiento autorizado o en el mercado
negro (legal o ilegalmente).

Compra de equipos de laboratorio de segunda
mano a través de Internet (web superficial,
profunda u oscura).

Improvisacion (o reutilizacion) de equipos legales.

Robo de material de laboratorio, equipos de
detecciony EPP.

Obtencion de equipos, productos o dispositivos de
doble uso (uso legitimo y con licencia).

Uso de equipos legales fuera del horario laboral
(amenaza interna o acceso no autorizado).

Robo de vehiculos para finalidades de transporte.

Ocultacion, camuflaje y contrabando de
materiales y equipos.
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Produccién de agentes

La produccion de agentes quimicos y biologicos tiene lugar
generalmente a lo largo de un continuo sistematico de ac-
tividades. La adquisicion de materiales y precursores, la pro-
duccion en cantidades suficientes y la conversion en arma
para una adecuada diseminacion a objetivos susceptibles
son fases tipicas de dicho continuo. Sin embargo, no todas
las fases son necesarias para la produccion de todos los
agentes. Un adversario puede decidir realizar ciertas fases
de produccion en lugares diferentes. Por ello, es necesario
considerar todas las circunstancias, evaluar todos los aspec-
tos del lugar de produccion y tener en cuenta la inteligencia
recopilada durante la investigacion para identificar y diferen-
ciar las actividades. El equipo, los reactivos y los suministros
pueden aportar pistas sobre el tipo de material 0 materiales
que se estan produciendo, asi como posibles contramedidas
meédicas vy tacticas de respuesta, y puede obtenerse valiosa
informacion adicional a partir de las pistas encontradas en el
lugar de produccion.

La produccion de agentes depende del tipo de material que
va a producirse. Para la produccion de agentes quimicos y
biolégicos se requieren precursores, reactivos especificos,
equipos (incluyendo equipos de proteccion personal) y una
infraestructura adecuada.

Algunos agentes quimicos requieren materiales precursores
que estan controlados por la CAQ, como los precursores in-
dicados enla “Lista I" de la Convencion, que se emplean para
producir agentes nerviosos como el sarin. Dado que se pro-
ducen sustancias quimicas industriales toxicas (TIC), como el
cloro, en numerosas plantas industriales, el robo o el sabotaje
de un centro de produccion puede lograr el objetivo de los
perpetradores.

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas
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Para producir agentes biologicos se requiere un cultivo madre
de microorganismos, asi como unas condiciones y un medio
de cultivo apropiados y equipos e infraestructura adecuados.
Los microorganismos v las plantas que producen toxinas bi-
ologicas pueden obtenerse del medio ambiente, de brotes de
enfermedades infecciosas en humanos y animales y de vari-
0s tipos de instalaciones, como laboratorios.

Producciénd tes biolégi

Aunque es posible improvisar ciertos aspectos de la pro-
duccion de microorganismos, las bacterias y los virus
requieren condiciones de cultivo especificas y ciertos
tipos de reactivos, suministros y equipos. Con independ-
encia del microorganismo que se produzca, se debe
mantener la esterilidad en todas las fases para evitar la
contaminacion y el crecimiento excesivo de microorgan-
ismos no deseados.

Los agentes biologicos producidos mediante biologia
sintética requieren conocimientos mas especializados
y equipos y suministros adicionales. Los equipos, los re-
activos y los suministros variaran segun el agente que se
produzca y la experiencia del adversario.

Sea cual sea el microorganismo que se produzca, todos
requieren equipos para proporcionar unas condiciones
de cultivo adecuadas y proteccion personal. A pesar de
que el equipo puede variar en tamano y complejidad, pu-
diendo ser pequeno y portatil o bien de escala industrial,
el resultado obtenido puede ser el mismo.
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El equipo necesario para producir microorganismos
puede incluir los siguientes elementos:
® (Cdamara de cultivo con condiciones controladas
(incubadora, fermentador, biorreactor).

® Animales, células animales y huevos para
la produccion de virus.

® Equipo para replicar y reproducir el agente.
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® FEquipo para separar el agente del medio
de cultivo (centrifugadora).

® Equipo parala confirmacion y la viabilidad
delagente.

Produccién d tes quimi

La produccion de la mayoria de los agentes quimicos
requiere un equipo especializado, precursores
quimicos, un EPP y experiencia. Algunos agentes
quimicos son mas dificiles de producir que otros

y algunos entrafian mas peligro que otros al
manipularlos.

La mayoria de los agentes de guerra quimica no estan
facilmente disponibles como productos individuales

y, por tanto, deben sintetizarse (es decir, producirse).
Segun el agente y las cantidades deseadas, el equipo
para la produccion de sustancias quimicas puede ir
desde un equipo improvisado hasta material de vidrio
y equipos basicos de laboratorio quimico o incluso
equipos especializados de escala industrial. Con
independencia de las cantidades que se produzcan,
es probable que se necesiten varios tipos de equipos.

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas 93




2 O1NLIdvO

94

Por ejemplo:

® (Cuba/cdmara de reaccion (como un matraz de
fondo redondo, para una produccion a pequena
escala) o una cuba de reaccion de gran volumen
(para una produccion a gran escala).

® Equipo de purificacion.

® Equipo de transferencia (segtn la cuba
de reaccion/purificacion que se necesite).

® Herramientas de andlisis (para asegurar que se ha
sintetizado/aislado el compuesto deseado).

R isitos de inf truct
Cabe senalar que muchos procedimientos sintéticos tie-
nen varias etapas y requieren la transferencia y/o la puri-
ficacion de productos intermedios. Para estas actividades
es muy importante contar con un EPP y unos procedimien-
tos operativos apropiados, aunque no siempre se utilizan.
Ademds, cualquier producto final debe almacenarse adec-
uadamente, tanto para proteger al usuario como para evi-
tar su degradacion o descomposicion.

Los centros de produccion tipicos poseen una infraestruc-
tura fiable, con suministros de energia y agua, una venti-
lacion adecuaday aparatos de climatizacion. Estos podrian
ser algunos de los elementos o ubicaciones empleados:
® Recipientes o materiales de almacenamiento
especializados o especificos para el transporte
y el almacenamiento de agentes quimicos o
biologicos.
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Un inmueble alquilado, incluyendo una habitacion
de hotel.

Una residencia permanente, como unad casa o un
piso.

Instalaciones industriales o sanitarias
abandonadas o antiguos laboratorios.

Instalaciones legales con un control de acceso
sin la adecuada vigilancia.

La organizacion del centro de produccion dependera del
grado de experiencia y los conocimientos del perpetrador
y del nivel de sofisticacion del equipo y la técnica utilizados.
A continuacion se dan algunos ejemplos del proceso de
produccion y su organizacion.

Un equipo de proteccion personal (EPP),
que puede incluir guantes, batas o monos,
respiradores y mascaras con filtro.

Un laboratorio clandestino, con equipos
improvisados o equipos tipicos de un laboratorio
legal.

Acceso a un laboratorio legal fuera del horario de
trabaijo.

Equipos de condensacion y separacion (para la
purificacion del agente).

Equipos de filtracion y secado (para la produccion
del agente).

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas
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® Preparacion de la forma deseada (liquido, polvo,
gas, aerosol).

®  (Obtencion de aditivos para modificar las
caracteristicas del agente.

® Preparacion del dispositivo de liberacion o vector
de diseminacion.

® Uso de artefactos explosivos.

® Ensayo del agente o sistema (en animales o en el
medio ambiente).

En algdn momento del ciclo de vida del delito serd necesa-
rio almacenar equipos, consumibles y diferentes materiales
quimicos y/o biolégicos. Es probable que se planifique el alma-
cenamiento de dichos materiales para preservar su calidad,
su viabilidad y sus caracteristicas. Esto puede requerir un
entorno con control de la temperatura que incluya sistemas
derefrigeracion, congelacion y enfriamiento o control de la hu-
medad. El proceso de proteger, aimacenar y transportar ade-
cuadamente las sustancias quimicas y biologicas requiere
comprender sus propiedades fisicas e interacciones.

Algunas sustancias quimicas necesitan recipientes de al-
macenamiento especializados debido a sus propiedades
quimicas. Existen muchos tipos de dispositivos y recipientes
de almacenamiento adecuados para sustancias quimicas
que pueden serinflamables, explosivas, corrosivas, oxidantes,
toxicas o reactivas con el agua. Ademds, varios procesos de
produccion pueden requerir gases especiales. La ventilacion
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serd un factor importante, asi como el enfriamiento, cuando
Se manejen precursores volatiles o explosivos.

Los materiales biologicos, incluyendo los medios de cultivo
[iquidos y en gel, requieren refrigeracion para conservar su
purezay reducir la contaminacion ambiental. Pueden utilizarse
refrigeradores, congeladores y aparatos aire acondicionado
convencionales. También pueden adquirirse sistemas de con-
gelacion especiales, como congeladores criogénicos, para el
almacenamiento alargo plazo de las muestras biologicas.

El transporte del producto final es una tarea muy peligrosa
que comporta riesgos y dificultades adicionales para el per-
petrador. Los agentes quimicos y bioldgicos pueden transpor-
tarse como producto final o como componentes separados
listos para mezclar en el punto de diseminacion. El transporte
de dichos materiales puede requerir su proteccion contra el
calor, la luz, la aerosolizacion v la friccion. Ademas, el perpet-
rador puede necesitar equipos de proteccion personal, como
guantes, mascaras y monos, asi como profilaxis antibiotica
contra algunos agentes bacterianos.

El tipo de transporte utilizado por el perpetrador también de-
pendera de los factores de riesgo asociados al producto final,
la cantidad de productoy la disponibilidad de medios de trans-
porte.

Los indicadores relacionados con este elemento del ciclo de
vida incluyen el alquiler de almacenes, la compra o el alquiler
de equipos de almacenamiento especificos, unas facturas
eléctricas excesivas (debidas probablemente a los costes de
calefaccion o refrigeracion) y un circuito cerrado de television
(CCTV) situado en el almacén o en la ruta de transporte.

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas
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La liberacion, diseminacion o dispersion de los agentes
quimicos y biologicos hacia un objetivo puede realizarse en
forma de gas, liquido o sdlido. Los agentes quimicos y biologi-
cos pueden introducirse en las personas a través de una o
varias vias de exposicion. Las sustancias quimicas pueden
entrar en las personas por inhalacion, ingestion, pinchazo,
contacto directo con membranas mucosas o absorcion. Los
agentes bioldgicos pueden hacerlo a través de las mismas
vias de exposicion, salvo por absorcion, ya que los materi-
ales biologicos no pueden penetrar en la piel intacta.

Se requieren ciertas cantidades para provocar toxicidad,
infeccion o la muerte; por tanto, la diseminacion debe ase-
gurar que todos los objetivos reciban una dosis adecuada
por la via de exposicion apropiada y que, al mismo tiempo,
se mantenga la viabilidod del agente. Estos requisitos deben
tenerse en cuenta a la hora de fabricar el arma para alcan-
zar los objetivos operativos.

Los aerosoles pueden afectar a una mayor extension ge-
ografica y exponer a un gran ndmero de personas al mate-
rial peligroso. Los aerosoles pueden consistir en pequenas
gotas de liquido o presentarse en forma de polvo (cuando se
utilizan solidos).

Por otro lado, las propiedades quimicas del agente quim-
ico influirdn en el tiempo de persistencia de una sustancia
quimica en el entorno una vez liberada y en la probabilidad
de que permanezca en el aire o caiga al suelo. Todos estos
factores influyen en el posible nivel de exposicion mediante
aerosoles y contacto con la piel.
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Una vez producidos, los materiales quimicos y bioldgicos
pueden diseminarse aprovechando las propiedades quimi-
casy fisicas de los agentes o utilizando algln tipo de dispos-
itivo o método de dispersion.

Estos son algunos ejemplos:
® Explosivos/AEl (pueden destruir al agente).

®  Armas/municiones militares (pueden destruir al
agente).
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® Sistemas de fumigacion agricola.

® Vehiculos no tripulados y drones.

®  Correo postal.

e Comiday agua.
Si en este apartado hemos analizado el ciclo de vida del
delito, en el siguiente abordaremos la necesidad de com-
prender las categorias en las que puede clasificarse el
delito en si'y, por tanto, la necesidad de conocer en pro-
fundidad la legislacion que puede estar relacionada con
el delito.
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Eluso deliberado de materiales quimicos y biologicos para causar dafio plant-
ea varios retos para los procesos de investigacion y enjuiciamiento.

Estos delitos pueden ser cometidos por distintos tipos de perpetradores, in-
cluyendo, entre otros, personas o grupos delictivos organizados, asi como por
personas, grupos u organismos auspiciados por el Estado con moviles politi-
COS 0 posiciones extremistas, y pueden estar vinculados a organizaciones
terroristas actuales o emergentes.

La naturaleza, los efectos y la complejidad de estos delitos dependen de las
intenciones del perpetrador, el material elegido y el objetivo.

Siel movil es el razonamiento subyacente que lleva a una persona o un grupo
a incurrir en una conducta delictiva, la intencion hace referencia al objetivo
0 proposito consciente de participar en un acto prohibido por la ley o lograr
un resultado ilicito. AsT pues, la intencion nos permite establecer una relacion
entre las categorias de delitos y las leyes existentes, de acuerdo con los mar-
cos juridicos aplicables.

Las siguientes categorias son un ejemplo de como pueden clasificarse los
delitos quimicos y biologicos atendiendo a estos factores. Asimismo, es im-
portante identificar la legislacion aplicable que pueda respaldar el enjuiciam-
iento de tales delitos.
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Tabla 1:

Ejemplos de categorias

Categoria

Descripcion

Posible intencion
del perpetrador

Delitos contra
la salud humana

Delitos que causan
efectos adversos para
la salud, ya sean inme-
diatos o a largo plazo,
incluyendo enferme-
dades, dolencias o la
muerte. La intencion
de provocar estos
efectos dependerd de
la recogida de prue-
bas médicas y ambi-
entales, asicomo de
las comunicaciones
interceptadas.

Provocar enferme-
dades o la muerte de
personas (incluyendo
un incidente con
victimas enmasa o la
incapacitacion).

Delitos contra el
medio ambiente y
el ganado

Delitos que causan
perjuicios en la tierraq,
el agua, el aire, los
cultivos y el ganado.
Estos actos también
pueden tener efectos
secundarios en los
humanos.

Sabotaije de la tierra,
los cultivos o los me-
dios de subsistencia o
desecho de residuos
ilegales

(con enfermedades
delos animalesy el
ganado como conse-
cuencia).

Delitos contra la
seguridady la pro-
teccion publicas

Delitos que ponenen
peligro o destruyenla
capacidad de las per-
soNnas para sentirse
seguras y protegidas
dentro de sus comuni-
dades.

Generar miedoy
perturbacion social
del orden publico
(incluyendo los delitos
dirigidos a grupos
minoritarios).

102
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Delitos contra los
consumidores,
las empresasy la
propiedad

Delitos que afectan a
los legitimos derechos
de un consumidor

y al funcionamiento
de una empresa

legal o que dafan

o destruyen bienes
personales o comer-
ciales.

Sabotaje de una
empresa

(incluyendo el dafio o
destruccion de la con-
fianza del consumidor
y el dafo o destruc-
cion de bienes).

Delitos contra la
seguridad nacion-
aly los gobiernos

La seguridad nacional
hace referenciaala
seguridad territori-
alyalaseguridad

del Estadoy esta
relacionada con todos
aquellos delitos contra
el sistema estatal y
los gobiernos y contra
la pazy la estabilidad
que pretenden per-
turbar el sistemavy la
economia del Estado.

Danar infraestruc-
turas criticas, influir en
una causa religiosa

o social, danar las
relaciones politicas

0 poner en peligro la
seguridad nacional.

Debe tenerse en cuenta que las categorias presentadas constituyen
eiemplos de tipologias delictivas que pueden estar relacionadas con la
intencion delictiva. Sin embargo, la legislacion aplicable alos delitos come-
tidos puede abarcar mas de una categoria e incluir otras normativas, in-
cluyendo, entre otras, las leyes sobre los derechos humanos, el fraude, la
planificacion de un acto terrorista, la adquisicion, almacenamiento o trans-
porte ilegales, y la produccion o diseminacion ilegales de material quimico

o biologico.
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Elenjuiciamiento satisfactorio de un acto deliberado que implique el uso de
un material quimico o biologico se alcanza cuando el marco juridico por el
que se rige proporciona la autoridad legislativa adecuada para investigar y
preparar el enjuiciamiento contra todas las fases del ciclo de vida del delito,
de conformidad con las leyes de derechos humanos.

Aunque la legislacion varia de un pais a otro, la deteccion y la activacion
precoces de una causa judicial pueden ayudar a prevenir delitos quimicos
y biolégicos. Una intervencion rapida requiere el apoyo de un marco legisla-
tivo nacional adecuado. Debe tenerse en cuenta la legislacion que identifi-
ca los siguientes elementos como delitos potenciales o reales:
® . Alentar o ayudar ala comision de un delito, incitacion al delito,
intento de cometer un delito y conspiracion para cometerlo.

® - Planificacion de un acto delictivo.

® - |ncumplimiento de sanciones civiles o penales conformes a la
ley o la normativa industrial.

® . Contaminacion deliberada del suelo, el agua o el aire con
material quimico o biologico que pueda causar dafio.

e . (Operaciones de financiacion vinculadas al uso deliberado de
materiales/agentes quimicos o biologicos.

® . Adquisicion ilegal de sustancias quimicas o materiales
biologicos que representen un peligro para la seguridad.

® . Almacenamiento vy uso inapropiados de sustancias quimicas

restringidas o agentes biologicos peligrosos para la seguridad
fuera de instalaciones de almacenamiento autorizadas.
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La legislacion que permite a los organismos de investigacion iniciar pro-
cedimientos contra un sospechoso o perpetrador identificado presenta
diferencias entre los distintos paises. Aunque muchos Estados son partes
de las convenciones globales, es decir, la CAQy la CAB, y se han adherido
a la Resolucion 1940 del Consejo de Seguridad de la ONU, las categorias
bajo las que se engloban ciertos delitos pueden definirse de manera difer-
ente en cada pais y puede haber varias leyes de enjuiciamiento aplicables
en las diversas fases del crimen

Asimismo, los paises deben considerar si cuentan efectivamente con la
legislacion necesaria para enjuiciar tales delitos y si la legislacion nacional
debe reforzarse adecuadamente para permitir un enjuiciamiento satisfac-
torio.

El grafico siguiente proporciona ejemplos de categorias legislativas de al-
gunos Estados miembros. En el apéndice figuran ejemplos especificos de
leyes y normativas relativas a estas categorias.

Leyesde Leyes sobre Leyes sobre
seguridad la exportacion el medio ambiente
biologica y el comercio
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Leyes Caodigo Penall Leyes de
antiterroristas seguridad quimica

Leyes sobre Leyes de Leyes de

el medio ambiente seguridad y salud seguridad

en el trabajo nacional

0O1. Tras examinar las siguientes situaciones de ejemplo,
chmpl()s considere qué categorias legislativas se aplicarian en su
de situaciones  jurisdiccion.

sit i6n1
La policiay los equipos de materiales peligrosos acuden a
la terminal del aeropuerto internacional después de reci-
bir un aviso de ataque quimico. Tres personas muestran si-
gnos y sintomas, como dificultad para respirar, salivacion
excesiva y lagrimeo, y un hombre presenta convulsiones.
El personal médico, usando equipos de proteccion per-
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sonal, atienden a las victimas y se evacUa el aeropuerto.

Los equipos de respuesta inicial localizan una bolsa que
parece contener materiales sospechosos, incluyendo
muestras liquidas y documentos relacionados con sus-
tancias quimicas. El andlisis preliminar de sustancias
quimicas y gases toxicos indica la presencia de un agente
nervioso en el lugar. La policia identifica a un sospechoso
mediante el CCTV y lo detiene para interrogarlo. El sospe-
choso admite estar en posesion de un agente quimico, con
laintencion de transportarlo. No es ciudadano nacional.

Cuestiones a considerar::
1. . En aplicacion de qué leyes se detendra al sospechoso
inicialmente?

2. Elanadlisis preliminar que indica la existencia de un agente
nervioso, ¢influye en las leyes conforme a las que se puede
procesar al sospechoso?

3. ¢ Puede utilizarse este andlisis como prueba o es
necesario tomar muestras adicionales?

4. ;Qué consideraciones legales pueden derivarse de su
nacionalidad?

5. ;Qué sucede si el sospechoso admite la liberacion

accidental de agentes quimicos alegando que solo los
estaba transportando hasta un tercero?

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas
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Situacion 2.

La policia recibe informacion de un comportamiento sospe-
choso en una instalacion farmacéutica gubernamental. Se
informa de que una persona investigada ha accedido a las
instalaciones fuera del horario laboral y el CCTV ha captado
unaimagen de un hombre en posesion de equipo de laborato-
rio. Lainvestigacion policial conduce a un registro del domicilio
del hombre, durante el que se descubren varios objetos que
se identifican como bienes robados.

Ademds de estos objetos, la policia localiza en el portatil del
hombre datos relativos a solicitudes de compra de viales
con agentes biologicos de alto riesgo, incluyendo Bacillus an-
thracis y toxina botulinica. El rastreo de su correo electronico
indica que el hombre ha enviado vy recibido muestras en los
Gltimos 14 dias. Durante el interrogatorio policial, el hombre
admite haber comprado agentes biologicos peligrosos para
la seguridad con la intencion de utilizarlos en un ataque local
planificado.

Elhombre es un ciudadano nacional con residencia en el pais
y no tiene dfiliaciones conocidas con grupos terroristas o
derechistas.

Cuestiones a considerar:

1. ;Qué legislacion nacional es aplicable a la adquisicion
y pOsesion de agentes biologicos?

2. ;Respaldan los datos encontrados en el portatil algdn
cargo adicional?
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3. ¢Qué legislacion o regulacion existe en su pais para
proteger el acceso a industrias y equipos de doble uso?

Sit i6n3
Las autoridades medioambientales y veterinarias locales re-
sponden a un brote de gripe porcina que afecta a una extensa
cabafia de cerdos. El brote se esta extendiendo de manera
irregular y corren rumores sobre una posible relacion con el
crimen organizado. Un grupo delictivo conocido ha utilizado
drones para diseminar el virus en varias granjas y han re-
sultado infectadas numerosas cabezas de ganado, lo que ha
provocado un aumento de los precios de la carne debido al
desplome de las existencias.

La policia identifica y arresta a dos habitantes de la zona en
relacion con los ataques con drones. Uno de ellos admite
haber esparcido deliberadamente material contaminado
usando drones. El otro admite que su intencion era el contra-
bandoilegal de cerdos entre provincias paravender la carney
beneficiarse del aumento de los precios.

Nota: La gripe porcina es un virus de la gripe de tipo A que
causa brotes en cerdos. Algunas variantes del virus pueden
transmitirse a los humanos. La gripe porcina es endémica en
algunas partes del mundo y no se considera un patdgeno de
categoria A o B enla mayoria de las listas nacionales de clas-
ificacion de patdégenos de alto riesgo.

Cuestiones a considerar:

1. cQué legislacion nacional es aplicable al uso deliberado
de este patdégeno animal?

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas
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2. ;Influye la intencion de los perpetradores en la legislacion
bajo la que podran ser procesados?

3. ¢Qué leyes medioambientales se incluiran en el
enjuiciamiento?

© Slovak police. via ISEMI
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Resumen de las pruebas

Los equipos de investigacion y enjuiciamiento deberan trabajar en estrecha
colaboracion para identificar, recoger y preservar las pruebas correspondi-
entes a una o varias fases del ciclo de vida del delito quimico o bioldgico. La
tabla siguiente presenta algunos ejemplos que pueden ser relevantes para
este tipo de delitos.

Tabla 2:
Ejemplos de posibles pruebas vinculadas a las fases
del delito quimico o bioldgico

Fase Posible fuente probatoria

Pruebas informaticas
Documentos, informes, articulos
Interceptacion de comunicaciones

Vigilancia (puede estar vinculada a pistas de
inteligenciay)

Viajes (previstos y realizados)

Planificacion Pruebas vinculadas a la intencion (relaciones
con el crimen organizado, el terrorismo o un
movil para causar dafo en bienes o personas)

Infiltracion en instalaciones (laboratorios,
hospitales/clinicas, industrias)

Acceso ilegal ainformacion privilegiada
(intercambio de datos/investigacion, acceso
fuera del horario laboral, soborno)
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Adquisicion
y produccion

Pruebas informaticas de investigacion o
divulgacion a proveedores externos

Pruebas de compra (recibos, transacciones
electronicas, entregas)

Declaraciones de testigos

Circuito cerrado de TV (CCTV)
Interceptacion de comunicaciones
Estados de cuentas bancarias

Adquisicion de muestras, precursores
quimicos, equipos de proteccion personal
(EPP), tratamientos profilécticos, herramientas
y dispositivos de deteccion, y equipos de
produccion

Incorporacion de capital humano
Forma del material (cristales, polvo, liquido y gas)

Identificacion y/o decomiso de equipos de
produccion (improvisados, rudimentarios o
sofisticados)

Pruebas de ensayos durante la produccion
(animales, huevos y contaminacion
medioambiental)

Productos y aditivos para la mejora

12
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Alquiler alargo plazo de instalaciones de
almacenamiento externas

Alquiler a corto plazo de casas o locales
Vehiculos robados
Nombres falsos asociados al alquiler de

Almacenamiento ~ vehiculos

y transporte Pruebas relacionadas con la adquisicion o
almacenamiento de equipos (congeladores,
refrigeradores, recipientes de almacenamiento
de sustancias quimicas)
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Pruebas digitales o fisicas de compras
relacionadas con elementos de
almacenamiento o transporte

Contaminacion medioambiental producida por
la liberacion

Infeccion de animales/humanos

Enfermedad notificada que guarda
correspondencia con las caracteristicas del
agente

Dispositivo de diseminacion

. . » Pruebas de la preparacion de la diseminacion,
Diseminacion recibos de compra o adquisicion de equipo de
diseminacion especifico

Descubrimiento de equipos de proteccion
personal

Descubrimiento de dispositivos de diseminacion

Muestreo ambiental que indica la presencia
de material quimico o bioldgico mediante la
comparacion con resultados de referencia

obtenidos de una muestra no contaminada

Nota: las declaraciones de los testigos se pueden recopilar en cualquiera de estas
fases o en todas ellas, como parte del sumario policial

Ciclo de vida de los delitos quimicos vy biologicos y diferencias legislativas 13
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de pruebas

Larecogidade pruebas, ya sean fisicas, indiciarias o electronicas, deben realizarla
los autoridades competentes de tal manera que se proteja la integridad, la rele-
vancia y la fiabilidad de dichas pruebas. La recogida de pruebas debe efectuarse
conforme alalegislacion y la gobernanza aplicables.

La supervision de la recogida de pruebas debe recaer en la autoridad designada,
de acuerdo conelmarco legal del Estado (por ejemplo, el fiscal especial en el siste-
ma de derecho continental y la policia en el sistema de derecho consuetudinario).

A continuacion se indican los requisitos para la admisibilidad de las pruebas:

e Continuidad de la prueba para garantizar su trazabilidad a través de
todas las personas que la hayan manejado. Etiquetado y numeracion
delas pruebas. Aimacenamiento mediante una cadena de custodia
(donde y por quién) para garantizar que no se vea comprometida de
ningdn modo.

® Recogida adecuada de muestras para su uso tanto por la defensa
como por la acusacion.

®  Almacenamiento adecuado de las muestras para el juicio en primera
instanciay los tribunales de apelacion.
El personal encargado de recoger y procesar las pruebas en la escena del delito
quimico o biolégico debe poseer la debida formacion para trabajar en entornos
peligrosos. Esto incluye la capacidad de realizar una evaluacion de riesgos de la
escena del delito para determinar el nivel apropiado del equipo de proteccion per-
sonal, asicomo el equipo y los recipientes de recogida que deben utilizarse.

Consulte el capitulo 5 para obtener informacion detallada sobre la preservaciony
la cadena de custodia de las pruebas.
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Principales
temas
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Monitorizacion de
amenazas actuales.

Descripcion de las
diferencias entre
informacion e
inteligencia.

Planificacion previa al
incidente y colaboracion
entre varios organismos.

Consideraciones
sobre el manegjo

y el intercambio
de informacion de
inteligencia.




La recogida y el procesamiento de pruebas forenses desempefna un papel
importante en el sistema de justicia penal mediante el examen de pruebas
fisicas e indiciarias que puedan respaldar las investigaciones y el posterior
enjuiciamiento. El uso de inteligencia e informacion durante la investigacion
es asimismo importante. Para que los fiscales puedan acceder a la inteli-
gencia de investigacion, es importante que la planificacion previa comience
lo antes posible.

Para ello, resultan fundamentales los siguientes aspectos:
® Comprender qué es la inteligencia y como puede utilizarse.

® Lalegislacion nacional que establece los medios de
recopilacion e intercambio de inteligencia e informacion.

® ;Quién posee lainteligenciay como se controla?

® |anecesidad de crear redes fiables y acordar protocolos de
intercambio de inteligencia.

® Elpapel delainteligencia durante el enjuiciamiento.
® |adeterminacion de las prioridades de investigacion y el

equilibrio entre la recopilacion de inteligencia y las pruebas
reales.

Inteligencia de investigacion 19
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El panorama de las amenazas cambia constantemente. La visibilidad de los
grupos peligrosos puede aumentar o disminuir con el tiempo, pero una baja
visibilidad pablica no es sinénimo de ausencia de peligro. Asi pues, es im-
portante que los cuerpos policiales monitoricen las amenazas actuales y
consideren como eliminarlas, mitigarlas o darles respuesta.

La cantidad de informacion que se publica en formato electronico esta au-
mentando enormemente y puede contribuir a monitorizar las amenazas y
el comportamiento delictivo. La monitorizacion de las redes sociales puede
ayudar a rastrear el comportamiento en linea y los comentarios en dichas
redes, lo que puede ofrecer indicadores relacionados con la prevencion o la
respuesta a un posible delito quimico o biolégico. Evidentemente, las redes
sociales son solo una fuente de informacion, y la informacion que se recopi-
la en ellas debe valorarse adecuadamente.

En la comunidad global hay muchas fuentes que pueden proporcionar in-
formacion fiable sobre tecnologias y métodos nuevos y emergentes que
se estan desarrollando en el dmbito de la investigacion guimica y biolégica.
Estas organizaciones e instituciones también pueden ofrecer una buena
vision general sobre los informes de incidentes recientes vy las posibles
tendencias futuras en el uso malicioso de dichos materiales por parte de
personas, grupos o Estados partes. Estos sitios web pueden ser de utilidad:
°*  WWW.opcWw.org (La Organizacion para la Prohibicion de las
Armas Quimicas es una organizacion internacional dedicada al
desarme quimico y la no proliferacion).

o httos/ di biological-
weapons (Este es el sitio web de la Dependencia de Apoyo
ala Aplicacion, gue se ocupa principalmente de las armas
biol6gicas).
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° Www.nti.org (Laniciativa sobre Amenazas Nucleares ha
ampliado sus dmbitos de interés para incluir los materiales
biologicos y radiologicos, asi como las ciberamenazas. En su
pagina de inicio también puede encontrarse informacion sobre
las amenazas quimicas).

* www.chathamhouse.org (La organizacion Chatham

House, también denominada Royal Institute of International
Affairs, alberga un think tank internacional que aborda
numerosas cuestiones politicas complejas, como las amenazas
globales. En su pagina web pueden realizarse busquedas por
region o por tema de interés).

o https;/www.un.org/en/sc/1540/ (La Resolucion 1540 de

la ONU de 2005 establece, entre otras cosas, que los Estados
deben abstenerse de suministrar cualquier tipo de apoyo a los
agentes no estatales que traten de desarrollar, adquirir, fabricar,
poseer, transportar, transferir o emplear armas nucleares,
quimicas o bioldgicas y sus sistemas vectores).
Ademads, las fuentes de noticias internacionales también pueden ofrecer
una buena vision general de lo que esta sucediendo actualmente en todo
el mundo. Los incidentes con materiales quimicos o biologicos suelen
convertirse rapidamente en noticia y recibir un amplio tratamiento. Debe
tenerse en cuenta que los medios de comunicacion no estdn sujetos a
normas policiales y militares, entre otras, por lo que pueden tener tenden-
cia a exagerar o reaccionar de manera desproporcionada. La informacion
de los medios de comunicacion debe verificarse siempre a través de una
fuente fiable antes de actuar.

Asimismo, las amenazas pueden tener muchos origenes distintos. Los
tres origenes principales son los siguientes:

Inteligencia de investigacion 11
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Origendela
amenaza

Naturaleza de la Amenaza

Agente estatal

Se considera la amenaza mas grave, porque
muchos paises poseen importantes recursos y
experiencia para crear un arma quimica o biologi-
ca. La Convencion sobre las Armas Quimicas

y la Convencion sobre las Armas Biologicas se
establecieron con objeto de reducir drasticamente
esta amenaza, pero todavia hay algunos Estados
‘rebeldes” que son motivo de preocupacion (por
ejemplo, los ataques quimicos en Irak en la década
de 1980 se consideraron actos deliberados come-
tidos por el Estado).

Terrorismo /
Crimen organ-
izado

Investigaciones anteriores han puesto de manifie-
sto las intenciones de algunos grupos terroristas o
de crimen organizado de utilizar armas quimicas o
biologicas. Es posible que estos grupos no tengan
financiacion ni experiencia, pero pueden aspirar a
tenerlos. Por ejemplo, se observo que el ISIS utilizod
tanques de gas cloro en su estrategia de ataque
enlrak en 2015, y algunos grupos criminales de
Africa Occidental robaron viales de sangre infec-
tada con el virus del Ebola. Ademds, el impacto de
la pandemia de COVID-19 ha demostrado clara-
mente el caos y el dafo que pueden causar dichos
materiales.

Agente
solitario

Enlas dltimas décadas se han registrado numer-
0S0s casos de personas que han planeado algun
tipo de ataque utilizando material guimico y/o
biologico. Esta planificacion ha incluido la compra
de materiales en la web oscura. A menudo, estas
personas tienen escasos conocimientos sobre
dichos materiales y su potencial para provocar
dano.
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Cabe distinguir entre ‘informacion” e “inteligencia’, dos térmi-
nos habituales referidos a este tipo de prueba de los que se
abusay que en ocasiones se utilizan incorrectamente.

La informacion son los datos brutos, sin procesar, obteni-
dos por una persona, un cuerpo policial o una organizacion
de inteligencia. Puede tratarse de un simple articulo de
periddico de acceso abierto, observaciones realizadas du-
rante una visita sobre el terreno, o las palabras pronunciadas
por alguien. Es un material en bruto, no verificado y no eval-
uado, y es infrecuente que se tomen medidas a partir de un
material de este tipo. En la recopilacion de informacion, es
necesario validar y verificar el contexto. La informacion debe
tener algln valor afiadido para la investigacion, y debe ob-
tenerse colaboracion para evaluar las observaciones o co-
mentarios recopilados. El andlisis de la informacion en bruto
genera un producto denominado inteligencia.

En algunas circunstancias, la recopilacion de una gran can-
tidad de informacion puede generar datos que deben mar-
carse como protegidos. Generalmente, esto se debe a que
los datos resultantes contienen una conclusion general que
no deberia hacerse publica. Este tipo de informacion debe
marcarse como protegida y manejarse adecuadamente.

La inteligencia suelen generarla la policia y otros organis-
mos gubernamentales, como las fuerzas armadas y/o las
agencias nacionales de seguridad. La inteligencia consiste
en datos evaluados que se han procesado a través de un
ciclo de inteligencia para producir datos finales. Este ciclo
de inteligencia incluye la planificacion para la obtencion de

Inteligencia de investigacion
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02.
Inteligencia
de fuentes
abicrtas
(OSINT)
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informacion de apoyo, su evaluacion, la organizacion de lain-
formacion, el andlisis, la divulgacion y el feedback. El produc-
to de inteligencia generado permite una toma informada de
decisiones y medidas. Las fuentes de inteligencia pueden
obtenerse por muchos métodos, pero las mas frecuentes
sonlainteligencia procedente de personas (HUMINT), la pro-
cedente de fuentes abiertas (OSINT), como los medios de
comunicacion, y la obtenida de fuentes técnicas (TECHINT).

Es fundamental que toda inteligencia esté marcada como
protegida. Abordaremos esta cuestion mas adelante en
este capitulo.

La inteligencia esta disponible todos los dias a partir
de numerosas fuentes diferentes, pero al buscar infor-
macion o inteligencia fiable en dichas fuentes, es esen-
cial corroborar los datos antes de utilizarlos, preferible-
mente a partir de otras fuentes fiables.

A continuacion figuran algunos ejemplos de OSINT, junto
con los problemas que plantea su evaluacion.
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Fuente Abier-

Consideraciones

ta (OSINT)
Consideremos una misma blsqueda en distin-
tos navegadores o motores de bdsqueda, como
Safari, MS Edge, Google, Firefox, etcétera. General-
Motores e P ~
_ mente, los distintos motores de bUsqueda daran
de basqueda ) :
resultados diferentes. Al usar este tipo de fuente,
de Internet

debe verificarse la autenticidad de las direcciones
web y deben efectuarse comparaciones con otros
sitios web oficiales, como los gubernamentales.

Redes sociales

Las redes sociales pueden ser una fuente Gtil

para encontrar informacion sobre personas, pero
cualquier dato obtenido debe tratarse con pre-
caucion. Por ejemplo, los datos de los perfiles de
LinkedIn han sido generados por la propia persona
y, a menudo, pueden resultar inexactos.

Mapas en linea

Debe verificarse la leyenda de los mapas para
saber siestan a escala. Los mapas y lasimagenes
aéreas pueden ser una Util herramienta

de verificacion.

Comunidades

Las salas de chat y similares pueden ser una
fuente Gtil de inteligencia, pero, nuevamente, los

enlinea usuarios tienen la libertad de inventar lo que dicen
sin mas consecuencias.
La fuente de esta forma de inteligencia debe veri-
ficarse con el autor o la persona que ha generado
el contenido. Se ha constatado que algunos sitios
Documentos, o : P ;
i web, como Wikipedia, son faciles de piratear con-
imagenes

yvideo enlinea

virtiendo hechos en afirmaciones erréneas. La in-

vestigacion académica puede proporcionar datos
Gtiles, pero deben verificarse con la fuente original
y, si es posible, con la comunidad académica.
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Blsquedas
de datos
personales

Deben tenerse en cuenta los requisitos legales
para acceder a informacion de identificacion per-
sonal. Silos datos personales estan disponibles
publicamente, es probable que no estén sujetos a
la legislacion, ya que la persona habria autorizado
Su publicacion, pero este extremo debe verificarse.

Registros
gubernamen-
tales

Es una fuente mas fiable de inteligencia de acceso
abierto, ya que puede verificarse con la fuente de
varias maneras (por teléfono o correo electronico,
por ejemplo) para confirmar los datos.

Medios de co-
municacion

Los diferentes medios de comunicacion presentan
distintos tipos de criterios informativos, desde
realistas y veraces hasta sensacionalistas y fan-
tasiosos. Los fiscales deben conocer las fuentes
fiables de suregiony los sesgos politicos que
puedan tener.

Es importante comprender que la recopilacion de varios
materiales de fuente abierta es probable que acabe pro-
duciendo informacion que deba marcarse como protegida.
En este caso, dicha informacion debe marcarse como pro-
tegida, de acuerdo con las legislacion nacional.

03. Se trata de un tipo de datos que deben evaluarse con
Inteligencia  sumo cuidado. La inteligencia encubierta tendra difer-
encubierta  entes niveles de confidencialidad, dependiendo de cémo
se haya recopilado. Existen varias fuentes para este tipo

126

de inteligencia:
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Fuente Consideraciones

. . Lainteligencia HUMINT, generada por los denom-
Inteligencia ) ; ~ .

inados informantes, es la forma mas delicada de
humana ) : )
. inteligencia, ya que es fundamental proteger ala

encubierta ersona que la proporcionay el método utilizado
(HUMINT) b que a prop y

para obtenerla.

Se obtiene en
operaciones
encubiertas

que cuentan técnicas, no se revelen a ningln tercero. Debe o
con medidas tenerse en cuenta que, en algunas jurisdicciones, 5
técnicas estainteligencia puede divulgarse completamente, %
de vigilancia. amenos que se trate de un secreto de estado.

Esimportante que los métodos utilizados para
obtener esta inteligencia, como la vigilancia poli-
cial, los dispositivos de escucha u otras medidas

Se obtiene en
los interrog-
atorios alos
delincuentes

Es similar a HUMINT en el sentido de que un sospe-
choso, durante un interrogatorio, puede revelar
inteligencia sobre otras personas implicadas. En
algunas circunstancias, serd necesario proteger
aesa persona como testigo en lugar de hacerlo
como sospechoso.

Nota: generalmente, la inteligencia encubierta la recopilan los organismos de inteli-
gencia, la policia o el ejército.
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04. Otros tipos de inteligencia

Fuente Consideraciones
Inteligencia
cibernéticao Monitorizacion de comunicaciones, con iden-
de red digital tificacion de palabras clave que puedan estar
(CYBINT o relacionadas con delitos guimicos o biolégicos.
DNINT)
Inteligencia Monitorizacion de transacciones financieras que
financiera puede contribuir a la investigacion de la planifi-
(FININT) cacion o comision de un delito.
Lainteligencia técnica, o TECHINT, es inteligencia

. . relacionada con las capacidades técnicas de un
Inteligencia ) "
técnica enemigo. No puede clasificarse enteramente en
(TECHINT) una las cuatro ramas principales de la inteligencia,

pues también incluye elementos de la inteligencia
de mediciony firma (MASINT).

Inteligencia de
medicion

y firma
(MASINT)

Lainteligencia de mediciony firma (MASINT) es
una rama técnica de la recopilacion de inteligen-
cia que sirve para detectar, rastrear, identificar o
describir las caracteristicas distintivas (firmas) de
fuentes objetivo fijas o dindmicas. Suele incluir in-
teligencia de radar, inteligencia acustica, inteligen-
cia nuclear e inteligencia quimica y biologica. La
MASINT se define como la inteligencia cientifica y
técnica derivada del andlisis de los datos obteni-
dos por los instrumentos de deteccion con el fin
de identificar cualquier rasgo distintivo asociado
ala fuente, emisor o remitente, para facilitar la
medicion e identificacion de este Gltimo.
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El ciclo tradicional de lainteligencia es el ciclo fundamental de procesamiento de
inteligencia en un organismo de inteligencia civil o militar o en un cuerpo policial
como un circuito cerrado que consta de nodos repetidos. Las fases del ciclode la
inteligencia incluyen el establecimiento de requisitos por parte de los responsa-
bles de la toma de decisiones y la recopilacion, el procesamiento, el andlisis y la
publicacion de lainteligencia. El circuito se completa cuando los responsables de
la toma de decisiones aportan su feedback y requisitos revisados. El ciclo de la
inteligencia también se denomina proceso de inteligencia..

Difusion
e integracion

Planificacion
y direccion

enjeAl

Mision

Andlisis
y produccion

Recopilacion

Auopp,

Procesamiento
y explotacion
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Planificacion y direccion: La figura siguiente ilustra como funciona el
ciclo de lainteligencia. El punto de partida es la planificacion y la direccion.
La direccion de la investigacion debe establecerla de una manera clara el
maximo responsable de la toma de decisiones del proceso. En las investi-
gaciones criminales, suele ser el oficial superior de investigacion.

Recopilacion: Es necesario comunicar una planificacion clara para la
recopilacion de toda la inteligencia disponible. Deben tenerse en cuenta
todas las formas de inteligencia indicadas anteriormente. La recopilacion
y el registro de la inteligencia obtenida son fundamentales, ya que per-
mitiran comunicarla con claridad durante la investigacion y cualquier en-
juiciamiento posterior.

Procesamiento: Una vez ejecutado el plan de recopilacion, la informacion
recibida se somete a tratamiento para poder aprovecharla. El procesam-
iento implica la traduccion de materiales de inteligencia en bruto, la eval-
uacion de su relevancia vy fiabilidad y la ordenacion de la inteligencia en
bruto para preparar su aprovechamiento.

Analisis: El andlisis establece la importancia y las implicaciones de la inteli-
gencia procesada, la integra combinando datos diferentes para identificar
informacion complementariay patrones y, después, interpreta el significado
de los conocimientos adquiridos.

Diseminacion: Los productos de inteligencia terminados pueden presentar
muchas formas, segin las necesidades del responsable de la toma de deci-
siones y los requisitos de notificacion. Normalmente, el nivel de urgencia de
los diferentes tipos de inteligencia lo establece una organizacion o comuni-
dad de inteligencia. Por ejemplo, un boletin de indicaciones y avisos tendria
mas prioridad que un informe anual.
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Feedback: El ciclo de la inteligencia es un bucle: se recibe feedback
del responsable de la toma de decisiones y se establecen nuevos
requisitos revisados..

En cada fase del ciclo habra determinados desencadenantes para los fis-
cales que les indicardn que existe intencion de causar dafo y/o destruc-
cion. Esto contribuird a la identificacion precoz de la comision de delitos
por los perpetradores. Los fiscales y los organismos de investigacion
deben colaborar estrechamente y estar en disposicion de compartir prue-
bas e inteligencia potencialmente decisivas en una fase temprana del pro-
ceso de investigacion.

Los fiscales deben compenetrarse con los cuerpos policiales y compren-
der bien el uso malicioso de los materiales quimicos y biolégicos. Esto
favorecerd que los cuerpos policiales y los organismos de inteligencia,
en cuanto tengan la oportunidad de hacerlo, envien notificacion al fiscal
para que este pueda emitir dictdmenes y ofrecer orientaciones sobre dif-
erentes aspectos:

® Enquémomento intervenir.

® (Qué delitos se considera mas adecuado incorporar ala causa.
® Qué elementos probatorios se requieren para cada delito.
® |dentificacion de pruebas clave.

® Uniformidad en la recogida, el registro y el manejo de las
pruebas.

e Diferencias entre lo que es hormal encontrar en el ambiente y lo
que es atipico.
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05. Para un enjuiciomiento eficaz, todos los organismos que
Planificacion  puedan llegar a participar en una investigacion y/o proceso
prew'a judicial deben colaborar para comprender perfectamente
alincidente,  las capacidades v restricciones de cada uno. Un delito que
implique materiales bioldgicos o quimicos requerir@ unain-
vestigacion conjunta en la que normalmente participarén
los siguientes organismos:
Organismo Consideraciones sobre su Funcion
Las fuerzas del orden pueden ser las primeras en iden-
tificar los desencadenantes de los delitos y, en muchos
Cuerpos casos, son las primeras en notificar ala fiscalia. La
policiales fiscalia debe tratar de establecer una estrecha relacion
con los oficiales superiores de investigacion para que
ambos sepan qué pueden esperar unos de otros.
Organismos En algunos paises, los organismos de seguridad del Es-
. tado tienen la competencia legal para investigar casos
de seguridad X e
complejos. Esto puede dar lugar ala coordinacion entre
del Estado dichos organismos y los equipos fiscales.
Policia La fiscalia debe conocer las practicas de trabajo del per-
aduanera/ sonal de aduanas y fronteras y sus métodos de detec-
fronteriza cion e incautacion de materiales quimicos y biologicos.
Institutos (;Pgnde plue(‘je.n qnohzqrse Iqs pruebas trodppnoles
(fisicas e indiciarias)? ; Requiere el caso servicios de
forenses

andlisis especializados?

Magistratura

¢ Qué procedimientos aplica la judicatura conrespecto a
la presentacion de inteligencia confidencial que no debe
revelarse en audiencia publica?
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Salud

Pueden surgir numerosos problemas enrelacion con el
intercambio de datos. Es necesario acordar laidentidad del
paciente y la divulgacion del historial médico.

Agua

Sihan resultado contaminadas fuentes de agua, ;comMo
puede demostrarse? ;Qué implicaciones tiene para
toda la poblacion? ;Como pueden estos organismos
contribuir ala recopilacion de pruebas?

Energia

Sise haliberado material quimico y/o bioloégico al
medio ambiente, ;qué implicaciones tiene ello para los
proveedores de energia? 4 Es necesario contar con
planes de contingencia?

Ciencia

¢ Donde pueden los fiscales consultar a expertos enla
materia que puedan asesorarles sobre las implicaciones
de unincidente planificado o que se esta produciendo?
¢Tienen los cientificos consultados la cualificacion adec-
uada para dar testimonio como expertos en la materia?

Agricultura

;Qué efectos puede tener la sustancia quimica o
patogeno biologico en los animales o el ganado? ;Es una
enfermedad zoonotica? ;Qué tipo de medidas de miti-
gacion deben considerarse para evitar una alteracion de
la cadena alimentaria?

Medio
ambiente

;Qué gravedad pueden tener los efectos medioambien-
tales de una liberacion planificada o deliberada? ;Como
se verian afectadas la poblacion en general, la agricultu-
ravy lasindustrias primarias?

Autoridades

Generalmente, las autoridades locales son las encar-
gadas de la comunicacion entre las fuerzas del ordeny
el publico en general. ;Qué nivel de detalle puede tener

locales la informacién comunicada? ;Qué repercusiones tiene

esta comunicacion en el publico en general?

Los dirigentes politicos y los altos funcionarios deberan
Gobierno tomar decisiones sobre cuestiones fundamentales que
nacional pueden afectar ala poblacion. La informacion que se les
(incluidos los proporciona debe ponderarse cuidadosamente para
ministerios) garantizar la seguridad pablica sin comprometer las

pruebas clave y la investigacion en su conjunto.

Los servicios de bomberos y de ambulancias seran casi
Otros siempre necesarios en larespuesta a incidentes de
servicios esta naturaleza o deberan estar preparados para poder
de emergencia prestar ayuda. Las pruebas que aporten mediante su

declaracion pueden ser fundamentales.
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Es recomendable crear una comisidn conjunta con los
responsables de los organismos indicados mas arriba,
que actuaria como un grupo de trabajo de inteligencia.
Deberian reunirse al menos dos veces al afo, para definir
las funciones de cada organismo y garantizar que todos
comprendan claramente cudles serian sus competencias
y restricciones en caso de emprender una investigacion
conjunta. Deberian abordarse y resolverse las siguientes
cuestiones:
® ;Qué organismo deberia dirigir la comision al
principio de un incidente o investigacion?

® ,Enqué momento deberia asumir la direccion
otro organismo segun la evolucion de las
circunstancias?

® |oscuerpos policiales deben asumir el liderazgo si
existe sospecha de un delito penal.

® ;Qué organismos deben integrar el grupo de
mando estratégico? (Este grupo serd el que evalle
diariamente los avances y las implicaciones de la
investigacion y tome las decisiones necesarias a
partir de un acuerdo conjunto.)

e ;Como se compartird la inteligencia?

® ;Como se controlard la inteligencia”?
Todos los organismos deben colaborar de manera eficaz.
La manera mas eficaz de conseguir estos objetivos es
celebrar reuniones periddicas y practicar juntos mediante
egjercicios, ya sean ejercicios en tiempo real o ejercicios
tedricos de simulacion (TTX). Debe tenerse en cuenta que
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la inteligencia solo debe compartirse con aquellos que
necesitan conocerla y poseen las autorizaciones de segu-
ridad necesarias. Cualquier incumplimiento de este control
se considerard un delito.

E los sobre el bio de d

Durante la preparacion previa a un incidente que implique el uso de mate-
riales quimicos o biologicos, la fiscalia debe establecer acuerdos claros
con los organismos con los que es posible que necesite intercambiar in-
formacion o inteligencia. Estos acuerdos deben respetar la legislacion in-
ternacional, como los Reglamentos generales de proteccion de datos de la
Union Europea aprobados en 2016. Una manera de alcanzar este acuerdo
es desarrollar un memorando de entendimiento entre los organismos y la
fiscalia.

El desarrollo de un memorando de entendimiento como parte de la plan-
ificacion previa permitird que todas las personas implicadas comprendan
claramente las leyes que rigen el intercambio de datos y cOmo pretende
cada organismo realizar elintercambio de datos con los demds organismos.
Este procedimiento también puede resultar Gtil cuando se intercambia infor-
macion o inteligencia con otros paises. Muy a menudo, estos tipos de delitos
son transfronterizos y pueden abarcar varios paises, todos ellos probable-
mente con diferentes normas sobre el intercambio de datos. En ese caso,
debe utilizarse la normativa que establezca las medidas mas estrictas.

Un memorando de entendimiento puede ser un simple acuerdo entre organ-
ismos vy paises. El memorando debe definir claramente las funciones vy las
responsabilidades de cada parte e incluir una lista de expectativas para es-
tablecer qué puede esperar cada organismo de los demas. El memorando
de entendimiento debe tener un titulo y revisarse anualmente.

Inteligencia de investigacion 135

®
e
=
=
o
<
(]




€ O1NLIdYD

Ademas, los tratados y convenciones de asistencia judicial reciproca suel-
en contener disposiciones sobre el intercambio espontdneo de informacion
que pueda considerarse fiable por todas las partes firmantes. Puede
tomarse como ejemplo el articulo 18 de la Convencion de las Naciones Uni-
das contra la Delincuencia Organizada Transnacional (UNTOC).

Asimismo, el intercambio de informacion puede llevarse a cabo a través de
un equipo conjunto de investigacion (ECI). Los ECI forman parte de un acuer-
dojuridico entre las autoridades competentes de dos 0 mas Estados con el
fin de llevar a cabo investigaciones criminales. Estan integrados por fiscales
y autoridades policiales, ademas de magistrados..

Es probable que existan normas estrictas aplicables al intercambio de
fuentes de inteligencia encubierta y humana. Debe considerarse detenid-
amente como utilizar dicha inteligencia sin revelar como se ha obtenido o
quién la ha proporcionado.

Alvalorar el uso de inteligencia, deben tenerse en cuenta varios aspectos:
® ;Qué nivel de confidencialidad tiene la inteligencia?

® ;Quién puede tener autorizacion para acceder a la inteligencia?

e ;Conquiény con qué organismos puede compartirse la
inteligencia?

® ;Existenleyes que regulen la divulgacion de inteligencia”?
Como ayuda para tomar estas decisiones, serd necesario implementar un
sistema para marcar dicha inteligencia como protegiday establecer los requi-
sitos de la investigacion de antecedentes de las personas que puedan tener
acceso a las diferentes categorias de proteccion.
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Toda la informacion confidencial debe estar marcada como
protegiday, ademas, todas las formas de inteligencia deben
estar también marcadas como protegidas. Esto indicard
claramente quién puede tener acceso a la informacion/in-
teligencia. ; Existen normas que rigen el marcado de protec-
cion de la inteligencia en su pais/region? Generalmente, el
acceso se concede en funcion del nivel de investigacion de
antecedentes de una persona. A continuacion se indica una
propuesta de normativa, y es recomendable que la fiscalia
establezca una tabla de equivalencias entre los paises y los
organismos involucrados.

La tabla siguiente contiene un resumen de las clasifica-
ciones mas utilizadas.

Ol.

Guia

del marcado
de proteccion

Clasificacion  Descripcion

Este marcado en un documento indica claramente
que no existen restricciones sobre quién puede
Sin marcado acceder a su contenido. A veces, una recopilacion
de proteccion de informacion sin marcado de proteccion puede
volverse confidencial. En ese caso, debe valorarse
la posibilidad de clasificarla en un nivel mas alto.

Este marcado sirve para evitar la divulgacion de
informacion o inteligencia mas alld de un grupo
restringido. Dicho grupo puede estar integrado
por todos los empleados de una empresa o por

Restringido

personas de confianza ajenas a una organizacion.
Lainformacion o inteligencia esta restringida

porque es necesario imponer algin tipo de control
sobre su contenido, por ejemplo para mantenerla
fuera del alcance de la competencia o los medios

de comunicacion.
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Confidencial

Se trata de un nivel de control mas estricto. Las per-
sonas que tienen acceso deben someterse a algdn
proceso basico de investigacion de antecedentes.
Lainformacion o inteligencia que lleva este mar-
cado puede estar restringida a un departamento
especifico o a un pequenio grupo de personas. La di-
vulgacion de este tipo de informacion o inteligencia
puede causar menoscabo de lareputacion, generar
situaciones delicadas o revelar detalles que no se
deseda que otros conozcan.

Secreto

Se trata de informacion o inteligencia muy sensible
que justifica medidas de proteccion mads estrictas
para evitar que llegue a determinados agentes peli-
grosos con una alta capacidad. Se utiliza, por ejemp-
lo, cuando su revelacion puede afectar gravemente
ala capacidad militar, las relaciones internacionales
olainvestigacion de delitos graves cometidos por
grupos organizados. Esta forma de informacion

o inteligencia solo debe divulgarse a un pequeno
namero de personas que estén sometidas a un nivel
elevado de investigacion de antecedentes.

Maximo
secreto

Se aplica a informacion de maxima confidencial-
idad, que requiere los niveles de proteccion mas
elevados contralos peligros mas graves. Se utiliza,
por ejemplo, cuando su revelacion puede causar
una pérdida generalizada de vidas o amenazar la
seguridad o el bienestar econdmico del propio pais
o de otros paises. La inteligencia HUMINT suele
marcarse como ‘maximo secreto” para asegurar la
proteccion de las fuentes que la han obtenido. Solo
aquellas personas sometidas a un nivel avanzado
de investigacion de antecedentes deben tener
acceso a esta informacion o inteligencia. Debe
mantenerse un registro de las personas alas que
se concede acceso para exigirles responsabilidad
en caso de que la informacion o la inteligencia se
vean de algdn modo comprometidas.
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La investigacion de antecedentes es un proceso formal de  O2.

escrutinio de los antecedentes de las personas, organismos lnvestigaci(m

U organizaciones para garantizar que cualquier actividad — de antecedentes
conjuntano comprometa la reputacion de la persona, organ-
ismo, investigacion o enjuiciamiento original. Las personas
que ejerzan como fiscales del Estadoy se haya considerado
que estan debidamente capacitadas para enjuiciar delitos
quimicos y biolégicos deben someterse al nivel de apro-
bacion mas alto posible con respecto a la investigacion de
antecedentes, a fin de garantizar que puedan comunicarse
efectivamente con los investigadores y los organismos de
inteligencia. Depende de cada pais concreto establecer
cudl debe ser dicho nivel de investigacion de antecedentes
y cOmMo puede alcanzarse.
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A continuacion se dan orientaciones generales al respecto:

Nivel Requisito

Aungue no existen requisitos especificos para
lainvestigacion de antecedentes, las personas
que tengan acceso a informacion o inteligencia
restringidas deben ser conocidos por el emisor.
Pueden ser miembros del personal o personas
bien conocidas.

Ninguno

Los controles basicos deben consistir en una com-
probacion de los antecedentes policiales y enla
presentacion de pruebas de identidad por parte de
la persona, como un documento de identificacion
con fotografia, un certificado de residencia o un
certificado fiscal, entre otras medidas bdsicas.
Estainformacion debe verificarse en los registros
publicos.

Bdsico

Inteligencia de investigacion 139



€ O1NLIdYD

Alto

Un nivel de control alto requiere mas informacion
qgue un control basico, como una entrevista
personal, la comprobacion de los datos fiscales

y otras medidas. El objetivo es garantizar que la
persona sea psicologicamente estable, tenga una
forma de vida digna de confianza y no sea sus-
ceptible al soborno o al chantaje. Estos controles
debenrealizarse al menos cada b anos.

Avanzado

Este es el nivel mas alto de investigacion de ante-
cedentes y debe ser un procedimiento exhaustivo
y periodico. Ademas de todas las medidas anteri-
ores, debe realizarse un cuestionario exhaustivo

y una entrevista personal para considerar todos
los aspectos de la persona sometida a escrutinio.
ldealmente, deberia ser un proceso continuo para
mantener actualizados los datos sobre la situacion
economica y las circunstancias personales.

La tabla siguiente contiene un resumen de las consideraciones sobre se-
guridad en relacion con el marcado de proteccion y el nivel de investigacion
de antecedentes requerido.

Nivel de
Investi- . .
Marcado de . Consideraciones
. gacion de .
Proteccion sobre la Seguridad
Anteced-
entes
Sin marcado ) No hay consideraciones
Lo Ninguno )
de proteccion sobre la seguridad.
Los documentos impresosy
electronicos deben mantenerse en
Restringido NInguno condiciones basicas de seguridad,

como en un despacho cerrado
con llave o en un ordenador conun
cortafuegos eficaz.
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Como en el nivel anterior, pero conlos
documentos dentro de un armario cer-
rado con llave en un despacho también
Confidencial Basico cerrado conllave,y los documentos
electronicos deben estar cifradosy
guardados en ordenadores de uso
restringido protegidos con contrasefia.

Los documentos deben mantenerse
en estrictas condiciones de seguri-
dad. Los documentos en papel deben
guardarse enun archivo junto conuna
lista de las personas que han accedi-
do asu contenido. Los ordenadores
deben tener medidas de seguridad
avanzadas y no deben ser accesibles
desde fuera de la organizacion con
permisos de propietario.

Secreto Alto

Sise guardan en un ordenador, este
debe ser independiente, es decir,
sinacceso aInternet, a redes Wi-Fi,
etcétera. Los documentos deben
estar cifrados y protegidos con

Maximo contrasefia, lo que permite efectuar

Avanzado ) L

secreto unregistro de auditoria para saber
quién ha accedido a ellos.No es
idoneo utilizar copias impresas, que
deben manejarse con cuidado para
garantizar que solo las personas
autorizadas accedan a ellas.

La mayoria de los paises cuentan con leyes sobre la divul- O3

gacion de pruebas al acusado y a su equipo de defensa ju- DiWJlgaci(')n
ridica. Cuandolas pruebasincluyen inteligencia confidencial,
debe considerarse qué beneficios producird la divulgacion
de dicha inteligencia con respecto al posible perjuicio que
pueda ocasionarse a la via de obtencion de la inteligencia y
ala persona que la ha obtenido.
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Asimismo, deben valorarse los posibles problemas de segu-
ridad nacional derivados de la divulgacion.

A menudo, la seguridad nacional se aduce como motivo de
exencion de las leyes sobre divulgacion, pero generalmente
sera la defensa quien presente alegaciones contra dicha
exencion. Los fiscales deben tener conocimiento y ser infor-
mados acerca de los detalles especificos de las leyes sobre
divulgacion y acerca de las alegaciones que se presenten
en relacion con las exenciones por motivos de seguridad
publica.

Por ejemplo, en septiembre de 2015, el Tribunal de Justicia
de la UE dictaminé que la informacion sobre el volumen de
sustancias quimicas peligrosas que se fabrican o se impor-
tanrepresentaba un riesgo para la seguridad o el medio am-
biente. El Tribunal falld en contra de la divulgacion de dicha
informacion.

La divulgacion no se limita a las pruebas, sino que compren-
de todo el material generado durante una investigacion que
pueda guardar relacion con cualquier delito investigado, con
cualquier persona imputada o con las circunstancias asoci-
adas.

El régimen de divulgacion varia segun las jurisdicciones,
pero generalmente se requiere que el fiscal proporcione
a la defensa copias 0 acceso a cualquier material que ra-
zonablemente pueda considerarse capaz de obstaculizar
el enjuiciamiento del acusado o favorecer los argumen-
tos del mismo y que no haya sido divulgado previamente.
Los fiscales deberan revelar al acusado la informacion prej-
udicial y beneficiosa pertinente tan pronto como sea razon-
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ablemente posible, de conformidad conla ley o los requisitos
de unjuicio justo.

Los asuntos relativos a la divulgacion suele resolverlos el
tribunal de primera instancia, ya sea mediante cuestiones
prejudiciales o durante el transcurso del juicio, y suelen ser
decisivos enlos casos que tienen que ver con informacion e
inteligencia altamente confidenciales. Si no es posible llevar
a cabo un juicio justo sin la divulgacion de dicho material o
la situacion no puede subsanarse mediante aceptaciones
formales, una modificacion de cargos o presentando el caso
de una manera diferente para garantizar la imparcialidad, la
fiscalia no podré continuar con la causa.

En algunas jurisdicciones (p. ej, el Reino Unido), las conse-
cuencias de la no divulgacion son graves y pueden dar lugar
a la suspension del juicio por el uso abusivo de los medios
procesales, la exclusion de pruebas materiales, una apel-
acion exitosa o una orden de costas contra la fiscalia.

Algunos sistemas permiten solicitar al juez (con o sin la de-
fensa presente) la denegacion de material de la defensa
por existir un riesgo real de grave perjuicio para un interés
publico importante. Generalmente, si el tribunal lo decide o
si la fiscalia, sin previa solicitud, estad convencida de que no
puede llevarse a cabo un juicio justo sin la divulgacion, el
juicio debera suspenderse.

Inteligencia de investigacion
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Las leyes sobre la libertad de informacion permiten el acceso del publico
general a los datos que estan en poder de los gobiernos nacionales y otros
organismos publicos, como los gobiernos regionales vy locales. El origen de
las leyes sobre la libertad de informacion suele vincularse a la respuesta ala
necesidad de que las autoridades sean abiertas y transparentes. En algunos
paises, se denominan leyes de acceso a la informacion o reciben un nombre
similar. Normalmente, la legislacion sobre la libertad de informacion y la pro-
teccion de datos incluye exenciones aplicables a los datos relacionados con
la comision, o supuesta comision, de un delito y con la investigacion y enjuici-
amiento de tales delitos.

Este tipo de legislacion establece un procedimiento de “derecho a saber”
mediante el que pueden realizarse solicitudes de informacion en poder del
gobierno, que se recibirad gratuitamente o con un coste minimo, salvo en las
excepciones habituales como las relativas a la seguridad nacional o ala infor-
macion que se encuentra sub judice (pendiente de resolucion), es decir, infor-
macion que es relevante para una investigacion en curso o una accion legal,
como un enjuiciamiento. Los gobiernos suelen tener la obligacion de hacer
publica la informacion y fomentar la transparencia. En muchos paises existen
garantias constitucionales para el derecho de acceso a la informacion, pero
generalmente no se aplican a menos que exista una legislacion especifica
que las desarrolle. Ademas, las Naciones Unidas tienen el objetivo de garan-
tizar el acceso pablico alainformaciony la proteccion de las libertades funda-
mentales para garantizar la rendicion de cuentas.

Por ejemplo, en Georgia existe una ley sobre libertad de informacion en virtud
dela cual cualquier ciudadano tiene el ‘derecho a saber”. Existen excepciones
habituales para el acceso informacion, que puede denegarse cuando con-
curren motivos de seguridad nacional o cuando un juicio estd pendiente de
resolucion.

144 GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Datos personales

En Europa, el Reglamento General de Proteccion de Datos de 2016 (RGPD)
establece normas sobre el uso vy la seguridad de los datos personales. Por
datos personales se entiende cualquier dato que pueda identificar a una per-
sona,incluyendo la direccion de correo electronico,imagenes y otros datos de
contacto. La proteccion de los datos personales se basa en cuatro principios:
® Responsabilidad: el titular de los datos personales de otra
persona es responsable del cumplimiento de laley en todos los
aspectosy debe poder demostrarlo.

® |egalidad: al compartir los datos personales de otra persona, se
debe actuar conforme ala legalidad y,a menudo, con el permiso de
dicha persona (salvo enlas excepciones previstas).

® Equidad: este principio implica que el titular de los datos de otras
personas solo debe compartirlos de una manera que estas
razonablemente podrian esperar. Por ejemplo, si alguien obtiene
datos por medios enganosos, es poco probable que los gestione
de una manera “justa” (tanto si cree que es legal como ilegal).

® Seguridad: el titular de los datos es responsable de garantizar que
los datos personales se mantendrdn protegidos y no se perderdan ni
serdn objeto de robo o dafio.

Prot i6n de dat
Los requisitos de proteccion de datos son diferentes en cada paris. Todos
los tipos de inteligencia deben protegerse, y dicha proteccion adquiere la
maxima importancia cuando se manejan pruebas e inteligencia durante el
enjuiciamiento de un posible delito. Las medidas de seguridad necesarias
dependeran de la naturaleza de los datos.
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Datos electronicos: En el caso de los datos electronicos, debe solicitarse
el asesoramiento de un experto en ciberseguridad. Como requisito basico,
los datos deben cifrarse y mantenerse bajo unas medidas de proteccion
acordes con su nivel de confidencialidad. Los datos mas confidenciales no
deben almacenarse en ningln ordenador al que se pueda acceder a través
de Internet. Las copias de seguridad deben realizarse en un disco duro pro-
tegido que se guardard en una caja fuerte de alta calidad.

Si se almacenan datos menos confidenciales en un ordenador que esta
conectado a Internet, es fundamental disponer de un cortafuegos eficaz.
Estas medidas deberan actualizarse periddicamente, al igual que el progra-
ma antivirus y el sistema operativo de los ordenadores.

Datos en papel: Los datos en papel suelen ser mas vulnerables que los
datos electronicos. Todos los documentos deben llevar un marcado de pro-
teccion y el personal que tenga acceso a ellos debe recibir instrucciones
para el manejo de los documentos, de manera que todos sean plenamente
conscientes de su obligacion de proteger los datos. Cuando se utilizan con
frecuencia datos confidenciales en papel es habitual establecer el requisito
de guardar los documentos bajo llave en un lugar especifico y seguro que
disponga de control y registro de acceso. Estas medidas estan en conso-
nancia con la politica de “escritorio limpio” que a menudo se aplica y que
exige alos empleados mantener su escritorio libre de documentos cuando
no estén presentes. .

Ejemplos de casos

Los siguientes casos representan ejemplos de incidentes reales con ma-
teriales y agentes quimicos y biologicos. Estos ejemplos de casos pretend-
en ayudar a comprender mejor la naturaleza de los delitos confirmados, la
informacion y la inteligencia de investigacion que han permitido descubrir

el incidente, los tipos de pruebas que han sido cruciales para respaldar el
enjuiciamiento y los problemas que se abordaron.
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Nombre del caso:
Almacenamiento sospechoso
de sustancias quimicas

@M

Pais de origen:

Afio de Georgia

investigacion: L , i

2018 Région/état: g

201 e caso:
I'blisi .

Quimico

Resumendelincidente:

El propietario de un almacén denuncio a la policia local un comportamiento
S0spechoso Y el posible amacenamiento de materiales peligrosos en un
almacén. La zona fue acordonaday la Agencia de Gestion de Emergencias
y el Servicio de Respuesta a Incidentes QBRN de la policia realizaron una
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inspeccioninicial.

Debido a la posible peligrosidad del entorno, la entrada inicial del equipo
se llevo a cabo con equipo de proteccion personal de nivel B (respirador
autonomo) y se utilizaron detectores quimicos.

Losdetectores portatiles permitieron unaidentificacion preliminar de varias
sustancias quimicas, incluyendo acidos, disolventes organicos y sales de
cianuro.

También se localizaron ratas muertas, armas de fuego y municion. A con-
tinuacion, se activaron los equipos forenses y de investigacion de la policia.
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Inteligencia de investigacion:
= Aviso inicial ala policia local.

+ |dentificacion del sospechoso a partir de los registros del almacén.
» Elsospechoso no tenia antecedentes penales.

+ Regentaba un negocio legal relacionado con la fabricacion de joyas
y tenia licencia para comprar y almacenar sustancias quimicas.

= También tenialicencia para fabricar y reparar armas.

Principales elementos probatorios:
= Almacén no atendido (cercano a una zona habitaday con malas
condiciones de almacenamiento).

» Fuga de sustancias quimicas, con peligro para el medio ambiente y
riesgo de exposicion de personas alas sustancias.

= Las diversas sustancias quimicas pusieron de manifiesto peligros
potenciales. Por ejemplo, un alto riesgo de formacion de cianuro de
hidrogeno (HCN), debido a la reaccion entre la sal de cianuro y el
acido.

= EIHCN se considera un Gtil precursor de muchos compuestos
quimicos, incluyendo polimeros y productos farmacéuticos.

Retos:
= ldentificacion y evaluacion de riesgos in situ enla fase inicial de la
investigacion.

= Elsospechoso tenialicencias validas para la posesion de varias
sustancias quimicas.

+ Elincidente requirio la coordinacion y la supervision de varios or-
ganismos, como el Ministerio de Agriculturay Proteccion del Medio
Ambiente y el Ministerio de Sanidad.

= Conocimiento limitado de la legislacion nacional sobre el almace-
namiento de sustancias peligrosas (Ley sobre sustancias guimicas
peligrosas de Georgia, articulos 32,33, 34).
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Resultados:
= Vulneracion de los procedimientos legales de manejo de
sustancias peligrosas para el medio ambiente. Codigo Penal de
Georgia, Ley sobre sustancias quimicas peligrosas de Geor-
gia. Articulo 288: vulneracion de los procedimientos legales
de manejo de sustancias o residuos peligrosos para el medio
ambiente.

» Se suspendio la licencia de compra y almacenamiento de
sustancias quimicas del sospechoso.

= Se suspendio la licencia de fabricacion y reparacion de armas
del sospechoso.

= Lapersona fue multada.

- Elcaso quedo cerrado.
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Imagenes: © Policia de Georgia
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Nombre del caso:
Operacion Mercurio @

Pais de origen:

Fecha: Repiiblica de Moldavia
Febrero-Marzo de 2018 Regién: Nivel:
Balti Regional

Nacional

Resumen del incidente:

El cuerpo de Investigacion Criminal (IC) de Moldavia identifico un
grupo delictivo e inicio una investigacion sobre la adquisicion, el al-
macenamiento y el transporte ilegales de sustancias quimicas tox-
icas peligrosas, en concreto mercurio. Se creia que los integrantes
del grupo delictivo habian actuado entre 2016 y 2018 de acuerdo con
un plan bien establecido, con la intencion de beneficiarse economi-
camente de dichos materiales. Estos delitos ocurrieron en el munic-
ipio de Balti (Moldavia).

Posteriormente, se localizaron los articulos en un almacén a nombre
de unaempresa legal, Electrotechnical SA. La presencia de mercurio
incumplia las leyes vigentes sobre el almacenamiento y el transporte
de sustancias quimicas y venenosas.

El cuerpo de Investigacion Criminal inicié una operacion encubierta
para obtener pruebas de la adquisicion y la venta de mercurio. Du-
rante la operacion se encontrd una importante cantidad de mercurio
y el almacén fue precintado.

Los perpetradores identificados fueron acusados en aplicacion de
la legislacion nacional sobre productos y sustancias peligrosas y
determinadas regulaciones sobre salud y seguridad, incluyendo el
Convenio de Basilea sobre el Control de Movimientos Transfronter-
izos de Residuos Peligrosos y su Eliminacion (lista A, punto A1030).
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Inteligencia de investigacion:

» Lainformacioninicial relativa al grupo delictivo procedia del Servicio
de Seguridad e Inteligencia (SIS).

Las medidas especiales de investigacion utilizadas para recopilar
informacion e inteligencia fueron las siguientes: identificacion del
abonado, vigilancia visual y documentacion mediante técnicas 'y
métodos de GPS, investigacion encubierta, toma de control,
escuchas telefonicas y grabacion de comunicaciones o imagenes.

Principales elementos probatorios:

« Lainformacion recopilada indico la coordinacion de actividades por
parte de un grupo delictivo, incluida la persona investigada.

En el almacén se localizaron varios recipientes, que segun el informe
pericial judicial nim. 34/12/1-R-1518 contenian 6508 gramos de
mercurio.

» Durante la operacion encubierta, los perpetradores identificados,
vulnerando la legislacion vigente, almacenaron y posteriormente
entregaron varios recipientes al investigador encubierto.

+ Losinformes periciales nim. 34/12/1-R-866, del 15/3/2018, y nim.
34/12/1-R-1201, del 22/5/2018, indicaron que los recipientes contenian
1283 gramos de mercurio.

+ Elmercurio esta clasificado como una sustancia quimica venenosa.

Retos:
+ Elproblema de alcanzar la toma de control, que garantizaria la protec-
cionde la salud de las personas involucradas y del medio ambiente.

» Ausencia de un organismo competente (de facto) que garantice el
almacenamiento de las sustancias de mercurio.

+ Ausencia de un organismo responsable de la posterior eliminacion
segura de estas sustancias y/o del posible decomiso por parte
del Estado.
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Resultados:

= Como resultado de la investigacion criminal, algunos integrantes
del grupo delictivo identificado fueron detenidos y acusados
enrelacion con el almacenamiento y la eliminacion ilegales de
mercurio.

+ Elcaso penal fue remitido al tribunal junto con el sumario
policial.

= Los seisimplicados fueron condenados por la comision del
delito previsto en el articulo 224, parrafo (1), del Codigo Penal
y por generar un peligro inminente para la salud pablicay el
medio ambiente.

= Otros preceptos legales aplicables al caso fueron los articulos
6,8, 1y 12 de la Ley sobre el régimen de productos y sustancias
peligrosas (nim. 1236, del 7/3/1997), los articulos 20 y 25 de
la Ley de residuos (nm. 209, del 29/7/2016) y el articulo 1 del
Decreto gubernamental nam. 637, del 27/5/2003, por la que se
aprobaba el Reglamento sobre el control de los movimientos
transfronterizos de residuos peligrosos y su eliminacion (lista A,
punto A1030), asi como el Convenio de Basilea.

Imagen: Cuerpo de IC de Moldavia

152

GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Nombre del caso:
. | Yy
Operacion Cury N -
« e . c . R . 9
dimetilmercurio y abrina

Pais de origen:

Afia de Republica Checa )
investigacién: l_ i Categoria del
2018 Regiodn/Estado: CEEEE

Uherské Hradiste

Quimico
y Bioldgico

Resumen del incidente:

= En2017 el perpetrador M. H. intento sin éxito adquirir dimetilmer-
curio a través de la web oscura.

= Entre febrero y marzo de 2018, intentd adquirir el explosivo
plastico C4 a través de la web oscura. Tras fracasar nueva-
mente, dirigid su atencion hacia la toxina biologica abrina.
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+ Finalmente, negocio con un vendedor de la web oscura la
compra de 100 gramos de dimetilmercurio y 200 miligramos de
abrina. Las ampollas con estas sustancias estaban escondidas
dentro de pequenos juguetes y un reloj que debian entregarse
al comprador.

= Enlainvestigacion participaron las fuerzas de seguridad de
la Republica Checa en cooperacion con la Oficina Federal de
Investigaciones (FBI) de los Estados Unidos.

= Elperpetrador fue detenido y se incautaron varias ampollas
con las inscripciones “dimetilmercurio” y “abrina”. Sin embargo,
las pruebas de laboratorio confirmaron que las sustancias
enviadas por el vendedor al perpetrador eran falsificaciones.

= Lainvestigacion para el enjuiciamiento se centré en la adqui-
sicion ilegal de los agentes quimicos y biologicos.

= No se determin6 un movil claro para estos actos.

= M. H.fue condenado en aplicacion del articulo 21, parrafo 1,y del
articulo 284 del Codigo Penal por el delito, en grado de tentati-
va, de posesion de estupefacientes, sustancias psicotropicas y
veneno. (Mdas abajo pueden consultarse los preceptos legales.)
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Inteligencia de investigacion:

= Lainvestigacion se inicid gracias alos vinculos de inteligencia
establecidos entre el FBl estadounidense y la policia checa. EI FBI
interceptd la comunicacion entre el comprador y el vendedor y
compartio esta inteligencia, que permitio iniciar investigaciones
conjuntas.

+ Participaron dos departamentos principales del Centro Nacional
para la Lucha contra el Crimen Organizado de la policia checa: el
Departamento Cibernético y el Departamento de Contraterrorismo
y Extremismo (Unidad de Armas de Fuego y Materiales Peligrosos).

Se compartio informacion entre organismos en el marco de la coop-
eracion internacional entre el FBl estadounidense y la policia checa.

Principales elementos probatorios:

= Estainvestigacion proactiva solo fue posible gracias ala vigilancia
continua de sitios de la web oscuray ala identificacion de compor-
tamientos sospechosos en dicha web procedentes de una direccion
IP de la Republica Checa.

+ Los materiales quimicos y bioloégicos en cuestion son sustancias
restringidas o prohibidas.

Las comunicaciones entre el perpetrador y el vendedor demuestran
el conocimiento de la toxicidad de la sustancia, ya que en ellas se
hacia referencia a la concentracion adecuada de la toxina biolégica
(cantidad por kg de peso corporal). La comunicacion implicaba lain-
tencion de causar dafo, mds que de obtener un beneficio econémico.

Retos:

- La comision de delitos cibernéticos a través de la web oscura, una
plataforma que permite el anonimato de los perpetradores, hace
imposible rastrearlos y progresa constantemente incorporando tec-
nologias de la informacion y la comunicacion (TIC) nuevas y emergen-
tes que dificultan el proceso de investigacion.

Uso de plataformas de la web oscura, criptomonedas, nombres falsos
y aplicaciones de mensaijeria cifradas.

+ Recogiday procesamiento de pruebas digitales y establecimiento de
una cadena de custodia adecuada.
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= Vinculacion de la adquisicion con el movil y la intencion. El
perpetrador nunca fue sorprendido en posesion de sustancias
ilegales; sin embargo, dichas sustancias eran falsificaciones.

+ Logisticay tiempo para preparar todos los dispositivos de de-
teccion necesarios (capacidad para confirmar la identificacion
y el manejo seguro de los materiales en el momento de inter-
ceptarlos) antes de que el paquete con las sustancias llegara a
la Republica Checa.

= Coordinacion de las investigaciones paralelas de la policia
checay el FBI.

Resultados:
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= Eltribunal no admitié la acusacion de fiscalia (intento de lucro
mediante la venta de sustancias peligrosas). El fiscal basé su hipote-
sis en las declaraciones de un testigo que afirmo que el perpetrador
era aficionado al juego y tenia deudas. También se afirmé que el
perpetrador intentd secuestrar a un conocido para extorsionar a sus
padres y exigir un rescate.

+ Como las acusaciones no se fundamentaron con pruebas creibles, el
tribunal solo considerd un posible movil de intencion de causar dano.

M. H. fue condenado en aplicacion del articulo 21, parrafo 1,y del
articulo 284 del Codigo Penal por el delito, en grado de tentativa, de
posesion de estupefacientes, sustancias psicotropicas y veneno, y
en aplicacion del articulo 21, parrafo 1,y del articulo 272, parrafo 1, por
el delito de amenaza publica en grado de tentativa. Dado que no se
pudo demostrar ningdn maovil niintencion, el perpetrador no pudo ser
condenado por otros delitos, como intento de asesinato o incluso
terrorismo.
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Imagenes: Policia checa (ISEMI)

Nombre del caso:
Brote de ficbre aftosa

Fecha: Reino Unido
Julio de 2007 Regi6n/Estado: Categoria del

Pais de origen:

caso:

Surrey, Inglaterra s
. Bioldgico

Resumen del incidente

Durante los meses de verano de 2007 se produjo en Europa un
brote repentino e inesperado de fiebre aftosa, una enfermedad virica
grave y altamente contagiosa que afecta al ganado.

El casoindice se localizo cerca de un instituto biologico que realizaba
investigaciones sobre la fiebre aftosa.

El fabricante de la vacuna contra la fiebre aftosa estaba ubicado en el
mismo instituto.

Desde el principio no se considero un suceso natural, debido ala
épocadel afoy ala ubicacion.

La policia se hizo cargo inicialmente de la investigacion ante la posibili-
dad de que se tratara de un acto deliberado o negligente.

Otros organismos, como asociaciones de veterinarios y el Ministerio
de Salud Pablica, contribuyeron a la recopilacion de pruebas.
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Inteligencia de investigacion:

+ Laubicacion delincidente indicaba un probable origen
en una zona cercana.

Corrianrumores de que el personal del instituto
estaba descontento.

= Inicialmente preocupd mucho que el incidente pudiera ser delib-
erado o accidental, ya que este patogeno biologico es devastador
para las industrias carnicas y lecheras y para el comercio nacional
e internacional.

Principales elementos probatorios:

+ Los brotes naturales de fiebre aftosa registrados anteriormente se
habian producido en los meses de invierno, no durante el verano.

Elvirus de la fiebre aftosa no puede sobrevivir expuesto ala luz del
sol.

= Al principio se considero que los trabajos de construccion que
se estaban llevando a cabo en el centro de investigacion animal
podian tener algo que ver con el brote.

La propagaciony la distribucion del virus no eran las mismas que
se habian observado anteriormente.

+ Enunatuberia de desague rota cercana al lugar donde se realiza-
ban los trabajos de construccion se detectaron virus de la fiebre
aftosa vivos, segun los andlisis de laboratorio.

Retos:

+ Losdiferentes organismos participantes poseian capacidades distin-
tas. La policia dirigio la investigacion inicial a pesar de sus escasos
conocimientos sobre este patdogeno y sobre los incidentes biologi-
COos Y sus implicaciones.

Se requirio un equipo de especialistas parainterpretar los datos
analiticos recopilados por la policia y otros organismos.

» Aunque el Ejecutivo de Salud y Seguridad (HSE), un organismo del
gobierno del Reino Unido, estaba bien preparado para investigar
el brote desde el punto de vista de la salud y la seguridad, no tenia
experiencia en la recopilacion de pruebas que pudieran formar
parte de una investigacion judicial.

+ Enlarevision posterior alincidente también se constataron
dificultades con el intercambio de informacion entre organismos y
con el acceso a determinados datos.
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Resultados:

= Trasunalargay extensainvestigacion se descubrio que se habia
roto una tuberia de desague procedente del instituto
de investigacion.

= Asimismo, se estaban realizando trabajos de construccion en
el lugar donde se descubrio la tuberia rota.

+ Aunque la investigacion intento identificar un movil, no se con-
firmo ninguno.

= Laconclusion fue que la circulacion de vehiculos por el lugar
donde se encontro la tuberia rota era la causa mas probable de
la propagacion de la enfermedad.

= Se estimo que los dafios ocasionado por el brote ascendieron
a 48,3 millones de libras esterlinas.

©/Stock
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Nombre del caso:
Ataque bioldgico frustrado
cn Alemania

Pais de origen:

Afio de Alemania
investigacion: , >
2018 Regién/Estado: Categoria

Colonia del caso:

Toxina biologica

Resumen del incidente:

= Enjunio de 2018, un tunecino de 29 afios fue arrestado bajo
sospecha de producir ricina, una toxina biologica letal.

» Elperpetrador, més tarde identificado como el Sr. Sief Allah H,,
tenia fuertes vinculos con islamistas radicales.
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» Fue detenido en Colonia bajo sospecha de planear un ataque
biologico en Alemania.

+ Tras la detencion, fue acusado de tenencia de ricina, que se
localizo en su domicilio.

Inteligencia de investigacion:

El acusado habia intentado viajar a Siria en dos ocasiones para
ponerse en contacto con miembros del Estado Islamico.

+ Lainvestigacion permitio interceptar la operacion en las primeras
fases de planificacion y contd con el apoyo de los servicios de
inteligencia alemanes.

La compra de semillas de ricino en Internet fue el desencade-
nante para que los servicios de inteligencia alemanes se comu-
nicaran con la policiay la fiscalia.

+ Lapresencia de materiales explosivos indicaba la posible prepa-
racion de un mecanismo de liberacion.

» Lapresencia de pequenos roedores indicaba la realizacion
de ensayos con la toxina extraida.
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Principales elementos probatorios:

= Vinculos conocidos con posiciones e ideologias extremistas.

= Lainvestigacion fue dirigida por el jefe de la Fiscalia Federal
de Alemania.

= Comprade mas de 3000 semillas de ricinoy 84,3 mg
de toxina ricinica preparada.

= Suesposa conocia el plany puede haber participado
enla planificacion.

= Elacusado habia investigado acerca de la fabricacion
de explosivos.

Retos:

= Paraelregistro domiciliario se necesito equipo de proteccion per-
sonal de nivel G,y larecogida de pruebas requirio varias entradas.

= No seidentifico ningln objetivo del ataque.

= No quedo claro si el método de diseminacion previsto habria
tenido éxito.

Resultados:

= Eltribunal aleman condend al Sr. Sief Allah H.
a10 afios de prision.

+ Fue acusado de delitos relacionados con la planificacion de un
ataque bioloégico con una toxina prohibida, la ricina. Condena por
posesion de ricina y fabricacion de un arma biolégica, y por la
planificacion de un acto grave de subversion violenta.

» Laesposafue condenada ab afiosy 3 meses
por cargos relacionados.
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Nombre del caso:
Caso del cianuro de hidrogeno

@M

Pais de origen:
Fecha: Eslovaquia

2016 Regién/Estado: Categoria
Ruzomberok

del caso:
Quimico

Resumen del incidente:

» Losresidentes locales observaron un comportamiento sospe-
choso en el antiguo edificio de la escuela e informaron a la policia
local. La policia local realizé una inspeccion inicial e identifico un
laboratorio clandestino.
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= Lapolicia nacional (Unidad de Medio Ambiente/QBRN de la Oficina
de Policia Criminal) llevé a cabo una investigacion in situ en colab-
oracion con el Laboratorio Quimico de Control de Proteccion Civil.

+ Seencontraron grandes cantidades de sustancias quimicas
peligrosas.

= Con posterioridad, se detuvo al perpetrador a raiz de las pruebas
halladas vy el testimonio de los testigos y el tribunal lo condeno
por produccion y posesion ilegales de sustancias quimicas. (Mds
abajo puede consultarse la legislacion aplicada.)

Inteligencia de investigacion:

La policia recibe un aviso sobre el comportamiento extrafio de una
persona que accede a un edificio que estaba en reconstruccion.

+ Identificacion de un laboratorio clandestino y/o materiales peli-
grosos por parte del equipo policial de respuesta inicial.

= Elcianuro de hidrogeno encontrado es un subproducto de los
procesos quimicos llevados a cabo por el perpetrador.

+ Elsospechoso admitio vender joyas en la web oscura.
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Principales elementos probatorios:

= Se hallaron varias sustancias quimicas peligrosas en la escena
del delito, incluyendo cianuro de hidrogeno (dos litros en sendas
botellas de vidrio), didxido de plomo y Gcidos e hidroxidos fuertes,
asi como equipo de laboratorio contaminado con sustancias
quimicas ilegales.

» Ladeclaracion del sospechoso admitia la intencion de utilizar
sustancias quimicas en relacion con una produccion ilegal de
joyas. Afirmo que no tenia intencion de causar dafo a personas
o animales ni al medio ambiente.

= No se encontraron pruebas directas sobre la compra de las sus-
tancias quimicas, pero el perpetrador admitio haberlas compra-
doy tener laintencion de venderlas en la web oscura.
El perpetrador no tenia intencion de causar dano a personas
ni al medio ambiente.

= Elcianuro de hidrogeno era un subproducto del método utilizado
y no el resultado de una produccion deliberada.

Retos:

= |dentificacion y evaluacion de riesgos in situ en la fase inicial
de lainvestigacion.

- Lainvestigacion de la escena del delito en condiciones peligro-
sas requirio varias horasy se recogieron al menos 2 litros de
cianuro de hidrégeno, con un nivel de peligrosidad de 4000 ppm
segun el andlisis en una columna de fraccionamiento. La zona de
concentracion letal se extendia hasta un radio de 10-15 metros
alrededor de la escena del delito, con una zona de concentracion
peligrosa que abarcaba un radio de 25 a 50 metros.

162

GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Resultados:

= Se decomisaron 85 articulos de laboratorio peligrosos e ilegales.

= Elfiscal acuso al delincuente de produccion y posesion ilegales
de materiales nucleares, sustancias radiactivas, sustancias
quimicas peligrosas y agentes biologicos peligrosos y toxinas,
en virtud de los articulos 187 y 285 del titulo sobre amenazas
generales del Codigo Penall.

= Basdndose también en dichos articulos, la sentencia del tribunal
lo consideré un acto no deliberado y el acusado fue condenado
a dos anos de prision, con un aplazamiento condicional
de tres anos.
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Imagenes: Policia eslovaca (ISEMI)
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Nombre del caso:

\ ~ o)
Nombre del caso: Montanas del Lobo - roON—
Centro privado de gestion de residuos P

Afio de
investigacidn: . )
2014 - 2018 Regidn/Ciudad:

Pais de origen:
Eslovaquia Categoria
del caso:

Quimico,
biologico
y radioldgico

Vi¢ie hory, Hlohovee

Resumen del incidente:

Un centro legal de gestion de residuos, denominado “Montafias
del Lobo", formaba parte de una operacion e investigacion
encubiertas sobre el presunto uso indebido y desecho de
sustancias peligrosas. El centro estaba dividido originalmente
enun vertedero para residuos no peligrosos (residuos domésti-
cos) y un vertedero para residuos peligrosos (en sumayoria
lfquidos), con una tercera zona destinada a residuos inertes. El
vertedero de residuos peligrosos se clausuro oficialmente en
2013y se prohibio al centro llevar a cabo cualquier actividad de
gestion de residuos.

Activistas medioambientales y residentes de la cercana local-
idad de Hlohovec observaron cantidades cada vez mayores
de sustancias peligrosas y una mayor circulacion de camiones
durante la noche. Se inform6 a la policia acerca de diferentes
hechos sospechosos, como la contaminacion del entorno,
quemas frecuentes en el vertedero que generaban olores, e
incluso el hallazgo de animales muertos.

En 2014 se inici6 una investigacion policial encubierta.

Durante el registro de la escena del delito, también se encon-
traron sustancias radiactivas dentro de un bidon, en el interior
de un edificio. La radiactividad del material localizado era 100
veces superior a la radiacion natural. Las sustancias quimicas
radiactivas se identificaron como compuestos de radio 226

y torio 232.
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= Aprincipios de 2015, la policia realizo la primera intervencion
y abrio una investigacion por el vertido ilegal de materiales
peligrosos bajo la supervision del fiscal responsable. Durante
lainvestigacion en la escena del delito, la policia incauto
40 depdsitos de plastico con residuos liquidos peligrosos
almacenados en un vertedero para residuos no peligrosos,
ademds de otras pruebas. Se realizaron mdltiples registros
e interrogatorios. El liquido era peligroso paralos animales
acudticos y el medio ambiente. El andlisis forense de labora-
torio demostro que se superaban ampliamente los limites de
sustancias quimicas peligrosas, como arsénico (As) y plomo
(Pb). La policia, la unidad militar de delitos QBRN y el laboratorio
quimico de control encontraron también un material biologico
peligroso compuesto por residuos médicos en el vertedero
para materiales no peligrosos, asi como sustancias quimicas
como plomo (Pb), antimonio (Sb), cloruros, fluoruros y materi-
ales que excedian los limites del indice de hidrocarburos C10-
C40, con una alta concentracion de arsénico (As). El vertedero
de residuos inertes contenia muchos productos refinados del
petroleo que habian formado balsas de hidrocarburos. Las
sustancias quimicas localizadas se caracterizaron como sus-
tancias altamente peligrosas que podian clasificarse, segln su
peligrosidad, como sustancias toxicas, sustancias altamente
inflamables, sustancias corrosivas y sustancias peligrosas.
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» Posteriormente, las autoridades competentes decidieron clau-
surar todas las instalaciones y prohibir la entrada de residuos
al vertedero, asi como ordenar la eliminacion adecuada de las
sustancias identificadas.

= Sinembargo, al cabo de un tiempo, la empresa privada
responsable de la gestion de residuos volvio a depositar
materiales peligrosos en el vertedero, a pesar de la anterior
prohibicion.

Mas adelante, en 2018, se realiz6 otra intervencion policial y una
compleja investigacion criminal que comprendia varios cargos.
Larecogida de pruebas en esta escena del delito fue lamas
larga de la historia de Eslovaguia (30 noches).

« Lainvestigacion del caso adin no ha concluido.
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Inteligencia de investigacion:

= Lapolicia recibié avisos de informantes acerca de un presunto
vertido ilegal de material peligroso.

= Serecibio informacion adicional sobre las actividades de la empre-
sa de gestion de residuos por parte de ecologistas y residentes de
lazona.

= Seregistro un aumento de las denuncias de los ciudadanos, que
mencionaban la contaminacion del entorno, guemas que genera-
ban olores extranos y el hallazgo de animales muertos.

= Araiz de estainteligencia e informacion, la Unidad de Medio Ambi-
ente/QBRN de la policia inicio una operacion encubierta en 2014.

PPrincipales elementos probatorios:

= Varias sustancias quimicas peligrosas, material radiologico y
residuos biologicos peligrosos encontrados en la escena del delito
y recogidos para someterlos a andlisis.

= Facturas asociadas y otros documentos financieros.

+ Testimonios de testigos.

Retos:

= |dentificacion y evaluacion de riesgos in situ en la fase inicial de
lainvestigacion, debido alalocalizacion de sustancias quimicas,
biologicas y radiologicas.

= Lainvestigacion mas larga de una escena del delito enla historia
criminal de Eslovaquia, gue mantuvo actividad en la escena del
delito durante 30 dias.

+ Debido ala naturaleza peligrosa dellugar, se necesito el apoyo de
nuMeroso personal de varios organismos, incluyendo especialistas
endelitos QBRN y medioambientales del Presidium del Cuerpo Poli-
cial, asicomo el uso de equipos de proteccion personal de nivel B.
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= Ademadas, los investigadores de la Policia de Distrito del Cuerpo
de Policia prestaron su apoyo durante los turnos de noche. Se
requirio la presencia de unidades policiales de orden pablico para
proteger el lugar, y para la apertura de los bidones fue necesaria la
intervencion del servicio de bomberos, que utilizaron equipos de
deteccion portatiles y se encargaron de la descontaminacion.

= Las muestras se enviaron al laboratorio quimico de control con el
apoyo adicional de Proteccion Civily la unidad de delitos OBRN de
las Fuerzas Armadas (primer CSlen 2015).

= La Oficina del Distrito (agencia medioambiental responsable de la
gestion de residuos peligrosos), el Ministerio de Medio Ambiente
y el Ministerio del Interior proporcionaron instrucciones sobre el
procedimiento de eliminacion de los residuos vertidos ilegalmente
e informacion sobre sus efectos en el medio ambiente.

+ Laescenadel delito generd centenares de muestras y elementos
probatorios. Se recogieron en total 1703 muestras de diversos ma-
teriales peligrosos, incluyendo gases peligrosos como el cianuro
de hidrogeno.
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Resultados:

= Clausuray vigilancia permanente del vertedero.

= Lasinvestigaciones identificaron vinculos
y complices internacionales.

= Lainvestigacion y la presentacion de cargos contra
los perpetradores adn no han finalizado.

Imagenes: Policia eslovaca (ISEMI)

Inteligencia de investigacion

167







Retos
del Analisis
de Laboratorio

CAPITULO CUATRO




¥ OINLIdYO

170

O1

02

O3

Principales
temas
abordados

Contexto de los
andlisis de laboratorio
especializados.

Vision general de la
clasificacion y las redes
de laboratorios.

Consideraciones sobre
el procesamiento de
pruebas peligrosas
(cuando el agente
quimico o bioldgico adn
estd presente).




El procesamientoy el andlisis de las pruebas relacionadas con delitos quim-
icos y bioldgicos suelen requerir andlisis cientificos especificos y comple-
jos, ademas de sus correspondientes interpretaciones. El andlisis de los
agentes quimicos y biologicos tiene varios objetivos, como los siguientes:

® |dentificar el agente (clasificacion o grupo).

® |dentificar la posible fuente del agente (distribucion geografica,
lugar de almacenamiento, origen natural o humano).

® Relacionar el agente con el perpetrador y sus acciones

(andlisis de comparacion, es decir, jes este el agente

que ha utilizado el perpetrador?).
En la presente guia, las pruebas que contienen agentes quimicos o biologi-
cos se denominan pruebas peligrosas. Los tipos de pruebas peligrosas
incluyen pruebas tradicionales, como marcas latentes y ADN, que pueden
estar contaminadas con agentes quimicos o biologicos, y muestras de los
agentes, materiales o precursores quimicos o biologicos encontrados enla
escena del delito.

Los fiscales y los organismos de investigacion deben asegurarse de que las
muestras y las pruebas que estas contienen se hayan obtenido de acuerdo
con los criterios de laboratorio relevantes y las reglas jurisdiccionales sobre
recogida de pruebas.

Elenvio de muestras a unlaboratorio apropiado requerird la documentacion
pertinente para contribuir a identificar las técnicas analiticas adecuadas y
garantizar que los resultados obtenidos en dichas pruebas sean procesal-
mente admisibles.

Los laboratorios forenses que reciben, procesan, analizan y almacenan
pruebas peligrosas deben utilizar practicas, procedimientos e instrumentos
para manipular las muestras con la debida seguridad y proteccion quimica
y biologica, ademads de conservar las muestras para preservar la cadena de
custodia probatoria y mantener su validez procesal.
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También pueden utilizarse métodos tradicionales de procesamiento de
pruebas, siempre que se mantenga el adecuado nivel de seguridad. Sin
embargo, puede ser necesario incorporar métodos de andlisis nuevos o no
tradicionales en los casos relacionados con delitos quimicos o biologicos.
Por tanto, puede que algunos métodos requieran validacion y aprobacion
para incorporarlos al juicio, si no se han utilizado previamente. Los expertos
en la materia técnica relevante serén fundamentales para el enjuiciamiento,
ya que su participacion puede ser necesaria para efectuar determinaciones
de especies, interpretar andlisis y resultados ante el tribunal y explicar las
capacidades, las limitaciones y el significado de los resultados.

Los apartados siguientes contienen una descripcion general de los méto-
dos que se utilizan para analizar pruebas peligrosas. Muchos paises cuen-
tan con leyes y reglamentos sobre la autorizacion de dichos métodos de
andlisis para su uso en los tribunales de justicia, que pueden utilizarse como
ejiemplos para el desarrollo de este tipo de legislacion en los paises que
carecendeella.

La capacidad de analizar e identificar la fuente y las caracteristicas de un micro-
organismo o una toxina con fines procesales es uno de los elementos definito-
rios de la ciencia forense microbiana. Esta subdisciplina de la ciencia forense se
ocupa de la caracterizacion de las pruebas procedentes de un acto de bioter-
rorismo, un delito biologico, un falso delito o una liberacion accidental. A efectos
procesales, se requiere una caracterizacion muy detallada que permita deter-
minar la fuente original, la existencia de manipulacion humana vy los posibles
métodos de conversion en arma y diseminacion.

Estas tecnologias y andlisis comprenden la elaboracion del perfil genético del
microorganismo a nivel de cepa y subcepa, el andlisis guimico v fisico de los
componentes y el andlisis bioinformatico del material, que contribuirdn a deter-
minar el procedimiento utilizado para preparar, almacenar o diseminar el agente.
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Estos andlisis suelen requerir instrumentos de laboratorio complejos y especifi-
cos, asi como métodos que deben estar sometidos a un programa de control
de calidad para garantizar la validacion adecuada de las técnicas y su fiabilidad
como parte del proceso probatorio.

Huell -

El andlisis quimico puede proporcionar a los investigadores y a la fiscalia
informacion sobre la historia de una muestra quimica, como su fuente orig-
inal, el método de produccion o la relacion con determinados fabricantes
o distribuidores, y todos estos datos pueden resultar Gtiles para vincular
una muestra toxica con un perpetrador. Una muestra quimica suele ser una
mezcla de muchas sustancias quimicas, incluyendo disolventes, reactivos,
precursores, productos de degradacion y productos secundarios. Al igual
que se emplean perfiles quimicos para identificar redes ilegales de trafi-
cantes y consumidores de drogas, el perfil quimico de los agentes quimicos
peligrosos puede ayudar aidentificar marcadores quimicos relevantes, que
pueden compararse con perfiles quimicos de otras muestras para dilucidar
la procedencia de una cierta muestra.

Por ejemplo, pueden utilizarse trazas de precursores sin reaccionar 0 pro-
ductos secundarios para determinar la ruta de sintesis empleada en la pro-
duccion de un agente peligroso. Ademas, la huella quimica de las impurezas
de una muestra puede poner de manifiesto una relacion con lotes de pre-
cursores especificos de determinadas empresas o0 zonas geograficas. Se
ha observado que las impurezas de los solventes iniciales sobreviven a mal-
tiples etapas de una ruta de sintesis, e incluso a una descontaminacion de
bajaintensidad, de modo que siguen presentes en el producto final. Ademds,
otros marcadores quimicos, como los isotopos, también pueden ser Gtiles
para establecer relaciones entre las muestras.

El Consejo Consultivo Cientifico de la OPAQ ha sefialado que “los perfiles
de impurezas de las rutas sintéticas conocidas de agentes nerviosos y ves-
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icantes pueden ser un recurso Gtil para quienes trabajan en investigaciones
relacionadas con armas quimicas’. Un grupo internacional de expertos en
quimica forense estd llevando a cabo investigaciones sobre quimica fo-
rense de agentes peligrosos para fines procesales y estd haciendo pablicos
los resultados que va obteniendo. Asi, gracias a los progresos en instrument-
acion analitica y en andlisis de datos quimiométricos, el Grupo de Trabajo
Técnico Internacional de Quimica Forense esta realizando grandes avances
en quimica forense que beneficiaran a toda la comunidad internacional.

Ejemplos de casos

Cartas con carbunco en Estados Unidos

Resumen del incidente

Esporas de Bacillus anthracis contenidas en cartas postales enviadas
en territorio de los Estados Unidos que produjeron b muertes y 22 per-
sonas infectadas. Fue la mayor investigacion microbiologica del siglo
XXI. Se utilizd un método de andlisis complejo para rastrear el origen de
la bacteria y abrir un caso de enjuiciamiento.

Tipo de andlisis

Relevancia para la prueba

Secuenciacion del genoma de
cepas de Ames conocidas

y andlisis de variantes mor-
fologicas

Identificacion de una cepa
de laboratorio o de una fuente
ambiental.

Secuenciacion genética de las
esporas bacterianas encontra-
dasenlas cartas

Para identificar las cepas y
determinar silas bacterias se
habian generado o modificado
genéticamente de forma delib-
erada. (Por ejemplo, resistencia
alos antibiéticos.)
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Cromatografia de liquidos con es-
pectrometria de masas (CL/EM)

Identificacion de aditivos en los
polvos (posible mejora del uso
como arma).

Andlisis de fagos gamma de las
bacterias aisladas a partir de
las muestras

Se basa en la susceptibilidad
de B.anthracis ala lisis. Se ha
demostrado que este andlisis
tiene una especificidad del 97 %
para B.anthracis.

PCR en tiempo real

Deteccion de plasmidos virulen-
tos (pXO1y pXO2).

Ejemplo de incidente quimico

Resumen del incidente

El 21 de agosto de 2013 se lanzaron misiles tierra-tierra con cabezas
que llevaban un AGQ en la region de Ghouta, Damasco (Siria). Se
movilizé un equipo de las Naciones Unidas para recopilar informacion y
recoger muestras con objeto de determinar qué sucedio y qué efectos
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tuvo el incidente en las personas afectadas.

Tipo de andlisis

Relevancia para la prueba

Cromatografia de gases con
espectrometria de masas

Identificacion de los compues-
tos quimicos presentes en las
muestras.

Cromatografia de gases con
espectrometria de masas,
cromatografia de liquidos con
espectrometria de masas,
cromatografia de gases con
deteccion fotométrica de llama.

Presencia de huellas de ex-
posicion a un agente de guerra
quimica en muestras biomédicas
(orina, plasma, sangre).

Retos del analisis de laboratorio
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Exploracion fisica
(con toma de fotografias)

La exploracion fisica realizada
por profesionales médicos
puede identificar sintomas de
exposicion a agentes de armas
quimicas, lo que puede indicar el
tipo de agente quimico utilizado.

Medidas de longitud fisica

Proporcionan informacion sobre
el tamano de la posible arma
utilizada, y también son rele-
vantes para indicar la cantidad
de agente quimico que puede
haberse empleado o liberado.

Redes de laboratorios

Los paises tienen diferentes capacidades de andlisis de laboratorio para la
gestion de incidentes con materiales quimicos y biologicos, segln los recur-
sos vy las instalaciones de los que disponen. Por ejemplo, Australia, el Reino
Unido, Canada, los Estados Unidos y algunos paises de Europa poseen labo-
ratorios nacionales, regionales y locales, cada uno de los cuales tiene asig-
nadas funciones especificas en la respuesta a incidentes de salud pUblica
relacionados con armas quimicas y biologicas. Estos laboratorios trabajan
en estrecha colaboracion con sus homologos policiales en los casos penal-

esy de terrorismo.

0O1. Las muestras que requieren andlisis e identificacion de

Laboratorios patégenos bioldgicos vy toxinas suelen enviarse a un lab-
bioldgicos  oratorio de sanidad pablica designado que posee capack-

dades de andlisis microbiologico y de biologia molecular.
Estos centros se clasifican segun el nivel de contencion de
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laboratorio y en funcion de los procedimientos de protec-
ciony equipos de barrera que utilizan.

La Organizacion Mundial de la Salud publica el Manual de
bioseguridad en el laboratorio (LBM), una guia de bioseguri-
dad para laboratorios que sirve como estandar mundial de
buenas practicas y define las tendencias en bioseguridad.
Numerosos paises han publicado guias similares basadas
en conceptos y enfoques propios de su contexto nacional.
Todas estas guias se basan en los mismos conocimien-
tos fundamentales sobre bioseguridad y comparten los
mismos criterios de laboratorio para cada nivel de biose-
guridad. Son documentos de orientacion que sirven como
recursos integrales para la infraestructura, los equipos
y las practicas correspondientes a todos los niveles de
laboratorio biologico. La Federacion Internacional de Aso-
ciaciones de Bioseguridad, una red no gubernamental sin
fines de lucro constituida por asociaciones de bioseguri-
dad, también proporciona informacion, recursos y capac-
itacion profesional.

Existen cuatro niveles de bioseguridad (BSL), también de-
nominados nivel de proteccion (P) o nivel de contencion,
cada uno de los cuales se define segln una combinacion
de infraestructura, caracteristicas de disefio, equipo de
seguridad, practicas y procedimientos. Cada nivel se basa
en el nivel anterior y se vuelve mas complejo en cuanto a
infraestructura y caracteristicas de disefio. Los niveles
de bioseguridad (BSL) complementarios para patégenos
animales reciben la denominacion de nivel de biosegu-
ridad animal (ABSL). El objetivo principal de cada BSL es
proporcionar la infraestructura necesaria para minimizar
la probabilidad de que los microorganismos escapen al
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sistema de contencion. Las practicas y los procedimientos
complementan esta infraestructura, ya que la seguridad de
cada BSL depende en dltima instancia de las medidas de
seguridad concretas que adopte el personal de laboratorio
en cada nivel de bioseguridad.

Unas practicas descuidadas o poco sistematicas pueden
darlugar ainfecciones adquiridas en el laboratorio que ten-
gan la capacidad de causar brotes en toda la poblacion, ya
seaen humanos o animales. El transporte de sustancias in-
fecciosas estd regulado por diversas normativas, comolas
de la Asociacion Internacional de Transporte Aéreo (IATA) y
las leyes sobre mercancias peligrosas de los Estados Uni-
dos.

Los laboratorios e instalaciones con un nivel de bioseguri-
dad 1 (BSL-1) o P1 ofrecen una contencion minima y dispo-
nen de equipos estandar apropiados para la manipulacion
de microorganismos caracterizados que normalmente no
causan enfermedades en las personas sanas e inmuno-
competentes. Los laboratorios de formacion de personal
son un ejemplo de laboratorio BSL-.

Los laboratorios e instalaciones BSL-2 se basan en el BSL-
y son adecuados para trabajar con agentes que repre-
sentan un riesgo moderado para la salud humana o animal
y provocan enfermedades por contacto directo o ingestion.

Las instalaciones BSL-3 se basan en las instalaciones
BSL-1y BSL-2 y son adecuadas para trabajar con agentes
autdctonos o exoticos que puedan causar enfermedades
potencialmente letales por inhalacion.
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Los laboratorios BSL-4 estdn reservados para trabajar con
agentes exoticos causantes de enfermedades que con
frecuencia son mortales y para las que no existen vacunas
ni tratamientos.

La tabla siguiente resume algunas de las principales carac-
teristicas, practicas y equipos asociados a cada BSL. Para
obtener informacion adicional, consulte los documentos
de orientacion indicados en este apartado. Los perpetra-
dores pueden intentar imitar la infraestructura, el equipo y

T Caracteristi-
ipos - cas del Equipos
el de Agentes L ) disefiodelas yEPP
instalaciones
Agentes bien
caracterizados 3
que representan  Practicas 5
unriesgobajo  microbiologi- E]%%rrtgt%ﬂg iiq No se requiere '51:
odelosque cas estandar, de Ioborotdrpi)o ningan EPP o
no se tiene como la técnica arael lavado especial, pero sf
1 constancioque  aséptica;no Se MaNos. Mesa proteccion facial,
provoguensis-  comer nibeber de laboratorio guantes y bata
temdaticamente  enlazona de ventanas con. de laboratorio,
enfermedad trabaijo; lavado cortinas segln convenga
enindividuos de manos
inmunocompe-
tentes
BSL-1y ademas:
Agentes que Control de puertasy EPP paralapro-
presentan un accesoalas ventanas con teccion contra
riesgo moder- instalaciones, cerradura, aerosoles; uso
ado de enfer- cabina de biose-  cabina de biose-  de cabina de
medad humana  guridad paralos  guridad paralos — bioseguridad
2 causadapor procedimientos  procedimientos  cuando sea
contacto directo  que generan que generan necesario;
0ingestion; aerosoles; aerosoles, au- autoclaves; un
estan disponi- descontami- toclave situado  sistema de elimi-
bles tratami- nacion de zonas  cercay pilade nacion de residu-
entos y superficies lavado proximaa  os adecuado
la salida

Retos del analisis de laboratorio

179



¥ OINLIdYD

Acceso a traves

Agentes que de una antecd-
suponenunim-  marg; traslado
portanteriesgo  del agente BSLy 2 Cabinas de
deenfermedad  biologico medi- ad em\és Y/enti— bioseguridad,
potencial- ante recipientes lacion fo'rzqdo eliminacion
mente mortal secundarios; uso con fluio de aire deresiduosy
producida por de una cabina e oti\llo hacia el proteccion res-
inhalacion,con  de bioseguridad Iob%rotorio piratoria (cuando
pocos tratam-  para todos los Sea necesaria)
ientos disponi-  procedimientos
bles conmaterial
infeccioso

Agentes autoc- Sﬁé‘%gg g(\;/ceso Traje de cuerpo
tonos o exdticos Dor NG buerto completo con
peligrosos que hermética: suelo suministro de
representanun  Es necesario aredes v techos aire;uso de
riesgoelevadoy cambiarse de gstoncosy faciles Und cabina de
pueden causar  ropaantes de de descor}ltom- bioseguridad
enfermedades  acceder allab- inar autoclave para todos los
potencialmente  oratorioy todos empotrado: de- procedimientos
mortales por los residuos sco?wtomindcién con material
inhalacion; no deben descon- detodos los infeccioso;
existenvacunas  taminarse antes residuos, inclui- monos o batas;
o tratamientos 0 de eliminarlos dos los efluentes: proteccion res-
se desconoce el canacidad redun- piratoria; cabina
mecanismo de b de bioseguridad
transmision dante entodala declase ll

infraestructura i

02. De acuerdo con la Convencion sobre las Armas Quimicas,
Laboratorios el director general de la Secretaria Técnica de la OPAQ

quimicos

180

acreditard alos laboratorios designados para llevar a cabo
distintos tipos de andlisis. Las pruebas de competencia ofi-
ciales de la OPAQ son el procedimiento establecido por la
Secretaria Técnica mediante el que el director general real-
iza la acreditacion. Se invita a participar a laboratorios de
los 193 Estados miembros de la OPAQ.

La red de laboratorios designados (LD) de la OPAQ es una
red formada por laboratorios de los Estados partes a los
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que puede asignarse el andlisis de muestras auténticas
obtenidas en las misiones de la OPAQ. Estos laboratorios
deben superar un programa sistematico de pruebas de
competencia para garantizar que puedan realizar las tar-
eas asignadas segln las normas exigidas por la OPAQ. El
Programa de Pruebas de Competencia, que la Secretaria
de la OPAQ administra y encauza a través del Laboratorio
de la OPAQ, proporciona esta garantia a todos los Estados
partes, ya que no solo examina la competencia técnica de
los laboratorios, sino que también garantiza, con rigurosos
criterios de notificacion de resultados, el mantenimiento
de la cadena de custodia de las muestras vy la ausencia
de sesgo en los andlisis y el sistema de notificacion. Esta
garantia se ve respaldada ademads por el requisito de que
todos los LD posean una acreditacion reconocida inter-
nacionalmente, como la ISO/IEC 17025.

Actualmente, existen dos tipos de pruebas de competen-
cia (PC)y, por tanto, dos tipos de designaciones: PC medio-
ambientales, que evaldan los LD para el andlisis de mues-
tras medioambientales auténticas, y PC biomédicas, que
evaltan los LD para el andlisis de muestras biomédicas
auténticas.

Durante una intervencion de la OPAQ es posible que se
recojan muestras y se envien al Laboratorio de la OPAQ,
manteniendo la cadena de custodia (CC) de las muestras
alolargo de todo el proceso. El Laboratorio de la OPAQ ver-
ificala CCy, después, divide las muestras.

A continuacion, las muestras divididas se envian como

minimo a dos laboratorios designados, siguiendo la nor-
mativa del transporte internacional. Las identidades de los

Retos del analisis de laboratorio
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laboratorios designados se mantienen en secreto, incluso
entre ellos, lo que aumenta el nivel de imparcialidad e in-
dependencia del proceso analitico. Ademas, el Laboratorio
de la OPAQ anonimiza las muestras, asi como las muestras
de control, para que el LD no pueda determinar su origen
(procedencia).

Alrecibir las muestras, los LD verifican que la CC no se haya
roto y admiten las muestras para su andlisis. La OPAQ indi-
caalos LD los andlisis que requiere y les solicita un informe
escrito que deben enviar dentro de un plazo determinado.

Los laboratorios designados pueden comparar los datos
que generan (p. ej, mediante técnicas de espectrometria
de masas) con los de una base de datos desarrollada y
mantenida por la OPAQ, la base de datos analitica central
de la OPAQ (OCAD). La OCAD contiene datos analiticos de
agentes de guerra quimica y compuestos relacionados
que envian los Estados miembros.

Una vez finalizado el andlisis de la muestra auténtica, los
LD remiten sus informes analiticos a la OPAQ. La cadena
de custodia del informe también se mantiene en todo mo-
mento. El Laboratorio de la OPAQ recopila los resultados de
los LD en un solo informe.

Elinforme resumido del LD se combina entonces con otros
elementos probatorios, como los interrogatorios a testigos,
en uninforme final de la Secretaria. Los datos presentados
en los informes finales son el resultado de andlisis cientifi-
cos independientes, objetivos, rigurosos y estrictamente
controlados.
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Los Centros para el Control y la Prevencion de Enferme-
dades (CDC) de los Estados Unidos han creado una red
de laboratorios nacionales, estatales y locales, la Red de
Respuesta de Laboratorio (LRN), que responde aincidentes
relacionados con materiales bioldgicos y quimicos. Los
laboratorios LRN-B responden a incidentes relacionados
con amenazas bioldgicas y bioterrorismo, mientras que los
centros LRN-C responden a incidentes relacionados con
sustancias quimicas y terrorismo quimico.

Los laboratorios de la LRN estan organizados segdn un sis-
tema de niveles. Los laboratorios de nivel 3y centinela, que
son los mds numerosos, actian como laboratorios de pri-
mera linea en todos los Estados y en muchas ubicaciones.
Los laboratorios de referenciay de nivel 2 son menos abun-
dantes y se encargan del andlisis de muestras derivadas.
Solo existen dos o tres laboratorios a escala nacional que
se encarguen de la caracterizacion especializada de or-
ganismos, andlisis bioforenses y actividades especiales
relacionadas con organismos altamente patdgenos. Estos
centros trabajan en estrecha colaboracion con los cuer-
pos policiales locales y estatales y con la Oficina Federal
de Investigacion, que es la principal autoridad competente
en materia de incidentes terroristas.

Retos del analisis de laboratorio
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Nivel 2 Nivel 3
Laboratorio Nivel 1 (LRN-C) (LRN-C)
nacional LRN-C > . . k
especializado (R I{¢ferel101a Centinela
(LRN-B) (LRN-B)
Eiemplo de Asia-Pacifi
Australia y Nueva Zelanda

En Australia y Nueva Zelanda, el consorcio de laboratori-
0s conocido como Red de Laboratorios de Salud Publica
(PHLN, por sus siglas eninglés) se encarga de dirigir y ofre-
cer asesoramiento en todos los aspectos del andlisis mi-
crobiologico de salud publicay el control de enfermedades
transmisibles. El manejo seguro de patdégenos y toxinas de
alto riesgo requiere un acceso a protocolos e infraestruc-
turas seguros. Cada estado vy territorio tiene acceso a in-
stalaciones con un nivel de bioseguridad (BSL) 2 y 3. Los
laboratorios BSL-2 son los que pueden recibir muestras
sometidas previamente a un diagnoéstico de rutina en otro
centro.

Cuando un laboratorio de diagnostico primario detecta un
patdégeno o una toxina de alto riesgo, las muestras se remit-
en directamente a un laboratorio de salud publica designa-
do (PHLN) para su adecuado procesamiento, diagnostico,
contencion y almacenamiento.

Determinados patdégenos, como los patégenos animales

de alto riesgo vy los que causan fiebres hemorragicas viri-
cas, requieren una transferencia directa a un laboratorio
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de maximo nivel (BSL-4). Hay al menos un centro BSL-3 en
cada estado vy territorio y un solo laboratorio BSL-4 a es-
cala nacional. Ademas, algunos centros BSL-3 y 4 estdn
especializados en determinados patdégenos de alto riesgo,
llevan a cabo investigaciones asociadas y prestan apoyo
a numerosos laboratorios de referencia y de diagnostico
nacionales e internacionales.

Red de Laboratorios de Salud Pabli

. PHLN Laboratorios de O OQ
Lab().rat()n()s Laboratorios dey, referencia de I Lab.m at(,)rl.()s
nacionales . } PHLN ‘) de diagndstico
especializados referencia o BSL-2
o BSI .- 4 BSL-g R

Red de laboratori tesd -

Para permitir la recepcion vy el andlisis de muestras de
agentes de guerra quimica de bajo riesgo, el Grupo Técnico
y Cientifico del Departamento de Defensa proporciona for-
macion, ensayos colaborativos y estandares de referencia
a los laboratorios designados de Australia y Nueva Zelan-
da. Dichos laboratorios forman parte de una pequefa red
de laboratorios técnicos encargados del peritaje y el andli-
sis de agentes quimicos.
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Se han desarrollado métodos para la identificacion, la
recogida y el transporte seguros de los posibles agentes
quimicos y se ha impartido formacion a un selecto grupo
de quimicos que pueden integrarse en equipos forenses
especializados en incidentes QBRN.
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Georgia

La red de laboratorios de salud publica de Georgia tiene su
sede en el Centro Nacional de Control de Enfermedades
y Salud Pablica, que se encarga de proteger y responder
a los incidentes de salud publica a escala nacional. Este
centro tiene adscritos varios laboratorios para la detec-
cion e identificacion primarias de patogenos y toxinas.

La red de laboratorios de Georgia estd integrada por labo-
ratorios de salud publica y veterinarios de dmbito region-
al (ZDL) y departamental (LLS) que siguen el principio de
“‘Una sola salud”. Un total de veinte centros forman parte
de dicha red, incluyendo once laboratorios veterinarios
y nueve de salud puablica. El Lugar Center es el labora-
torio BSL-3 de mas alto nivel del pais y presta servicios
de deteccion de enfermedades humanas y animales.

ar C - Laboratorio .
Lugar Center recional de Laboratorio
Laboratorio d"é e } departamental
nacional de } lagnostico L.SS-1

maximo nivel 7ZDL-2
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No existe ninguna norma internacional universalmente
aceptada para la acreditacion formal de laboratorios
quimicos, microbiologicos y biomédicos. Sin embargo, los
laboratorios forenses y de rango mayor deben cumplir ci-
ertas normas que garanticen la calibracion de los instru-
mentos v la fiabilidad y repetibilidad de los resultados, y
dichas normas son aplicables a numerosos laboratorios.
Los paises deben tener en cuenta las leyes y directrices
nacionales e internacionales a la hora de valorar las op-
ciones de acreditacion de los laboratorios.

La Cooperacion Internacional de Acreditacion de Lab-
oratorios (ILAC, por sus siglas en inglés) se establecio
mediante un acuerdo internacional entre los organismos
de acreditacion miembros y se basa en la evaluacion
por expertos y en la aceptacion mutua. El Acuerdo de
Reconocimiento Mutuo (MRA, por sus siglas en inglés) de
la ILAC fue ratificado por 104 organismos de acreditacion
y establece una evaluacion por expertos conforme a la
norma ISO/IEC 17011. La ILAC opera de acuerdo con otras
normas ISO/IEC y promueve el uso y la aceptacion a nivel
internacional de datos y resultados acreditados de cali-
bracion, andlisis, andlisis clinico e inspeccion, programas
de pruebas de competencia y materiales de referencia.

Los organismos de acreditacion firmantes del MRA de la
ILAC evaltan y acreditan a los organismos de evaluacion
de la conformidad conforme a las normas internacion-
alesrelevantes. De acuerdo con su alcance internacional,
la ILAC presta ayuda y orientacion a los paises que estan
en proceso de desarrollar sus propios sistemas de acred-
itacion. Estos paises pueden participar en la ILAC como
miembros asociados vy acceder a los recursos de los
miembros numerarios de la ILAC.
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Estos son algunos ejemplos de normas de acreditacion:
* [SO 35001:2019

Es una norma internacional de gestion de riesgos
bioldgicos para laboratorios y organizaciones
relacionadas. Esta norma describe un proceso
para evaluar, identificar, mitigar y monitorizar
riesgos asociados a materiales biologicos
peligrosos y proporciona una hoja de ruta para
reducir los riesgos asociados. Esta norma es
aplicable a los centros que manipulan, almacenan,
transportan y/o eliminan materiales biologicos
peligrosos y estd pensada para complementar
las normas internacionales existentes. La ISO
35001:2019 no va dirigida a los laboratorios que
realizan andlisis de microorganismos y/o toxinas
en alimentos o piensos ni a los que se dedican a
la gestion de riesgos asociados al uso de cultivos
modificados genéticamente en agricultura.

® ISO/IEC 17025:2017
Es una norma internacional que determina los
requisitos de competencia para los laboratorios
de andlisis y calibracion. Esta norma establece
los requisitos generales de competencia,
imparcialidad y operacion coherente de los
laboratorios. La ISO/IEC 17025 permite a los
laboratorios demostrar su competenciay, en
Gltima instancia, promover la confianza en su
trabajo tanto a nivel nacional como internacional.
La ISO/IEC 17025:2019 también facilita la
cooperacion entre laboratorios al generar una
mayor aceptacion de los resultados entre distintos
paises, lo que contribuye a respaldar la aceptacion
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de resultados y los certificados entre diferentes
paises sin necesidad de realizar mas pruebas.

* |SO71.040.10
Es una norma internacional para laboratorios
quimicos y equipos de laboratorio. Esta norma
establece los requisitos de los laboratorios de
quimica analitica e incluye la calibracion de
equipos e instrumentos de laboratorio utilizados
para la medicion del volumen, la masa,
la densidad vy la viscosidad.
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Una vez establecida la escena del delito, ya sea antes o después de cometerse,
los equipos de la escena del delito normalmente llevardn a cabo una secuencia
de procesamiento de la escena del delito que comprende la recogida de prue-
bas fisicas e indiciarias. Dicha secuencia puede incluir la toma de fotografias
de la escena del delito, la grabacion de video, la recogida de cabellos v fibras
biologicas, la recuperacion de huellas dactilares latentes y marcas de zapatos
y larecuperacion de liquidos no peligrosos. Ademas, pueden tomarse muestras
de fluidos corporales o manchas para posibles andlisis de ADN.

Aunqgue en la escena del delito puede haber zonas con sangre, semen, orina u
otros materiales peligrosos, estas zonas, una vez identificadas, pueden evitarse,
cubrirse o eliminarse para reducir o hacer desaparecer el peligro de exposicion
para el técnico forense. La recogida de pruebas forenses tradicionales y mues-
tras de la escena del delito generalmente puede realizarse usando la ropa ha-
bitual para una escena del delito (monos desechables, calzas, redecillas para el
cabello y guantes desechables), sin necesidad de ropa especial ni descontam-
inacion (con la excepcion del procesamiento de un laboratorio clandestino de
drogas).Los elementos recogidos se registrany se transfieren a los laboratorios
adecuados siguiendo el orden previsto para el andlisis forense y teniendo en
cuenta estrictamente las capacidades de cada laboratorio.

Sin embargo, el procesamiento de una escena del delito que contenga o poten-
cialmente contenga agentes quimicos o bioldgicos o toxinas presenta dificulta-
des particulares y complejas para laidentificaciony la recogida, la transferencia
y el procesamiento de las pruebas forenses tradicionales, en especial cuando
se procesa una escena del delito en la que el agente quimico o biologico se ha
dispersado.

En este caso, es dificil evitar o contener de forma segura la sustancia peligrosa,

como una sustancia quimica toxica con posible riesgo de inhalacion o contacto
con la piel o un patégeno infeccioso microscopico. Asi pues, debe suponerse
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que todos los elementos de dicha escena del delito pueden estar contamina-
dos con los agentes v, por tanto, no podran manipularse de manera segura en
un laboratorio forense estandar.
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Laescena del delito presenta dos prioridades probatorias que plantean problemas
especificos. A continuacion se indican las principales consideraciones al respecto:

LR idad I fi laidentificacia
del agente presente

192

Pueden utilizarse detectores quimicos para distinguir entre
sustancias quimicas no peligrosas y sustancias quimicas
peligrosas toxicas, incluyendo AGQ.

Los AGQ presuntamente identificados deberan recogerse y
transportarse segln las instrucciones del laboratorio quimico
designado. El laboratorio guimico capaz de realizar pruebas

y andlisis de muestras de alto riesgo puede estar en otro pais
o requerir la asistencia local de personal especializado, como
especialistas de la OPAQ. En el capitulo 4 puede consultarse la
clasificacion de los laboratorios.

Los polvos, liquidos o0 muestras indiciarias que puedan contener
patogenos de alto riesgo, como bacterias, esporas bacterianas,
particulas viricas o toxinas, requerirdn un embalaje especifico

y un andlisis para detectar otros peligros antes de enviarlos al
laboratorio de salud publica designado. Debe tenerse en cuenta
que no todos los laboratorios de salud publica pueden recibir

y analizar de forma segura muestras que contienen esporas
bacterianas, debido al riesgo de aerosolizacion. En el capitulo 4
puede consultarse la clasificacion de los laboratorios.
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> Recodidadeel ; hatorios (fisi indiciarios)
Idar la investigacidn e identificar al trad
: rad bieti intenci

® Elementos como documentos, objetos de vidrio y equipos
digitales pueden ser de interés para la investigacion y aportar
posibles fuentes de huellas dactilares, ADN o inteligencia
digital. Dado que estos objetos pueden estar contaminados
con un agente de alto riesgo, la recuperacion de dichas
pruebas no puede llevarse a cabo de forma rutinaria en un
laboratorio forense tradicional, ya que su nivel de contaminacion
representaria un riesgo importante para el personal y el
entorno del laboratorio. La manipulacion de estos elementos
y la recuperacion de pruebas tradicionales requiere métodos
adaptados y el uso de equipo de proteccion personal.
Existen tres opciones que los investigadores v los fiscales deben tener en
cuenta con respecto al plan probatorio.
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Procesamiento in situ
® | aspruebas forenses pueden procesarse in situ

(en el entorno peligroso de la escena del delito),
siempre que los forenses tengan la formacion necesaria
para recoger pruebas tradicionales usando un equipo de
proteccion personal de nivel B o Cy empleen métodos que se
hayan probado en tales condiciones. Mientras sea posible, el
procesamiento de pruebas in situ solo debe realizarse cuando
sea absolutamente necesario.

® | oselementos probatorios también pueden procesarse
mediante un laboratorio moévil debidamente equipado
que permita efectuar la descontaminacion después
del examen forense.
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Descontaminacion de elementos antes de su recepcion
en el laboratorio
® |aeliminacion de la sustancia peligrosa (agente quimico

o biolégico) del sustrato (papel, vidrio, pldstico, equipo
digital) requiere conocimientos especializados, condiciones
ambientales especificas, acceso a productos quimicos
certificados y capacidad de analizar los elementos para
determinar el peligro.

® | os procesos de descontaminacion pueden destruir las
pruebas indiciarias, incluidas las huellas dactilares y el ADN, y
dafiar los equipos eléctricos. Se han publicado varios articulos
cientificos que describen estos procesos, pero en todo el
mundo son muy pocos los laboratorios capaces de efectuar la
descontaminacion de pruebas criticas.

Recogiday sobreembalaje

® Todaslas pruebas peligrosas requieren un sobreembalaje
adecuado para retirarlas de la escena del delito. Dado que
todos los elementos obtenidos en una escena del delito
peligrosa requieren descontaminacion, el sobreembalaje se
descontamina pero la prueba permanece intacta. Las pruebas
peligrosas recogidas en la escena del delito deben embalarse
y sobreembalarse adecuadamente, conforme a la legislacion
nacional e internacional sobre materiales quimicos y biolégicos y
sustancias infecciosas, y enviarse a un laboratorio especializado.
Para ello se requiere un material de sobreembalaje adecuado,
la correspondiente documentacion de envio y transporte y la
autorizacion del laboratorio receptor.
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Los agentes de policia y los fiscales que investigan posibles delitos relacio-
nados con agentes quimicos y bioldgicos y toxinas pueden tener que hacer
frente a varios retos. Por ejemplo:

La necesaria recogida y conservacion de pruebas debe mantener
un equilibrio con los riesgos parala salud y la seguridad y conla
necesidad de corregirinmediatamente la situacion in situ o dar
tratamiento a los heridos.

Los agentes biologicos pueden ser endémicos o de origen natural,
lo que dificulta la identificacion de posibles intenciones delictivas.

Existe unainfinidad de tipos de sustancias quimicas
y precursores, conocidos o de nueva creacion.

Las materias primas o el equipo de laboratorio necesarios para
fabricar armas biolégicas o quimicas suelen tener dobles usos
(legales los unos e ilegales los otros).

Las personas gque han obtenido inicialmente la autorizacion
o el permiso para acceder a determinados materiales pueden
utilizar indebidamente su actividad profesional con fines delictivos.

Por tanto, los objetivos primarios de la investigacion deben comprender la
evaluacion de la intencion delictiva, asi como la facilitacion y coordinacion
de una recogida y una preservacion seguras y eficaces de las pruebas.
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Los fiscales deben poner empefio en obtener o establecer lo siguiente:

® Conocer en profundidad, antes de cualquier ataque, la

legislacion aplicable, ya que la legislacion penal sobre ataques
quimicos y biologicos suele ser compleja y la mayoria de
los fiscales no tienen experiencia previa con respecto a su
aplicacion.

® Acceso aconocimientos expertos necesarios y especificos de
casos concretos (facilitados por los cuerpos policiales o por los
sectores académico o privado).

® Uncalendario para el caso
(asignacion de funciones claramente definidas entre el equipo
fiscal y el equipo de investigacion; continuidad de los equipos
policiales; consideraciones acerca de los recursos juridicos
posteriores a una sentencia condenatoria).

e |ascomplejidades del ciclo de vida del caso (posibles
conexiones en el extranjero para las fases de planificacion,
adquisicion y produccion; consideraciones sobre la cooperacion
internacional desde el principio del caso).

® Reevaluacion apropiada de las consideraciones sobre el movil y
el objetivo alolargo de la investigacion para garantizar un pleno
conocimiento del alcance del ataque y sus perpetradores.
Los investigadores deben trabajar en estrecha colaboracion con fiscales
que tengan experiencia previa en el enjuiciamiento de casos relacionados
con agentes biologicos o toxinas quimicas. El arsenal legislativo aplica-
ble suele ser especifico y estar lleno de matices y los aspectos técnicos
de la fabricacion de armas biolégicas o quimicas son a menudo bastante
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complejos, de modo que el desarrollo de estos tipos de procesos judiciales
representa un reto para quienes no estan familiarizados con las cuestiones
quimicas o biologicas (0 QBRN, en general) que los caracterizan.

. L4

Larecopilacion de pruebas, incluyendo muestras de agentes bioldgicos y quim-
icos, requiere una estrategia de investigacion que equilibre la necesidad de una
evaluacion deriesgos inmediata con una obtencion exhaustiva de pruebas para
suposible uso eneljuicio. Laintegridady la preservacion de las pruebas pueden
ser especialmente dificiles, ya que en la escena del delito pueden coincidir mu-
chos organismos de investigacion y organizaciones (equipos de respuesta ini-
cial, militares, equipos de QBRN, policia y organismos medioambientales).

Aligual que en otras investigaciones, el andlisis in situ o la recogida de material
biologico o quimico y de otros tipos de pruebas tradicionales deben documen-
tarse claramente mediante los procedimientos de cadena de custodia estable-
cidos. Dichos procedimientos permiten a los fiscales que llevan el juicio dem-
ostrar al tribunal que las pruebas presentadas son el mismo material que se ha
incautado enlaescena del delito. Es fundamentalla intervencion de técnicos de
recogida de pruebas que estén especificamente capacitados para identificary
maneiar las pruebas de forma segura, ya que pueden estar contaminadas con
agentes infecciosos o toxicos.

Las pruebas de las escenas del delito en las que se han producido o se han lib-
erado agentes quimicos y bioldgicos deben recogerse de manera que se evite
la exposicion del personal; los recipientes de recogida deben sellarse adecuad-
amente para evitar la liberacion accidental y garantizar que las pruebas no se
vean comprometidas durante la descontaminacion.

Las pruebas recogidas en escenas del delito peligrosas deben colocarse en

recipientes adecuados para el tipo de peligro y embalarse en recipientes se-
cundarios de “sobreembalaje”. En la mayoria de los casos, los recipientes de so-
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breembalaje utilizados para extraer muestras de escenas del delito peligrosas
deben descontaminarse antes de retirarlos del lugar. La cadena de custodia de
las pruebas debe mantenerse durante el proceso de descontaminacion del re-
cipiente de sobreembalaje. Por tanto, los recipientes de sobreembalaje deben
descontaminarse en paralelo y cerca de la descontaminacion del personal
para que el responsable de la recogida pueda mantener a la vista las pruebas
durante la descontaminacion de muestras/pruebas. Una vez recogidos y des-
contaminados (cuando proceda), los elementos probatorios deben trasladarse
a una zona de exposicion policial segura o a un laboratorio guimico o de salud
pUblica designado, segun la naturaleza de las muestras vy el tratamiento proba-
torio requerido. Con independencia de su destino, en ambos casos se requier-
en entornos seguros, protegidos y, a menudo, con control de temperatura para
preservar las pruebas, asi como sistemas y procedimientos de gestion de infor-
macion de laboratorio adecuados para proteger la integridad de las muestras.

Las pruebas criticas no solo incluyen muestras de los agentes y toxinas, sino
también equipos de laboratorio y diferentes aspectos sobre lavida del perpetra-
dor. Laintenciony el mévil (p. ej, privado, politico, econdmico) para estar en pose-
sion de dicho material pueden descubrirse mediante técnicas policiales tradi-
cionales, como el interrogatorio a familiares, amigos, vecinos y companeros de
trabajo, y mediante busquedas de informacion que revelen la “huella digital” de
una persona (p. ej, el historial de compras, las cuentas de correo electronico, las
consultas de bUsqueda en linea vy la presencia en las redes sociales) y datos
relevantes obtenidos en ordenadores vy teléfonos. El hecho de que una persona
parezca intentar ocultar sus actividades en relacion con materiales bioldgicos
y quimicos (informacion erronea en las facturas utilizadas para adquirir equipos
o una dedicacion inusual a investigaciones no autorizadas) puede ser indicati-
vo de intencion delictiva. Las pruebas, ya sean fisicas o indiciarias, peligrosas
0 seguras, deben recogerse, registrarse y almacenarse de manera apropiada.

La adecuada recogida y preservacion de pruebas suele requerir la coordi-

nacion entre organismos nacionales, estatales, locales y privados. Tal como
se ha indicado anteriormente, es posible que el organismo de investigacion

202 GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



principal necesite trabajar junto con organismos estatales y locales, equipos
de respuesta inicial y funcionarios de salud pablica. Como estos organismos
pueden ser los primeros en llegar a la escena del delito, deben evitarse dupli-
cidades y discrepancias en los pasos de la investigacion mediante una coordi-
nacion y una planificacion previas.

Ademas, los delitos biologicos y quimicos pueden suponer la aplicacion de
leyes nacionales e internacionales y requerir la coordinacion y colaboracion
con el pais al que pertenece el sospechoso. Al obtener pruebas situadas en
otros paises, puede ser necesario apoyarse en los tratados informales de in-
tercambio de informacion vy asistencia judicial reciproca para determinar la
existencia de posibles conspiraciones o conseguir mas pruebas para el juicio.
Los investigadores deben trabajar en estrecha colaboracion con los fiscales
antes, durante y después de la colaboracion con los cuerpos policiales de
otros paises para garantizar la admisibilidad de todas las pruebas recopiladas.

© Image produced by ISEMI
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Al igual que sucede en las investigaciones penales en general, una
Unica prueba puede ser relevante para mdltiples aspectos de un caso.
A continuacion se indican algunos ejemplos recurrentes en los casos rela-
cionados con agentes biologicos y quimicos:

Relevancia para el ciclo

Posibles pruebas de vida del delito

Los EPP ofrecen proteccion contrala
exposicion o el contacto con peligros
quimicos o biologicos durante las etapas
de preparacion o ejecucion del ataque.

Compras de EPP

Los antibidticos ofrecen proteccion
profilactica contra algunos patdgenos
bacterianos.

Prescripcion
de antibiéticos

Las pruebas digitales aportan historiales
de bUsqueda, documentos, transac-
Pruebas digitales ciones en linea relativas al movil del
delito, objetivos previstos, adquisicion de
precursores y localizacion de complices.

Envios a través
de servicios
de mensajeria

Para la adquisicion de equipos o materiales
quimicos o biologicos.

Los almacenes se utilizan para guardar
los equipos adquiridos, los materiales y
los agentes biologicos o quimicos espe-
cificos, 0 como laboratorio improvisado.

Alquiler de almacenes

Permiten acceder a sustancias quimicas
Licencias quimicas restringidas o realizar pedidos
amayoristas.
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Documentos

de identificacion
falsos

o fraudulentos

Se utilizan para realizar compras de
equipos o materiales, alquilar locales o
vehiculos o realizar pedidos de agen-
tes quimicos o biologicos especificos,
pueden usarse paraimplicar falsamente
aun tercero inocente.

Acceso fuera del
horario laboral a labo-
ratorios o a industrias
oinstalaciones de
doble uso

Permite acceder a equipos o materias
primas de doble uso, como pequenas
cantidades de patdgenos biologicos,
toxinas o precursores quimicos, sin des-
pertar sospechas.

Interceptacion
de un proveedor
externo

Permite interrumpir la ejecucion del
delito, obtener informacion sobre las
intenciones del comprador o utilizar un
proveedor externo como posible testigo.

Registros telefonicos
(contactos, complices)

Permiten identificar posibles complices o
testigos relacionados con el sospechoso.
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Una revision de la investigacion es una revision formal e imparcial de la in-
vestigacion en curso. La llevan a cabo los jefes de investigacion vy los fis-
cales, preferentemente después de las primeras 24 a 72 horas del inicio de la
investigacion, para determinar el conocimiento de la situacion y ofrecer una
oportunidad de definir y acordar una estrategia en funcion de las necesi-
dades y los retos operativos.

Ademas de la revision inicial del caso, se efecttan reuniones periodicas pro-
gramadas entre los investigadores principales, los fiscales vy, si es necesa-
rio, los expertos externos con objeto de evaluar el avance de la investigacion
de una manera critica y constructiva, lo que permite garantizar la integridad
y la objetividad de la investigacion en todo momento. Ademads, el proceso
de revision puede orientar la investigacion e identificar aspectos que deben
mejorar para alcanzar un enjuiciamiento satisfactorio.

Las revisiones garantizan que no se vulnere la legislacion vigente y no se
pierdan oportunidades de investigacion razonables.

El proceso fundamental de una revision de la investigacion debe seguir un
procedimiento o una norma predeterminados. El proceso de revision debe
aumentar la confianza de todas las partes involucradas en que la investi-
gacion se esta gestionando de manera eficaz y con una estrategia ética,
metodica y profesional para conseguir una resolucion positiva de la inves-
tigacion.

Las revisiones deben considerarse como una oportunidad para identificar
buenas practicas, pero también aspectos que necesitan mejorar, y propor-
cionan una vision de conjunto que permitird mejorar las practicas laborales
y futuros procedimientos e introducir posibles cambios legislativos, lo que
repercutird positivamente en futuras investigaciones y enjuiciamientos.
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Qué tipos de revisiones existen?
A continuacion se resumen tres tipos diferentes de reuniones de revision.

1. Revisién de la investiqacis "

Generalmente, es el oficial superior de investigacion (OSI) quien determina
Qué personas deben asistir ala revision operativa. Sin embargo, en las prim-
eras reuniones suele estar presente un representante de todos los dmbitos
de la investigacion: un forense, un responsable de inteligencia, un represent-
ante del laboratorio y un técnico juridico. El OSI garantizara que el nivel de
acceso de seguridad de todas las personas que asistan a la reunion sea el
requerido.

La revision de la investigacion u operativo determinard el estado de la inves-
tigacion, evaluard si las pruebas ya obtenidas se ajustan al tipo penal es-
tablecido por la ley e identificard las pruebas que son necesarias para el
éxito del enjuiciamiento. Deben valorarse las diferentes recomendaciones
que se efectlen, y se debe decidir si se aceptan o no, ademas de registrar
por escrito los argumentos en los que se basa la decision e indicar clara-
mente a quién se asigna la consiguiente tarea. Las tareas asignadas a gru-
pos o personas deben completarse en el plazo de tiempo que se les indique.
¢{Cuando deberian realizarse estas revisiones?
® Dentrode las primeras 72 horas después del inicio
de lainvestigacion.

® Anpartir de entonces, cada 14 dias, o con mayor frecuencia si asi
lo determina el SIO o el fiscal.
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El SIO, junto con los investigadores principales, revisard el caso con el fis-
cal superior y el equipo de enjuiciamiento. El fiscal superior se asegurara de
que el SIO tenga preparadas todas las pruebas, testigos y expertos que se
vayan a necesitar durante el juicio. El fiscal superior puede indicar al SIO que
realice una indagacion final acerca de las pruebas necesarias o ausentes.
Al final de la revision previa al juicio, el sumario policial debe estar listo para
Su presentacion ante el tribunal.

3. Revisién del iuici
Una vez finalizado el proceso judicial, la revision del juicio pondrd de mani-
fiesto los resultados de la investigacion y los logros del enjuiciamiento. Tam-
bién ofrece la oportunidad de evaluar los aspectos mejorables del proced-
imiento de investigacion y recomendar cambios en la legislacion.

Cuanto mas importante sea el caso biologico o guimico, mas probable serd
que las altas autoridades (p. ej, fiscales generales o ministros de justicia),
los supervisores independientes (p. €], tribunales u érganos legislativos) y
el pdblico general (mas alld de las victimas concretas) esperen ser infor-
mados regularmente. Ademas, cuando una investigacion se prolonga, los
cambios de personal y la pérdida de memoria institucional del historial del
caso requieren planificar el inevitable traspaso de responsabilidades entre
los miembros del equipo salientes y los nuevos miembros, sin que ello inter-
rumpa u obstaculice el avance de la investigacion.
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A medida que la tecnologia avanza, los cuerpos policiales y los
organismos de investigacion deben considerar el papel de esta en todas
las fases de la investigaciony las repercusiones que puede tener su uso
para el proceso judicial. Ya sea en tareas de vigilancia, la monitorizacion
de compras o la deteccion e identificacion de posibles agentes quimicos
o bioldgicos in situ, la velocidad a la que progresa la tecnologia puede no
estar en consonancia con la legislacion, lo que limita la aplicacion y el uso
de pruebas obtenidas por medios tecnologicos.

Los tribunales pueden impugnar el uso de tecnologias planteando
cuestiones como las siguientes:

® ;Seharespetado el marco juridico
al utilizar tecnologia avanzada?

® ;Sonadmisibles todas las pruebas obtenidas
mediante dicha tecnologia?

® ,Quélimitaciones tiene dicha tecnologia
ala hora de preparar un caso de enjuiciamiento?
Ademads de cuestionar el uso de ciertas tecnologias, puede que los fiscales
tengan que considerar la participacion de expertos en la materia. Ciertas
tecnologias y sus aplicaciones pueden ser de naturaleza compleja y estar
sujetas a diferentes interpretaciones y sesgos. La intervencion de expertos
reconocidos, ya sea con respecto a la aplicacion de la tecnologia o la inter-
pretacion de los datos tecnologicos, puede aportar claridad y un contexto
relevante durante todo el proceso judicial.

Los apartados siguientes indican ejemplos de tecnologias y ofrecen consid-
eraciones acerca de sus aplicaciones actuales o futuras.
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Investigad o . Encubiert

La recopilacion de informacion, incluyendo informacion fisica, digital y de
audio, viene utilizindose desde hace mucho tiempo para complementar la
recogida de pruebas que se realiza tradicionalmente en las investigaciones.
Amedida que la tecnologiay las plataformas de intercambio de informacion
han ido evolucionando, también lo han hecho los métodos por los que los
organismos de investigacion competentes recopilan, procesan y analizan
lainformacion.

Los apartados siguientes se ocupan de algunas de estas tecnologias y sus
aplicaciones.

Di itivos de Vigilancia v Monitorizacié

Existen numerosos tipos de dispositivos de vigilancia y monitorizacion que
pueden ser utilizados por la policia, proteccion civil y el ejército, asi como
por equipos encubiertos especializados. Se trata de tecnologias que varian
enormemente en cuanto a dimension y complejidad vy su uso depende del
marco juridico vigente y de los recursos econdmicos de los organismos rel-
evantes.

Estos son algunos ejemplos de dichas tecnologias:
® \/ehiculo aéreo no tripulado (UAV): incluye los drones

® \/ehiculo terrestre no tripulado (UGV)

® \/ehiculo submarino no tripulado (WUWV). drones submarinos
® \/ehiculo acudtico no tripulado (UWV)

® |mdgenes de videoy de circuito cerrado de TV (CCTV)

® Tecnologias digitales como el modelado de la dispersion, los

controles de vulnerabilidad, las redes sociales y la monitorizacion de
laweb oscura

214 GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Para los fiscales es importante comprender la aplicacion de dichas tec-
nologias en el contexto de un delito quimico o biologico.

Di itivos de Video v Audi

Eluso de dispositivos de video y audio estard sujeto a los correspondientes
requisitos legales y dichos dispositivos pueden colocarse temporalmente o
instalarse de forma permanente en una determinada ubicacion.

Los dispositivos de interceptacion y grabacion instalados temporalmente
pueden utilizarse para la vigilancia dirigida de una conversacion de video
individual o entre varias personas y se emplean principalmente para obten-
er informacion operativa y pruebas para sucesivas investigaciones. Estos
dispositivos incluyen aparatos de monitorizacion por control remoto, que
pueden registrar el movimiento de las personas monitorizadas o recopilar
informacion operativa y pruebas para sucesivas investigaciones. Dependi-
endo de la situacion, el uso de tales dispositivos requiere la autorizacion del
juez que lleva el caso.

Algunos paises disponen de sistemas altamente especializados que les
permiten obtener y evaluar diferentes datos no solo con fines militares, sino
también para actuaciones policiales. Este sistema, denominado sistema de
procesamiento y explotacion de imagenes en movimiento (MIPE), propor-
ciona diferentes tipos de imagenes obtenidas a partir de satélites en orbita
terrestre o sefales electronicas, asi como video de movimiento completo
grabado por cmaras situadas en aviones o vehiculos teledirigidos. Posteri-
ormente, dichas imagenes se someten a evaluacion e interpretacion.

En cambio, los dispositivos instalados de forma permanente en una ubi-
cacion, como los circuitos cerrados de television (CCTV), son habituales en
muchas ciudades y espacios publicos. Se pueden utilizar para monitorizar
el movimiento legitimo de personas o materiales, recopilar informacion me-
dioambiental o proporcionar acceso directo a imagenes de determinados
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momentos, como movimientos pasados de personas, ya sean sospecho-
S0s 0 no, durante un periodo de tiempo especifico.

Ejemplos

La tabla siguiente presenta varios ejemplos junto con sus consideraciones

procesales.

Categoria
de tecnologia

Consideraciones procesales

Dispositivos de audio y
video instalados de forma
temporal, como disposi-
tivos de escucha

Pueden aceptarse como prueba

en algunas jurisdicciones, siempre
que las grabaciones de video, las
imagenes o las grabaciones de audio
pertenezcan ala investigacion.

Dispositivos de audio y
video (fijos o temporales)
con control remoto

Pueden aceptarse como prueba

en algunas jurisdicciones, siempre
que las grabaciones de video, las
imagenes o las grabaciones de audio
pertenezcan ala investigacion.

Los vehiculos teledirigidos pueden
requerir una licencia de uso.

Imagenes de video:
dispositivos de procesa-
miento y explotacion de
imagenes en movimiento

Pueden aceptarse como prueba en al-
gunas jurisdicciones, siempre que las
grabaciones de video, las imagenes o
las grabaciones de audio pertenezcan
alainvestigacion.

Imégenes de CCTVy sen-
sores de audio instalados
de forma permanente en
los espacios publicos

Pueden aceptarse como prueba

en algunas jurisdicciones, siempre
que las grabaciones de video, las
imagenes o las grabaciones de audio
pertenezcan ala investigacion.
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Ademas de las tecnologias de audio y video, el uso de tecnologia digital ha ayu-
dado a los cuerpos policiales y otros organismos de respuesta a prepararse
mejor para las posibles consecuencias de un incidente desconocido o com-
plejo. La capacidad de modelar posibles variables situacionales o ambientales
ha permitido a las autoridades responsables de las investigaciones, incluidos
los fiscales, simular diferentes escenarios y valorar los posibles resultados. Por
ejemplo, la tecnologia digital se puede utilizar para simular la liberacion de una
sustancia quimica altamente toxica en el entorno de una ciudad, evaluando
factores como las condiciones meteorologicas vy la topografio. Los resultados
pueden tener valor predictivo y pueden influir en la ubicacion elegida paralain-
tervencion del equipo de respuestainicial, asi como informar acerca de la prob-
able distribucion del peligro y el alcance de la contaminacion ambiental.

Los apartados siguientes se ocupan de algunas de estas tecnologias y sus apli-
caciones.

Modeladoy Simulacié
La tecnologia de modelado y simulacion ha sido utilizada por las fuerzas mili-
tares y algunos organismos policiales nacionales desde hace mucho tiempo.

Conrespecto alos delitos guimicos y biologicos, esta tecnologia puede ser Util
durante la preparaciony la formacion, ya que permite crear modelos para simu-
lar situaciones y ofrece a los equipos de respuesta la oportunidad de identificar
riesgos y amenazas y elaborar tacticas de respuesta.

Durante una respuesta y una investigacion en curso, dicha tecnologia puede
ayudar alos equipos de investigacion, incluidos los fiscales, a evaluar el posible
movimiento de personas, los puntos geogrdaficos con peligro de exposicion (por
ejemplo, con el modelado de una columna de humo téxico) y la posible fuente, lo
que contribuye a delimitar la zona de interés y prever posibles ubicaciones para
larecogida de pruebas.
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Andlisis F. Digital

Esta rama de la ciencia forense abarca los procesos de preservacion,
identificacion, extraccion y documentacion de pruebas informaticas, prin-
cipalmente en relacion con los delitos o ataques digitales. Sin embargo,
estas técnicas también pueden utilizarse para verificar la autenticidad y
los cambios realizados en los metadatos de una fotografia o un video, lo
que puede ser especialmente importante ante los continuos avances en
inteligencia artificial.

Monitorizacién Diaital

Las plataformas digitales e Internet se estan expandiendo a un ritmo ex-
ponencial. La comunicacion entre las personas, la realizacion de transac-
ciones vy la recopilacion y el andlisis de datos, entre otros, son actividades
que pueden llevarse a cabo desde plataformas digitales sin necesidad de
contacto fisico con otras personas.

Esto ha planteado enormes dificultades alos investigadores en numerosos
tipos de delitos y ha acentuado la necesidad de que los organismos de in-
vestigacion dediquen suficientes recursos y conocimientos a la monitor-
izacion digital.

Internet y las Redes Sociales

Enla practica, existen varias herramientas con las que los investigadores,
los técnicos y otros expertos pueden monitorizar acontecimientos en las
redes sociales y analizar conversaciones en linea. En relacion con el ciclo
de vida de los delitos quimicos y biologicos, los perpetradores pueden uti-
lizar plataformas digitales, como Internet, las redes sociales y las plata-
formas de juegos, para solicitar y compartir informacion. Ademads, se sabe
que los perpetradores emplean la web oscura para adquirir materiales y
compartir informacion y conocimientos.
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La monitorizacion de las comunicaciones en diversas aplicaciones y plata-
formas de juego debe estar sujeta a la legislacion nacional. La capacidad
de monitorizar eficazmente estas plataformas requiere la creacion y
el continuo mantenimiento de palabras clave y el posterior andlisis, que
puede requerir conocimientos especializados.

Evaluacién de Vul bilidad
Las herramientas digitales pueden utilizarse para evaluar la vulnerabilidad
de las redes de Tl, asi como de los edificios fisicos, los espacios publicos y
las infraestructuras criticas. Pueden ayudar a identificar deficiencias fisi-
cas y establecer medidas de control apropiadas; por ejemplo, los investi-
gadores de la escena del delito pueden usar esta tecnologia para prede-
cir posibles riesgos y consecuencias de un ataque quimico o biolégico y
preparar las medidas de mitigacion adecuadas.
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Deteccion do 2

Para monitorizar personas o el entorno pueden utilizarse diferentes tipos
de dispositivos no tripulados, que con la adicion de modulos de deteccion
especializados también permiten monitorizar o detectar la presencia de
agentes quimicos o biolégicos en el entorno. Esta deteccion se considera
un resultado preliminar y requiere pruebas de confirmacion aportadas por
una red de laboratorios autorizada.

Para contrarrestar las amenazas indicadas anteriormente, los cuer-
pos policiales pueden utilizar tecnologias especificas de eliminacion de
amenazas, como sistemas de deteccion mediante UAV o sistemas de
suplantacion o interferencia de sefiales GPS, que pueden desempefiar un
papel fundamental en las acciones policiales.

Tecnologia utilizad I . el tel delit

Una escena del delito en la que se haya detectado la presencia de un agente
quimico o bioldgico peligroso requiere un tiempo adicional para su adecua-
da evaluacion. Generalmente, dicha evaluacion comporta la activacion de
equipos forenses especializados o equipos QBRN, que comprenden mejor
la compleja naturaleza de este tipo de escenas del delito, tienen la capaci-
dad necesaria para evaluar los riesgos y conocen los requisitos especificos
para proteger y preservar las pruebas forenses tradicionales (ADN, marcas
de dedos y zapatos, cabellos v fibras), pero también las pruebas asociadas
al propio agente quimico o biologico.

Con independencia de la fase del ciclo de vida en la que se encuentre la
escena del delito, este tipo de escenas requieren una planificacion previa
apropiada, la priorizacion de las pruebas y el uso de tecnologia de deteccion
e identificacion especializada para guiar el adecuado procesamiento de la
escena del delito y desarrollar los planes de recogida de pruebas.
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La deteccion de agentes quimicos y biologicos en el entorno puede re-
sultar dificil, ya que la sensibilidad (capacidad de detectar cantidades
muy pequefias) y la especificidad (capacidad de distinguir entre agentes
biologicos) de los instrumentos de deteccion y andlisis varian, una limitac-
ion que los técnicos deben conocer perfectamente antes de utilizar los
instrumentos. A continuacion figura un breve resumen de las tecnologias
quimicas y biologicas actuales empleadas por los técnicos que intervie-
nen en la escena del delito y por los equipos de especialistas QBRN.

Quimico: Existen varias tecnologias capaces de detectar trazas de agentes
de guerra quimica y de sustancias quimicas y gases industriales toxicos en
el ambiente. Este tipo de tecnologia puede utilizarse mediante elementos o
dispositivos manuales, portatiles o instalados en una ubicacion fija.

La aplicacion de cada tipo de tecnologia puede ser simple o compleja y
puede incluir lo siguiente:
® Papel de deteccion quimica (un simple papel de uso manual que
indica la posible presencia de agentes quimicos).

® Monitores multigas (sistemas portatiles o especialmente
disefiados; detectores de gas).

e (Cromatografia de gases con espectrometria de masas

(CG-EM) (laboratorio movil o portatil, con ciertas capacidades

de andlisis confirmatorio).
Biologico: La deteccion de agentes biologicos y toxinas en el ambiente se ve
dificultada por el hecho de que algunos agentes pueden estar presentes de
forma natural en el ambiente; ademas, la presencia de elementos ambien-
tales, como particulas de fondo y elementos quimicos como el cloro, el mag-
nesio y el sodio, puede interferir con el dispositivo de deteccion y dar lugar a
falsos negativos o falsos positivos en los resultados del andlisis.
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Los dispositivos portatiles para la deteccion de agentes bioldgicos y toxinas
efectlan un andlisis preliminar que requiere pruebas de confirmacion ho-
mologadas mediante métodos de referencia acordados.

Estos son algunos ejemplos de tecnologias de deteccion de agentes biologicos:
® Pruebas biologicas de antigenos
(tecnologia basicay sencilla disponible en aparatos portatiles).

®  Pryebas ELISA (enzimoinmunoandlisis de adsorcion).

® Fluorescencia de bioaerosoles (permite el recuento de particulas
en el aire y discrimina segun la emision de fluorescencia).

® FEquipos de PCR portatiles (deteccion molecular de agentes

biologicos mediante amplificacion de Geidos nucleicos y

secuenciacion genética). Puede emplearse en laboratorios

moviles y en algunos instrumentos de campo.
Esimportante tener en cuenta que muchos dispositivos de deteccion biologi-
ca solo permiten descartar un patdgeno o toxina de alto riesgo en vez de iden-
tificarlo, especialmente si se trata de un patdgeno nuevo o emergente. Todas
las muestras sospechosas de contener material bioldgico deben someterse
a pruebas de confirmacion en un laboratorio homologado.

Herramientas de Campo para la Escena del Delito

Todas las escenas del delito presentan una serie de riesgos para los técnicos
que intervienen en ellas, desde obstaculos o peligros fisicos y estructurales,
incluidas las armas, hasta la presencia de sustancias peligrosas, como flui-
dos corporales o sustancias inflamables o toxicas. La mayor parte de estos
riesgos pueden eliminarse aplicando métodos de trabajo seguros y utilizando
elementos de proteccion personal basicos, como guantes. Por ejemplo, cre-
ando una via de entrada y salida seguray eliminando las sustancias quimicas
peligrosas, como las que puede haber en un laboratorio clandestino. Ademas,
los técnicos que intervienen en la escena del delito utilizan monos, calzas y
guantes para protegerse a simismos y a las pruebas recogidas.
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Sin embargo, a diferencia de lo que ocurre en una escena del delito habitual, la
eliminacion segura del agente quimico y biologico no siempre es posible, es-
pecialmente si el agente peligroso se ha dispersado en forma de aerosol. Las
particulas peligrosas aerosolizadas forman una capa contaminada sobre la
escena del delito que puede contaminar a todas las personas e instrumentos
que accedan aella.

Por tanto, todo el personal, los instrumentos vy las pruebas sobreembaladas,
antes de abandonar la escena del delito, deben someterse a un proceso de
descontaminacion que puede incluir el lavado de las superficies y un tratami-
ento quimico. Asi pues, los instrumentos y la tecnologia utilizados enla escena
del delito deben adaptarse o desarrollarse teniendo en cuenta estos factores.

Estos son algunos ejemplos de tecnologias empleadas en una escena del
delito QBRN:

® Escaner 3D parala escena del delito.

e (Camarasy equipos de video resistentes al agua.

® Grabacion a distancia de imdgenes de video.

® Tecnologia de dispositivo de identificacion por radiofrecuencia
(RFID).

® Modelado de la dispersiony la contaminacion.
® Equipo de proteccion individual de nivel A (traje totalmente
encapsulado con respirador autbnomo) que se puede utilizar para

una primera entrada.

® Equipo de proteccion individual de nivel By C (respirador
autbnomo, y mascara con filtro QBR y mono, respectivamente).
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Categoria
de tecnologia

Consideraciones procesales

Tecnologia de deteccion
e identificacion

de amenazas quimicas
y biolégicas

Principalmente, equipos portatiles o
dispositivos con control remoto.

Puede aportar unindicador de los
peligros existentes o descartar la
presencia de otros peligros.

Puede proporcionar un andlisis pre-
liminar para la evaluacion de riesgos
in situy la adopcion de medidas de
proteccion. Suele requerir confir-
macion por un laboratorio.

Laboratorios moéviles

Pueden utilizarse para un andlisis in
situ de ciertas sustancias quimicas,
patogenos biologicos y toxinas.

Pueden incluir tecnologias de andlisis
preliminar y confirmatorio.

Algunos andlisis de muestras requier-
en la confirmacion del laboratorio
designado.

Andlisis forense
de la escena del delito

Las técnicas forenses tradicionales
utilizadas en una escena del delito
peligrosa requieren la modificacion
de los métodos y/o del equipo
utilizado. Es importante priorizar la
recuperacion de pruebas, ya que
estas pueden destruirse al aplicar los
métodos de recogida in situ o al usar
métodos de descontaminacion antes
de la obtencion de las pruebas.
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Principales
temas
abordados

Breve descripcion
del fiscal de acuerdo
con el Derecho civil
y con el Derecho
consuetudinario o
‘Common Law”.

Cuestiones a tener
en cuenta parala
documentacion.

Eiemplos de casos
relacionados con
contextos nacionales,
regionales e
internacionales.




Marco Legal

Enla actualidad existen dos tipos de sistemas juridicos operativos, a saber:
el Derecho consuetudinario o “Common Law” (enfoque acusatorio) y el
Derecho civil (enfoque inquisitorial). La mayoria de los paises adoptan car-
acteristicas de uno u otro sistema en sus propios marcos legislativos.

Ambos sistemas presentan variantes en todo el mundo, ya que cada pais
ha modificado sus procedimientos penales de varias formas a lo largo de
los afos para equilibrar los intereses del Estado, al arrestar y juzgar a los
delincuentes, con los intereses de los ciudadanos individuales que puedan
verse implicados en el procedimiento legal.

Las diferencias que aqui se presentan solo son una muestra de varias car-
acteristicas diferenciales importantes entre los sistemas de Derecho civil y
de Derecho consuetudinario o “Common Law”.

Common Law

El "“Common Law” se desarrolld en Inglaterra hacia el siglo X'y mas tarde
lo adoptaron los Estados Unidos, Canadd, Australia, Nueva Zelandia y otros
paises de la Commonwealth britanica.

Los paises que se rigen por el “Common Law” aplican un sistema de enfoque
acusatorio para determinar los hechos en el proceso de enjuiciamiento. El
principio en que se basa es que los fallos judiciales anteriores, normalmente
de los tribunales de mas rango, deberian seguirse en casos posteriores,
es decir, gue debe respetarse la jurisprudencia. El sistema acusatorio tam-
bién se fundamenta en gran parte en la legislacion, incluidas las Leyes y los
Caodigos. La acusaciony la defensa compiten entre sty el juez desempena el
papel de arbitro para garantizar justicia al acusado, asi como el seguimiento
las normas legales del procedimiento penal. El sistema acusatorio asume
que la mejor manera de llegar a la verdad es a través de un procedimiento
competitivo para determinar los hechos y la aplicacion de la ley de forma
correcta.
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El procedimiento acusatorio requiere que las partes contrarias aporten in-
formacion pertinente, y presenten e interroguen a testigos.

En el sistema acusatorio, cada una de las partes es responsable de llevar
a cabo su propia investigacion. En los procedimientos penales, el fiscal rep-
resenta a la ciudadania y tiene a su disposicion al departamento de policia
con sus investigadores y laboratorios, mientras que la defensa debe encon-
trar sus propios recursos y fondos para investigar. Ambas partes pueden
ordenar la comparecencia de testigos. Si el demandado es un indigente, es
posible que las oportunidades de llevar a cabo una investigacion profunda
por parte de su abogado queden limitadas. En el Derecho penal segln el
sistema acusatorio, el acusado no estd obligado a estar presente en los
procedimientos de acusacion de un gran jurado (ya no se llevan a cabo en
Gran Bretafia y muy raramente en los tribunales estatales de los Estados
Unidos). Si un gran jurado presenta un auto de acusacion, el acusado tendrd
a su disposicion los procedimientos que se realicen, incluidos los testigos y
cualesquiera otras pruebas que se presenten.

En un juicio de acusacion, las partes contrarias presentan pruebas, inter-
rogan a los testigos y llevan a cabo contrainterrogatorios a fin de recabar
informacion beneficiosa para su version del caso. A menudo, saber inter-
rogar de forma competente puede dar lugar a un testimonio que puede
interpretarse de varias formas. Lo que parece categorico en el testimonio
directo puede generar dudas en el contrainterrogatorio. Las habilidades de
los abogados también salen a relucir en el momento de las conclusiones,
sobre todo en un juicio con jurado, cuando sus versiones de o que el jurado
ha escuchado pueden convencerle de interpretar los hechos en beneficio
de la parte mas persuasiva.

En procedimientos acusatorios ante jurados, el juez desempefia el papel de
moderador y arbitro en los aspectos juridicos; interviene con poca frecuen-
cia en los interrogatorios, salvo que sienta que debe aclarar algin hecho o
aspecto juridico importante. En un juicio sin jurado, el juez decide tanto acer-
ca del caso de autos como de los aspectos juridicos..
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En el sistema acusatorio, son los cuerpos policiales quienes lideran la in-
vestigacion. Probablemente, la apertura de la investigacion la realizan los
primeros intervinientes, incluida la policia local u otros organismos de in-
vestigacion o los servicios de inteligencia. Muchas jurisdicciones han de-
sarrollado equipos de policia especializados con conocimientos extensos
en agentes quimicos, biologicos y radiologicos, quienes pueden identificar
determinados desencadenantes relacionados con la investigacion de di-
chos delitos. Esto ha permitido una activacion temprana de la investigacion
y un mayor éxito en la conservacion de pruebas que puede ser critico para
la acusacion.

A la fiscalia se le facilitan expedientes de pruebas con recomendaciones y
orientaciones. Los fiscales desempefian un papel importante en el ejercicio
de su autoridad consultiva o supervisora, incluida la revision de cada prue-
ba, asistiendo a la policia sobre la direccion de la investigacion.

En el sistema del “Common Law”, un delito de esta complejidad y naturaleza
amenudo se abordaria con la formacion de un equipo investigador y judicial
conjunto entre las autoridades estatales y federales. Esto permite una com-
binacion de recursos estandar y especializados, dada la probable duracion
de una investigacion como esta.
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Ejemplo de Estructura en el “Common Law”

AUTORIDAD Cuerpos -
INVESTIGADORA TalEnte isca

v v

OBTENCION Cuerpos Agencias

DE PRUEBAS policiales medioambientales
v v i

DESCUBRIMIENTO / : ot % e

NOTIFICACION Otros Policia local Salud publica

D ha Civil

El Derecho civil tiene sus origenes en el Derecho romano. Los paises que
siguen un sistema de Derecho civil 0 enfoque inquisitorial suelen incluir a
las antiguas colonias o protectorados de Francia, Paises Bajos, Alemania,
Espana o Portugal, o cual incluye la mayor parte de América Central y del
Sur. Ademas, la mayoria de los paises de Europa Central y del Este, asicomo
los paises de Asia Oriental, también siguen la estructura del Derecho civil.

La principal caracteristica del Derecho civil es que esta contenido en los
codigos civiles, que pueden describirse como leyes especificas con un texto
aplicable de forma amplia y precisa. Una de las caracteristicas basicas del
Derecho civil es que la principal tarea de los tribunales consiste en aplicar
e interpretar la legislacion contenida en el codigo o una ley a los hechos del
Caso.
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Se caracteriza por una extensa investigacion e interrogatorios previos al
juicio con el objetivo de evitar enjuiciar a una persona inocente. El proced-
imiento inquisitorial puede describirse como una investigacion oficial para
establecer la verdad, mientras que el sistema acusatorio usa un proced-
imiento competitivo entre la acusacion y la defensa para determinar los
hechos. El procedimiento inquisitorial otorga mayor poder al juez, que su-
pervisa el proceso, mientras que en el sistema acusatorio este actla mds
como arbitro entre las afirmaciones de la acusacion y la defensa.

La Funcién del Fiscal

En el Derecho civil (Derecho continental), el fiscal o fiscal especial supervi-
sa la investigacion policial por entero, incluida la identificacion de requisitos
tanto de pruebas fisicas como indiciarias, la recogida de declaraciones y
el enlace entre servicios de inteligencia. En algunos sistemas de Derecho
civil, el fiscal serd responsable de liderar y llevar a cabo partes de la inves-
tigacion. En este caso, los fiscales responsables de liderar la investigacion
deberian contar con una solida comprension de la naturaleza y los desafios
relacionados con los delitos quimicos y biologicos vy los tipos de pruebas
que pueden ser de valor.

Como se ha descrito en el caso de los paises que aplican el “Common Law”,
la naturaleza y el contexto de la delincuencia quimica o biologica dictaran
el rango del fiscal asignado; por ejemplo, un pequefio ataque dirigido a un
individuo mediante el uso de un producto quimico comun podra ser dirigido
por un fiscal local, mientras que la interceptacion de un laboratorio biologico
clandestino podra asignarse a un fiscal nacional mas especializado, o un
delito transfronterizo podria asignarse a varios fiscales especializados.
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Ejemplo de Estructura en el Derecho Civil

AUTORIDAD Fiscal Fiscal

INVESTIGADORA 154 especial

OBTENCION Cuerpos Agencias

DE PRUEBAS policiales medioambientales
v v i

DESCUBRIMIENTO / o ..

NOTIFICACION Defensa civil Policialocal Otros

Categorias de Procesamiento

La persecucion de delitos relacionados con la adquisicion, la produccion, el
almacenamiento, el transporte vy el uso deliberados de agentes quimicos y
biologicos no solo depende de los conocimientos cada vez mayores sobre
las caracteristicas y los procesos de dichos delitos, sino también de la in-
teraccion y la cooperacion de equipos fiscales a escala nacional, regional
e internacional.

La naturaleza de los delitos es lo que aumenta la probabilidad de que al-
gunos elementos del ciclo de vida del delito se vinculen a diferentes paises
o distintas jurisdicciones, incluidos los tribunales de apelacion, y que estén
sujetos a distintos sistemas de Derecho penal.

En tales casos, un traspaso apropiado de un equipo de procesamiento a

otro, ya sea nacional o internacional, garantizard la continuidad de la investi-
gacion de una forma oportuna y eficaz.

234 GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Por lo general, un delito solo serd enjuiciable en la jurisdiccion en que haya
tenido lugar. Dicho esto, existen varias formas en las que un Estado puede
ejercer la jurisdiccion:
® |eyesyCodigos Penales (es decir, referencia explicita en una ley
al alcance jurisdiccional de los delitos tipificados en la ley).

e Personalidad activa (es decir, podrd procesarse al acusado en el
pais de la nacionalidad del delincuente).

® Personalidad pasiva (es decir, podrd procesarse al acusado en
el pais de la nacionalidad de la victima).

e Jurisdiccion universal (es decir, el Estado podra procesar al
acusado independientemente de su nacionalidad o la de la
victimay del lugar en que se cometio el delito).

Cuando se detecte que la jurisdiccion puede provocar problemas, se re-
comienda como meijor practica que el fiscal y los investigadores de las ju-
risdicciones relevantes se retinan presencialmente para ponderar los distin-
tos factores a tener en cuenta al tomar una decision sobre donde procesar
alacusado.

Los fiscales deberian tener en cuenta los siguientes factores:
® Sjelprocesamiento puede dividirse en casos separados en dos

0 mas jurisdicciones.

® | alocalizaciony los intereses de las victimas.
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® |alocalizaciony los intereses de los testigos.

® | alocalizaciony los intereses del acusado.

® Potenciales retrasos.
También puede hacerse referencia a las disposiciones de “procesar o extraditar”
enlos tratados de extradicion y la transferencia de procesos entre jurisdicciones.
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Ejemplos de Casos
Los ejemplos de casos siguientes ilustran la casuistica y los retos a los que
hay que hacer frente en el proceso de enjuiciamiento.

® (Caso del gas mostaza, Aeropuerto Internacional de Tiflis,
Georgia

® Frans van Anraat, Tribunal Supremo, Paises Bajos

® USvs.Cheng Le (caso de laricina comprada en la web oscura),
Estados Unidos

® (Cartas con carbunco, Estados Unidos
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Nombre del caso:
El uso de gas mostaza (agente vesicante)

Foch Pais de origen: Georgia
echa: 2003 . .
Nivel: Nacional

Resumen del incidente:

+ Elservicio de seguridad realizo una llamada de emergencia en
respuesta a la oficina de venta de billetes de Aeroflot en el Aero-
puerto Internacional de Tiflis.

» Elmostradory los espacios de la oficina parecian estar contami-
nados con liquidos identificados

» conun olor muy penetrante. El aeropuerto mostraba signos de
exposicion quimica.

El Servicio de Respuesta de Incidentes QBRN y los equipos
investigadores y forenses de la policia se activaron.

» Serealizaron varios andlisis forenses del area, incluidos andlisis
in situ y en laboratorio. Se analizé una muestra de liquido para
detectar la presencia de agentes quimicos; los test presuntivos
indicaron la presencia de un agente vesicante (gas mostaza).

Enfoque investigador inicial:

Una revision de las camaras de videovigilancia y el material
operativo identificd a una persona de interés a quien se observo
pulverizando con liquido la zona de la oficina de venta de billetes
de Aeroflot.

» Searresto e interrogd al sospechoso, quien no tenia vincula-
ciones con grupos terroristas. Sin embargo, declaré que se
trataba de una venganza personal hacia alguien cercano.

+ Elsospechoso también declaro tener una conexion personal
con un miembro del personal de la oficina de billetes de Aeroflot.

Empleados del aeropuerto identificaron areas con derrames
de liquidos desconocidos en la oficina, y los test presuntivos
realizados in situ indicaron la presencia de quimicos altamente
toxicos.
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Prioridades procesales:

» Unliquido maloliente en el aeropuerto, en un lugar donde no deberia
estar.

+ Charcos de liquido en distintos lugares, en el mostrador de billetes
yenlasala.

Personainfectada con ampollas y Glceras en el cuerpo.

Los exdmenes iniciales llevados a cabo por el equipo QBRN vy el
laboratorio de andlisis local indicaron la presencia de un agente
quimico.

+ Los examenes de laboratorio confirmaron la presencia de gas
mostaza en las muestras facilitadas por el aeropuerto.

Retos
El personal de seguridad del aeropuerto que llevo a cabo la
primera respuesta realizd una valoracion del riesgo inadecuada
y quedo expuesto involuntariamente al liquido del gas mostaza, a
causa de falta de equipos de proteccion personal (EPP) apropia-
dos. Los posteriores equipos de respuesta de la policia sillevaron
EPP adecuados.

» No habia personal médico especializado capaz de atender alas
personas con sintomas en el aeropuerto.

La actual legislacion en materia de QBRN no podria aplicarse, ya
que no tipifica la venganza personal..

Resultados:
= Aldelincuente se le enjuicio en virtud del Derecho georgiano, Codi-
go penal de Georgia, art117. Lesion corporal grave intencionada.

(https;//matsne.gov.ge/en/document/view/16426 2publication=235 )

Ademads, se le proceso en virtud del art. 288. Violacion de los
procedimientos para la manipulacion de sustancias o desechos
peligrosos para el medio ambiente. Codigo Penal de Georgia, Ley
sobre sustancias quimicas peligrosas de Georgia.

(https;//matsne.gov.ge/en/document/view/16426 2publication=209 )

= Eldelincuente fue sentenciado a cuatro afios de prision y deporta-
do aRusia tras 12 meses.
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Imagenes: ©Policia de Georgia

Nombre del caso:
Frans van Anraat (caso histdrico)

Pais de origen: Paiscs Bajos
Fecha: 2003 N

Nivel: nacional/internacional

Resumen del incidente:
» El'sefior F.van Anraat era un empresario neerlandés que, de 1984
01988, compro grandes cantidades de tiodiglicol quimico de Esta-
dos Unidos y Japon.

Luego lo vendio a través de varias empresas distintas ubicadas en
paises diferentes al Gobierno de Saddam Hussein en Irak.

» Desde 1984, el sefior van Anraat era el mayor proveedor de este
agente quimico del Gobierno iraqui. Este producto quimico es un
componente clave en la fabricacion del gas mostaza 'y, de hecho,
el Gobierno de Hussein lo uso para este finy lo liberd en ataques
contra el ejército iraniy civiles en la guerra entre Iran € Irak, ast
como contra la poblacion kurda en el norte de Irak.

Su efecto fue devastador, miles de personas fueron asesinadas
y muchos miles mas resultaron heridas con efectos a largo plazo,
incluyendo cegueray cancer.

+ Alsefor van Anraatlo juzgaron por crimenes de guerra relacio-
nados con la entrega de productos quimicos que luego se usaron
para fabricar el agente quimico de guerra llamado gas mostaza.
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Contexto Historico Relevante:

Enlos afnos ochenta, un nimero creciente de pueblos kurdos que-
daron destruidos y hasta 500.000 kurdos fueron obligados a reubic-
arse en pueblos amalgamados y complejos gubernamentales. A prin-
cipios de 1987, los lideres kurdos Barzaniy Talabani unieron fuerzas
para luchar contra el ejército iraqui. En esta época, el Gobierno iraqui
declaro que todos los kurdos eran enemigos y adopto una politica
destinada a eliminar a esta poblacion enlo que llegd a conocerse
como Operacion Anfal. En el contexto de esta operacion, en marzo de
1988, las fuerzas gubernamentales lanzaron ataques quimicos contra
pueblos kurdos. También hubo ataques quimicos sobre aldeas kurdas
en Iran entre 1984 y 1989..

Enfoque investigador inicial:
En 2003, al sefor van Anraat lo entrevistaron en la television neerland-
esa, donde admitio la entrega de productos quimicos al régimen de
Saddam Hussein.

« Eldia después de laentrevista, la fiscalia neerlandesa inicio la investi-
gaciony, en diciembre de 2004, el sefior Anraat fue arrestado.

Se designo a un fiscal especial junto con una unidad policial especial
de crimenes de guerra para llevar a cabo la investigacion y recopilar
pruebas. Este equipo recibio el apoyo del equipo legal de otro fiscal
especializado.

+ Vigjaron ala zonay hablaron con victimas, expertos y (otros) testigos.
» Ennoviembre de 2005 se iniciaron los procedimientos judiciales.

+ Ellider del equipo iraqui que realizo la llamada declaracion cabal,
definitivay completa testifico ante el juez de instruccion.
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Prioridades Procesales:
» Laprioridad de investigacion inicial tenia por objetivo encontrar
pruebas del suministro de agentes quimicos.

El siguiente objetivo era encontrar pruebas de cualesquiera
complices relacionados con los quimicos suministrados en ese
periodo especifico.
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+ Aestole siguio el desarrollo de una herramienta de evaluacion
para identificar, localizar y hablar con testigos y victimas, ademas
de valorar si podian testificar en el juicio (incluyendo considera-
cionesy cuestiones como testigos traumatizados o la proteccion
de las victimas).

+ Lapreparacion frente alas complicaciones y consecuencias
internacionales inevitables de un enjuiciamiento como este.

Aportar pruebas suficientes para presentar cargos adecuados
contra el sefior van Anraat.

« Elfiscal pablico emitid un acto de citacion contra el sefior van
Anraat (enmendado el 21 de noviembre de 2005) por cargos
de conspiracion para cometer genocidio y conspiracion para
cometer crimenes de guerra en Irak a través del suministro
de componentes de armas quimicas, en particular tiodiglicol,
usado en la produccion de gas mostaza bajo el régimen de
Saddam Hussein en el periodo entre 1986 y 1988.

Retos:
+ Obtencion de evidencia historica relacionada con la adquisicion y
la entrega de quimicos por parte del acusado.

Que los quimicos entregados por el acusado se usaron delib-
eradamente para fabricar armas quimicas y que estos se usaron
contra la gente en ciudades de Irak e Irdn como se menciono en
los cargos.

+ Lanaturaleza de la investigacion presento desafios geograficos.
Fue necesario que el equipo de la acusacion viajara por todo
el mundo para realizar entrevistas a testigos, en muchas de las
cuales se requirieron traductores y contactos con otros aboga-
dosy fiscales.

Se necesitaron evaluaciones de riesgos y amenazas a causa de
los requisitos de seguridad de los viajes.

+ Lageneracion de las pruebas planteo dificultades y cuestiones
juridicas complejas, como por ejemplo:
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+ (Cudles el grado de intencionalidad requerido parala
complicidad con el genocidio?

+ ;Cudles el grado de intencionalidad requerido parala
complicidad con los crimenes de guerra?

¢ Existe un nexo causal suficiente entre la entrega
del acusado de agentes quimicos y su aplicacion de
hecho en la municion rellenada con gas mostaza en
las ubicaciones mencionadas en los cargos?

Resultados:

» ElDerecho penalinternacional todavia se encuentra en fase de
desarrollo respecto ala cuestion del grado de intencionalidad
requerido para una condena por complicidad con el genocidio.
Determinadas decisiones de los tribunales penales internac-
ionales sostienen que el complice debe haber sabido que el
autor actud con una intencion genocida; en cambio, el art. 48 del
Caodigo Penal neerlandés establece un grado de intencionalidad
menor, a saber, que el complice voluntaria y conscientemente
acepte la oportunidad razonable de que ocurra una determinada
consecuencia o circunstancia. En el presente caso, las pruebas
no demuestran este menor grado, por lo que el Tribunal declina
realizar comentarios sobre el grado aplicable (par. 7).

» Elacusado era consciente de que sus suministros de tiodiglicol
se usaban en la produccion de gas mostaza en un pais involu-
crado en una guerra de larga duracion. De esto se deduce que
el acusado sabia que el gas mostaza iba a ser usado por Irak en
su conflicto armado y que tenia conocimiento de que el uso de
dicho gas habia tenido lugar realmente. Por lo tanto, el acusado
era plenamente consciente de que en el curso normal de los
acontecimientos se iba a usar el gas mostaza(par. 11,16).
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» Elrequisito causal con arreglo al art. 48 del Codigo Penal exige
que el acusado facilitara la oportunidad o los medios para llevar
a cabo los ataques descritos en los cargos. La jurisprudencia
anterior del Tribunal Supremo de los Paises Bajos sostiene que
no es indispensable la asistencia; basta con que la asistencia of-
recida por el complice haya promovido el delito o haya facilitado
la comision del delito (par. 12,4).
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El Tribunal de Apelacion confirmé la condena del acusado por
complicidad en la comision de crimenes de guerra (par.13) y
aumento la sentencia a 17 afios de prision (par. 20).

« EI30dejuniode 2009, el Tribunal Supremo de los Paises Bajos
confirmo la condena de 2005 a van Anraat por complicidad en
crimenes de guerra. Sin embargo, el Tribunal redujo su sentencia
seis meses a causa de la duracion del proceso.

« EI6 dejuliode 2010, el Tribunal Europeo de Derechos Humanos
rechazo las demandas de recusacion de van Anraat de la juris-
diccion de los tribunales neerlandeses y la certeza juridica de los
actos penales enjuiciados.

Nombre del caso:
Estados Unidos contra Cheng Le, 902.F.3d 104
2dCir.2018

Pais de origen:
Fecha: 2018 Estados Unidos de América

Nivel: nacional federal

Resumen del incidente:

» Eldemandado accedio en repetidas ocasiones a un mercado
de la web oscura en un intento de adquirir ricina, una toxina
biol6gica altamente peligrosa con la finalidad dltima de reven-
derla para sacar un beneficio.

= Eldemandado se comunico con un vendedor de la web oscura
e intercambid mas de dos docenas de mensajes encriptados
enlos que buscaba ricina de “buena calidad” para compra-
dores que ya estaban “poniéndose en fila”. El “vendedor” era un
agente encubierto del FBI.
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» Eldemandado solicitd asesoramiento del vendedor sobre la
administracion de ricina a través de la ingestion y la inyeccion.
El demandado confirmd que la ricina no tenia un antidoto y que
era indetectable en autopsias. A continuacion realizo un pedido
para que el vendedor lo mandara a través del sistema postal
de Estados Unidos, supuestamente a un tercero cuya identidad
habia sido robada previamente por el demandado en Nueva
York, NY.
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El acusado fue condenado por intento de adquisicion de una toxina
biologica (ricina) infringiendo la Biological Weapons Anti-Terrorism
Act (Ley de Armas Biologicas y Antiterrorismo), usando un nombre
falso para llevar a cabo actividades ilegales a través del servicio
postal de Estados Unidos, agravado por robo de identidad.

Enfoque investigador inicial:

= Unagente del FBI fingio ser un vendedor en un mercado de
laweb oscura e intercambid casi dos docenas de mensajes
encriptados con el demandado. El tercero inocente, cuyo nom-
bre el demandado uso para realizar el pedido de ricina, era en
realidad un residente en Texas que habia perdido la cartera en
marzo de 2013 y habia denunciado robo de identidad.

Investigaciones adicionales revelaron que la direccion facilitada
por el demandado estaba vinculada a un apartado de correos
enuna tienda de UPS.

EIFBI prepard una pastilla de ricina falsa y un vial de polvo de rici-
na falsificado, y los envio a la direccion solicitada por el deman-
dado. Los agentes del FBI vieron como el demandado entraba
enlatienda de UPS. El acusado recogio el paquete, lo abrid y se
llevo los contenidos a su apartamento.

Envirtud de una orden de registro, los agentes del FBl entraron
en el apartamento y arrestaron al demandado.

Durante el registro del apartamento, los agentes del FBI recuper-
aron la pastillay el polvo de ricina falsos. También se incautaron
de una cantidad de semillas de ricino, asi como del ordenador
del demandado, que reflejaba que el dispositivo se habia conec-
tado a cuentas de la web oscura.

Prioridades procesales:

Interrumpir la actividad de un traficante putativo de ricina
mediante la demostracion de una violacion de la Ley de Armas
Biologicas (18 U.S.C. § 175(q)).

Reunir pruebas que corroborasen la intencion de comprar/vend-

erricina de formailegal y presentarlas ante el jurado..
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Establecer que una violacion de la legislacion federal, en
oposicion a la legislacion estatal/local, es una estrategia de
disrupcion apropiada.

» Demostrar que las acciones del demandado no constituian
Unicamente una conducta delictiva “puramente local” sino un
hecho de importacion nacional, es decir, la Ley de Armas Biologi-
cas es constitucional en virtud de la clausula de comercio de la
Constitucion de los Estados Unidos.

Retos:

Desanonimizar a un infractor que actuaba de incognito
enlaweb oscura.

= Crear un escenario de infiltracion donde se buscard una toxina
altamente peligrosa.

Registrar de forma segura la vivienda del infractor en caso de
que existieran pruebas adicionales de suimplicacion en el trafi-
co de ricina (p. ej., incautacion de semillas de ricino y equipos de
proteccion personal).

Resultados:

= Un traficante de agentes biologicos peligrosos fue detenido
antes de que su plan resultara en la muerte o lesion de otra
persona.

» Eldemandado fue condenado y sentenciado a dieciséis (16)
anos de prision.
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= Eléxito de este procedimiento ilustra la necesidad de impedir el
trafico de sustancias biologicas peligrosas en la web oscura.
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Nombre del caso:
Cartas con carbunco en Estados Unidos

Pais de origen:
Fecha: Estados Unidos de América

2001 - 2010 o R
Nivel: Nacional Internacional

Resumen del incidente:

= Enseptiembre y octubre de 2001 se mandaron por lo menos cu-
atro sobres que contenian cantidades significativas de Bacillus
anthracis, un agente bioldgico y patdgeno causal del carbunco,
a dos senadores de los Estados Unidos en Washington, D.C., asi
como a organizaciones mediaticas en Nueva York y en Florida.
Cada uno de los sobres también contenia una fotocopia de una
nota amenazadora escrita a mano en la que se sugeria que el
islamismo radical era responsable de los ataques.

» Enlos ataques de carbunco murieron 5 personasy 17 enfer-
maron (de las 22, la mitad fueron victimas de carbunco por
inhalacion y la otra mitad por infecciones cuténeas). Un total de
31 personas dieron positivo por exposicion al carbunco, y unas
10.000 tomaron medidas profilacticas por precaucion.

» Ademads, 35 instalaciones de correos y oficinas comerciales, 7
edificios gubernamentales en Washington, D.C., y 2 centros de
procesamiento y distribucion postales resultaron contaminados
por el polvo de carbunco contenido en las cartas.
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+ Sellevo acabo unalargay extensa investigacion. El Dr. Bruce E.
lvins, que trabajaba en el Instituto de Investigacion de Enfer-
medades Infecciosas del Ejército de los Estados Unidos, se
identifico como principal sospechoso; sin embargo, lvins fallecio
antes de serimputado y el caso acabd archivandose.
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Enfoque Investigador Inicial:

= Técnicas policiales tradicionales: Los investigadores inter-
rogaron a testigos, utilizaron registros telefonicos, ejecutaron
ordenes de registro, contactaron con fuentes confidenciales,
siguieron mas de 17.000 lineas de investigacion y avisos de ciu-
dadanos, ademas de usar herramientas forenses tradicionales
en un esfuerzo por identificar al/a los infractor/es.

= Nuevas medidas de investigacion cientifica: Para 2007, las
técnicas policiales tradicionales se complementaron con anali-
sis genéticos innovadores que identificaban diversas variantes
morfolégicas en la cepa particular de carbunco encontrada en
los sobres, que mostraba que las esporas se derivaban de una
cepa creaday mantenida en un laboratorio de alto nivel de los
Estados Unidos.

Prioridades procesales:

Identificar y enjuiciar ala/s persona/s responsable/s de uno
de los ataques bioterroristas mas importantes en territorio es-
tadounidense. Determinar si el Dr. Ivins realizo los actos y silos
llevo a cabo solo o con complices.

Asegurar que los andlisis cientificos, tanto los nuevos como los
tradicionales, son lo suficientemente fiables para la admision en
procedimientos judiciales.

+ Abordar de forma apropiada preocupaciones/cuestiones
legitimas de las victimas y del publico general en relacion con el
progreso de la investigacion.

Retos:

= Reconocer de inmediato que se ha producido un ataque. Es
posible que en un principio los delitos que incluyen agentes biologi-
COS NO se reconozcan como tales, lo cual supone una amenaza
parala seguridad pablicay mermala integridad de la prueba. Por
ejemplo, algunas victimas del ataque de cartas con carbunco no
presentaron sintomas hasta semanas después del envio de las
cartasy algunas de las primeras victimas recibieron diagnosticos
erroneos de haber contraido infecciones comunes.
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= Determinar laintencionalidad/el mévil y descartar potencial-
es culpables. La investigacion tratd de determinar silas cartas
constituian actos de terrorismo de Estado, sieran el trabajo de
una organizacion terrorista extranjera (como sugerian las amena-
zas que las acompafiaban), de un grupo extremista violento
doméstico o de un Gnico actor.

= Gestionar una investigacion criminal extraordinariamente
compleja; una de las mayores y mas complejas en la historia de
los Estados Unidos en términos de miedo, panico e incertidumbre.
La investigacion implico mas de 600.000 horas de trabajo de
investigacion, entrevistas a mas de 10.000 testigos en seis conti-
nentes distintos, la ejecucion de 80 registros, la emision de mas
de 5750 citaciones de gran jurado federal y la recoleccion de 5730
muestras medioambientales de 60 ubicaciones distintas.

= Desarrollo de herramientas cientificas para mejorar las in-
vestigaciones forenses existentes. A pesar de la enorme canti-
dad de pruebas recopiladas gracias al uso de técnicas policiales
tradicionales, las limitaciones de las herramientas y los métodos
cientificos disponibles dificultaron inicialmente la habilidad de
identificar anomalias en la composicion del polvo de carbunco y
determinar quién era el responsable de los ataques.

248

Resultados:

= En 2007 métodos cientificos recientemente desarrollados
(secuenciacion del genoma completo de alta resolucion y
comparaciones genémicas), en combinacion con pruebas
tradicionales recopiladas por los cuerpos policiales, indicaron
que el carbunco encontrado en las cartas estaba vinculado a
un laboratorio estadounidense de alto nivel, donde trabajaba el
principal sospechoso, el Dr. lvins.
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» Lainvestigacion se llevo a cabo durante afios y requirido com-
pleja tecnologia y andlisis cientificos a fin de sustanciar el caso
para su enjuiciamiento. Ademas de las pruebas microbianas, en
el enjuiciamiento del caso se incluyeron otros factores, incluido
el nivel de experienciay la habilidad profesional requeridos para
la produccion del polvo de carbunco, un comportamiento muy
sospechoso, como accesos inexplicados al laboratorio en las
semanas previas alos ataques y esfuerzos por disimular deter-
minadas actividades, asi como el uso de alias y cuentas falsas
de correo electronico.

= El'posible motivo para cometer el delito se relacioné con la
investigacion y el desarrollo a largo plazo de una vacuna contra
el carbunco.

= Antes de que se pudiera acusar formalmente al Dr. lvins, este se
suicido.

~
g
=
=
o
<
(®)

La Funcion del Fiscal 249



GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Cooperacion
y Asistencia
Internacionales

CAPITULO OCHO




Q
b
)
3
c
o
(o]

Principales
temas
abordados

Breve descripcion
de las convenciones
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Es posible que las investigaciones criminales y los posteriores enjuiciamien-
tos de los casos que incluyen agentes quimicos o biologicos de alto riesgo
y sensibles en materia de seguridad requieran la asistencia de organismos
y agencias internacionales relevantes.

El siguiente apartado ofrece una sinopsis del tipo de algunos convenios in-
ternacionales y los tipos de recursos y asistencia que pueden ofrecer las
organizaciones y los organismos de ayuda internacionales.

Tras la experiencia de la Primera Guerra Mundial y otros usos documenta-
dos de armas quimicas y bioldgicas, la comunidad internacional identifico la
necesidad de prohibir el uso de armasy agentes quimicos y biologicos. Este
acuerdo marco el desarrollo de una serie de convenciones de las Naciones
Unidas, asi como tratados y resoluciones especificas. Entre las herramien-
tas internacionales adicionales se incluyen: la Convencion de las Naciones
Unidas contra la Delincuencia Organizada Transnacional, el Convenio de
las Naciones Unidas para la Represion de la Financiacion del Terrorismo y
el Convenio Europeo de Asistencia Judicial en Materia Penal del Consejo
de Europa. Aparte de estos, a continuacion se describen los siguientes con-
venios y tratados.

c i6n sobre las A Biolsgi

Las armas biologicas diseminan organismos 0 toxinas patdgenos para
danar o matar a humanos, animales o plantas. Es probable que el uso o el
uso indebido de dichos agentes tenga impactos transfronterizos.

La Convencion sobre las Armas Biologicas prohibe el desarrollo, la produc-
cion y el almacenamiento de armas bacterioldgicas (biologicas) y toxicas,
y estipula su destruccion. Distintos paises empezaron a firmarla en 1972 y
entro en vigor en 1975, siendo el primer tratado de desarme multilateral que
prohibe una categoria entera de armas de destruccion masiva. A dia de hoy,
son miembros de ella casi todos los paises del mundo.
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Con fecha de 2021, los Estados partes de la Convencion ascienden a 183y
cuatro estén en proceso de firma.

Protocolo de Cart bre Sequridad de la Biof logi
el C io sobre la Diversidad Biolégica (1992)

Este protocolo describe los organismos vivos modificados (OVM) obtenidos
a través de biotecnologio moderna y se centra en el intercambio de infor-
macion sobre OVMy su riesgo asociado al presentarse a un Centro de Inter-
cambio de Informacion sobre Seguridad de la Biotecnologia. Existe un siste-
ma de movimientos transfronterizos, procedimientos para la manipulacion,
el transporte, y un sistema de identificacion de envasado, asi como Centros
de Referencia Nacionales que supervisan los requisitos regulatorios de los
movimientos transfronterizos accidentales, asi como las medidas de emer-
gencia y los movimientos ilegales en vistas a la evaluacion de potenciales
efectos adversos.

c .. bre las A Quimi
La Convencion sobre las Armas Quimicas se centra en el desarme y la no
proliferacion de las armas quimicas.

Se abrio a firma en 1993 y entrd en vigor en 1997. La Convencion contiene
una prohibicion completa del desarrollo, de la produccion, del almacenam-
iento y del uso de armas quimicas y sus precursores. La Convencion tam-
bién insta a la destruccion de dichas armas.

A fin de generar confianza en que los Estados partes cumplan sus disposi-
ciones, proporciona un riguroso régimen de verificacion.

Con fecha de 2021, los Estados partes de la Convencion ascienden a 193.
El titulo completo de este tratado multilateral es Convencion sobre la Pro-

hibicion del Desarrollo, la Produccion, el Alimacenamiento y el Empleo de
Armas Quimicas y sobre su Destruccion.
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Iniciativa de Asist ia Judicial Reci
Esta iniciativa, liderada por Eslovenia, Argentina, Bélgica, Mongolia, los
Paises Bajos y Senegal, aboga por la adopcion de la Convencion sobre la
Cooperacion Internacional en la Investigacion y el Enjuiciamiento del Geno-
cidio, los Crimenes de Lesa Humanidad vy los Crimenes de Guerra. La inicia-
tiva ofrece mecanismos de cooperacion interestatal para la investigacion y
el enjuiciamiento de internacionales graves.

Convenio de Rotterdam sobre el Procedimiento de Consentimiento Funda-
mentado Previo aplicable a Ciertos Plaguicidas y Productos Quimicos Peli-
grosos Objeto de Comercio Internacional (PIC).

Este Convenio (1998) se centra en sustancias quimicas y pesticidas alta-
mente peligrosos, asi como sus componentes, que las Partes han prohibi-
do o restringido estrictamente por motivos de salud y medioambientales,
y que las Partes han notificado para su inclusion en los procedimientos de
Consentimiento Fundamentado previo para importacionesy exportaciones.

El Convenio entro en vigor en 2004. Se han designado autoridades nacion-
ales (autoridades nacionales designadas) y se han autorizado para actuar
en el desempefo de las funciones administrativas requeridas por el Con-
venio.

No cubre, sin embargo, los estupefacientes, los materiales radioactivos, los
residuos, las armas quimicas, los farmacos o los alimentos.

Resolucian 1540 del C i0 de Sequridad de las Naci Unid

En la Resolucion 1540 (2004) contra la proliferacion de armas de de-
struccion en masa se decide que todos los Estados deberdn absten-
erse de apoyar en cualquier forma a actores no estatales que intenten
desarrollar, adquirir, manufacturar, poseer, transportar, transferir o usar
armas nucleares, quimicas o biologicas y sus sistemas de entrega.
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Se solicita a todos los Estados que adopten y ejecuten las leyes y medidas
efectivas apropiadas a fin de prevenir la proliferacion de estas armas y sus
medios de entrega a actores no estatales, en particular con fines terroristas.

M . el Secretario G I la Investigacia
el P Usode A Quimicas. Biolagi Toxini

La Asamblea General de la ONU establecio en virtud de la Resolucion
A/42/37 C (1987) el Mecanismo del Secretario General a fin de llevar a cabo
investigaciones a peticion de un Estado Miembro, en respuesta a las acusa-
ciones del posible uso de armas quimicas vy biologicas, en el caso de que
exista una posible violacion del Protocolo de Ginebra de 1925 u otras nor-
mas relevantes del Derecho internacional consuetudinario. Como parte de
dicha investigacion, el Mecanismo del Secretario General puede desplegar
un equipo de reconocimiento de los hechos e informar de los resultados de
lainvestigacion alos Estados Miembros. Una vez desplegado, el Mecanismo
del Secretario General se compone de consultores expertos designados,
quienes forman parte de una lista de consultores preseleccionados, a los
que se les puede llamar de acuerdo con las directrices y los procedimien-
tos aprobados por la Asamblea General en virtud de la Resolucion A/45/57C
(1990).
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Para poder responder e investigar delitos quimicos y bioldgicos complejos,
muchos paises requerirdn asistencia y orientacion internacionales y region-
ales. La siguiente tabla ofrece un breve resumen de algunos de los organis-
mos y 6rganos de apoyo internacionales y regionales, asi como el tipo de
apoyo que ofrecen.

Para obtener informacion mads actualizada y detallada, remitanse a los sitios
web de las organizaciones descritas a continuacion. Podran encontrar mas
detalles sobre el grado de apoyo vy los recursos disponibles a través de los
enlaces facilitados.

Tabl I .
igs int ional ional
Organizaciones

internacionales Breve resumeny enlaces
y regionales

. Descripcion general: La Dependencia
de Apoyo ala Aplicacion de la Con-
vencion sobre las Armas Biolégicas (la
DAA de la CAB), en el seno de la Subdi-
vision de Ginebra de la UNODA, tiene
el mandato de proporcionar apoyo y
asistencia administrativos alos Estados
partes, incluidas medidas nacionales de
implementacion y generacion de confi-

DAA CAB anza, asi como de facilitar a la Secretaria
las reuniones de la CAB.

= Competencias:Elart. VIl de la Con-
vencion sobre las Armas Biologicas
(CAB) estipula que cada Estado parte
se compromete a proporcionar ayuda
o apoyar a cualquier Parte de la Con-
vencion que asrlo solicite si el Consejo
de Seguridad de las Naciones Unidas
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DAACAB

decide que dicha Parte se ha visto ex-
puesta ariesgos como resultado de una
violacion de la Convencion. Sin embargo,
no ofrece ningln procedimiento para los
Estados que soliciten dicha asistencia

ni para que la comunidad internacional
la proporcione. La CAB es un tratado
gobernado por los Estados partes. La
DAA de la CAB se establecio en 2006 y
no tiene mandato alguno, personalidad
juridica ni capacidad para coordinar
operaciones de respuesta y asistencia
en caso de uso de armas biologicas.

Sitio web: http/www.unog.cj/bwe

EUROPOL

Descripcion general: La Agencia de la
Union Europea para la Cooperacion Poli-
cial con sede en La Haya. La EUROPOL
apoya alos 27 Estados Miembros de la
UE y ofrece asistencia y consejo alas
operaciones policiales con el foco pues-
to en el crimen organizado, el terrorismo
y los ciberdelitos. Proporciona acceso
aespecialistas y foros en apoyo de la
formacion de expertos e investigadores
quimicos, bioldgicos, radioldgicos y nu-
cleares en colaboracion con la Escuela
Europea de Policia (CEPOL)..

Competencias: Ofrece acceso dla
experiencia en QBRN a los Estados
Miembros, apoya alos Equipos Conjun-
tos de Investigacion (ECI) y ofrece apoyo
forense alos organismos de seguridad.

Se ofrece formacion en QBRN a los Esta-
dos Miembros a través de la CEPOL.

Sitio web: https;/www.europoleuropa.eu/
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Descripcion general: La Comision Euro-
pea estad compuesta por el Colegio de
Comisarios de los 27 paises que forman
la UE y eslaencargada del liderazgo
politico en una serie de dmbitos funda-
mentales, incluidos la accion climatica, el
medio ambiente, la politica de seguridad,
lajusticia y los derechos fundamentales,
asicomo la salud pablica.
Como sunombre indica, lainiciativa
de centros de excelencia QBRN trata
temas en los campos de la quimica, la
biologia, la radiologia y la energia nuclear.
El objetivo de la Iniciativa es apoyar a los
Estados partes, asicomo a las respecti-
vas regiones, a fortalecer la mitigacion
de riesgos QBRNy la gobernanza de la
seguridad ante todo tipo de peligros en
B los Estados partes, siguiendo un enfoque
Uni6n voluntario y basado en la demanda.
Europea
Competencias: La iniciativa de centros
de excelencia QBRN es unainiciativa
global financiada e implementada por la
Union Europea como parte de su objetivo
para promover la paz, la estabilidad y la
prevencion de conflictos. La UE ofrece
apoyo paraimplementar una amplia
gama de actividades de mitigacion de
riesgos QBRN, incluida la evaluacion de
riesgos y necesidades, planes de accion
nacionales y regionales, actividades de
desarrollo de capacidad, revisiones del
marco legislativo, ejercicios de simu-
lacion tedricay sobre el terreno en tiem-
po real (incluidos ejercicios transfronteri-
z0s), intercambio interregional de mejores
practicasy lecciones aprendidas.

. Sitio web: htips;/europa.eu/cbrn-risk-miti-
gatﬂmadex—eﬂl l =
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EUROJUST

Descripcion general: La Agencia dela
Union Europea parala Cooperacion Judicial
Penal es responsable de coordinar las au-
toridades nacionales para la asistencia en
investigaciones criminales transfronterizas,
incluyendo el terrorismo y los delitos medio-
ambientales. Eurojust ofrece asistencia es-
pecifica en una serie de areas, incluyendo la
cooperacion judicial con el ciclo de vida del
€aso, la transmision de informacion, equipos
de investigacion conjunta, extradicionesy
foros consultivos.

Competencias: Ofrece asistenciay acce-
S0 areuniones de coordinacion a peticion
de equipos legales internacionales.

Sitio web: https;/www.eurojust.europa.eu/

INTERPOL
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Descripcion general: Una organizacion in-
tergubernamental que ofrece cooperacion
policialinternacional avanzada a 194 Esta-
dos Miembros. Facilita el acceso a bases
de datosy ala gestion de datos policiales,
apoyo forense, andlisis de la delincuenciay
apoyo a lainvestigacion, incluyendo consejo
y recursos quimicos y biologicos especial-
izados, proporcionados por las respecti-
vas Unidades de Prevencion Biologicay
Quimica. Elapoyo se coordina enla sede
en Lyon, asicomo en las Oficinas Centrales
Regionales y Nacionales de INTERPOL.

Competencias: El apoyo se coordinaen
lasede en Lyon, asicomo en las Oficinas
Centrales Regionales y Nacionales de
INTERPOL.

GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



La Subdireccion de OQBRNE y Objetivos
Vulnerables ofrece apoyo a sus Estados
Miembros a través de cuatro pilares
principales: gestion de datos policiales,
andlisis, acceso ared global y experienciay
conocimientos especializados.

Dependiendo de la peticion de ayuda
especifica que realice un Estado Miem-
broylas necesidades sobre el terreno,
el apoyo podriaincluir una respuesta
operativay apoyo en la investigacion o
identificacion de victimas.

. Sitio web: https/www.interpolint/en/
i T -

Descripcion general: La Organizacion
Mundial de Sanidad Animal (OIE) ofrece
asesoramiento y estandares internac-
ionales de implementacion para mejorar
la salud y el bienestar animales a sus
182 Estados Miembros. Ofrecen apoyo
técnico en relacion con el control de en-
fermedades animales, su erradicacion y
larespuesta a brotes de enfermedades,
incluidas aquellas transmisibles de an-
OIE imales a seres humanos. La OIE ofrece
est@ndares cuyo objetivo es fomentar el
comercio internacional de los animales y
los productos animales, asi como mejo-
rarlos marcos legislativos y los recursos
de los servicios veterinarios nacionales.
Lainiciativa de Reduccion de Amenazas
Biologicas de la OIE ofrece una estrate-
gia detallada y una serie de directrices
en relacion con patdgenos de alto riesgo,
suinvestigacion y andlisis.
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OIE

Competencias: Ofrece asistencia para
coordinar investigaciones paralelas,
organizar reuniones de coordinacion
que impliquen a autoridades judiciales y
cuerpos policiales, constituye y finan-
cia equipos de investigacion conjun-
tos (EIC) y planes de accion, y facilita
instalaciones para que las autoridades
nacionales arresten a infractores, des-
mantelen grupos de crimen organizado y
se incauten de activos.

Sitio web: hitp/www.oie.int

OPAQ

Descripcion general: La Organizacion
para la Prohibicion de las Armas Quimi-
Cas es una organizacion interguberna-
mental para laimplementacion de la
Convencion sobre las Armas Quimicas.
Con sede en La Haya, Paises Bajos,
supervisa la implantacion de la Con-
vencion.

Competencias: Ofrece asistencia técni-
ca. Tiene la habilidad de activar y desple-
gar equipos de investigacion y facilitar la
recoleccion de muestras, el transporte y
el andlisis de quimicos de alto riesgo, ast
como de armas quimicas.

Sitio web: hitps./www.opcw.org/
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= Descripcion general: El Instituto Inter-
regional de las Naciones Unidas para
Investigaciones sobre la Delincuencia
y la Justicia tiene por mandato asistir a
organizaciones intergubernamentales,
gubernamentales y no gubernamentales
en sus esfuerzos por formular e imple-
mentar buenas politicas en los campos
de la prevencion del delito y de la justicia,
actuar con sus socios de la comunidad
internacional para facilitar la cooper-
acion policial y la asistencia judicial a es-
calainternacional,impulsar el respeto a
los instrumentos internacionales y otros
estandares, avanzar en la comprension
de los problemas relacionados con los
UNICRI delitos y fomentar sistemas de justicia
penal justos y eficientes.

. Competencias: Apoya a los Estados
Miembros a mitigar los riesgos relacio-
nados con materiales QBRN, a mejorar
la seguridad en grandes eventos, pro-
teger espacios muy concurridos y obje-
tivos vulnerables, garantizar la seguridad
del turismo, mejorar la resiliencia comu-
nitaria ante los ataques/las amenazas
terroristas, mejorar la ciberseguridad y
promover los aspectos de seguridad de
la biotecnologia.

= Sitio web: hitp,/www.unicriit/index.php/
curity-governance
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Organismaos no gubernamentales
e otro ti también of

ONG y organis-
mos de otro tipo
L Breve resumen
que también
ofrecen apoyo
Resumen: Un foro informal de paises
cuya secretaria se encuentra en Austral-
ia. El grupo tiene como objetivo coordinar
y armonizar las medidas de control de
las exportaciones nacionales con el fin
El Grupo de 0yudorq los portmpcntes acumplir
. sus obligaciones en virtud de la Con-
de Australia - P
vencion sobre las Armas Quimicasy la
Convencion sobre las Armas Biologicas
y Toxinicas a través de una serie de foros
y la facilitacion de directrices.
= Sitio web: hiips/ivwwdfatgovau
Resumen: La Asociacion Internacional
de Fiscales retne a una comunidad
internacional de fiscales con acceso
aorientacion y apoyo juridicos en los
Asociacién ambitos de la equidad legal, el Estado
Internacional de Derecho, los derechos humanosy
. el corporativismo transnacional. La AlF
de Fiscales

fomenta e impulsa esténdares y prin-
cipios, ademas de fomentar la cooper-
acion internacional en la obtenciony el
suministro de pruebas relacionadas con
delitos transnacionales.
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La AlF ayuda a tejer redes de contactos
y ofrece formacion y apoyo a mas de
350.000 fiscales en 177 jurisdicciones y
paises de todo el mundo. Su plataforma
Prosecutors International Co-operation
Platform (PICP), que estd previsto se
presente en breve, conectara a fiscales
verificados y facilitara el envio seguro
de mensaijes entre ellos. Las redes de
especialistas de la AlF, como la CTPN,
conectan a fiscales especialistas en
ambitos tematicos especificos.

Sitio web: https/wwwiap-association.org/

International
Security

and Emergency
Management
Institute

Resumen: Plataforma profesional de
policias, militares, funcionarios de seguri-
dadinterna, fiscales y expertos en gestion
de emergencias que trabajan sobre todo
enelcampo del contraterrorismo QBRNE
ylos delitos en este dmbito.

Ofrece apoyo vy asistencia en la deteccion
e investigacion de delitos QBRNE, andlisis
de las escenas de delitos QBRNE, detec-
cion de amenazasy peligros OBRNE, toma
de muestras e identificacion, elaboracion
de perfiles de delitos y delincuentes
QBRNE, elaboracion de perfiles en seguri-
dad de proteccion y operaciones encubi-
ertas, elaboracion de perfiles de puntos
vulnerables de espacios publicos, asi
como evaluacion de riesgos y amenazas,
incluido el uso de nuevas tecnologias.

También imparte formacion y realiza
ejercicios de simulacion tedricay sobre
el terreno con simuladores y con agentes
QBRN.

Sitio web: wwwisemisk
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Tabla de material de apoyo para agentes a escala
tactica u operativa.

Titre Résumé Lien
Gestion de la escena Un marco operativo es/publications/12279/
) “~ -~ pararesponder a .
de un delito radiologl- ¢ enas de delitos ro- P
co 2014 del IAEA diol6gicos y nucleares P - -
logico
Resumen operativo de
Guia de planificacion procesos en la escena

) deldelitodentrode un  https;/www.interpol.

previay respuestaal : . . .
. o entorno contaminado  int/es/Delitos/Terroris-
terrorismo biologico bioléaicamente: para f ;
de INTERPOL 2018 9 P mo/Bloterrorismo
usar en escenas de
delitos.
: : Un manual técnico
Manual de investi- o . .
- para la recoleccion https./www.interpol.
gacion forense de . .
) segura de muestras int/es/Delitos/Del-
delitos contra el ) ) .

) } medioambientales y - -el-me-
medio ombiente de de residuos peli- dio-ambiente
INTERPOL 2014 P

grosos.
Andlisis quimico Manual técnico para https;Joninelbrary.
segln la Convencion  larecolecciony el ) .
sobre las Armas andlisis de muestras MMQI@ZZMZQQIZZ&ﬁgll

Quimicas

de AGQ.
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Sinopsis de las prac-

Manual de Bioseguri-  ticas de bioseguridad  https;/www.who.
dad en Laboratoriode  para una manipulacion  int/publications/i/
la OMS, 4% ed. seguraenentornosde  item/9789240011311
laboratorio.
https;//www.unodc.
Mcrco Ieg@lotwo Sinopsis de legislacion . .
nternacionc internacional guardingsport/inter-
dela UNODC ' 1 s 2 -
work.html
https//www.eu-
Sinopsis de la rojust.europa.eu/
legislacionde la UE e jUSt- -e- -
MonuoI.QBRNE internacional aplicable  book-over-
de Eurojust : .
a sustanciaos QBRN 'y -eu-and- -
explosivos. - - -

Directrices del Consejo
de Seguridad

delas Naciones
Unidas para facilitar el
usoy laadmisibilidad
depruebasen
tribunales penales
nacionalesdela
informacion recopilada,
tratada, conservada

y compartida por
elejércitoparael
enjuiciamiento

de delitos de terrorismo.

Publication présentant
une orientation et des
points de discussion
concernant le rassem-
blement et I'utilisation
déléments de preuve
dans les procédures
nationales.
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ABSL

ADN
AEI
AG
AGQ

BSL

CAB

CABT

CAQ
CCTV

CDC

CLs50

CLt50

280

Nivel de bioseguridad animal
(se aplica alos laboratorios)

Acido desoxirribonucleico

Artefacto explosivo improvisado

ElGrupo de Australia

Agente de guerra quimica

Nivel de bioseguridad
(se aplica alos laboratorios)

Convencion sobre las Armas Biologicas

Convencion sobre las Armas Biologicas
y Toxinicas

Convencion sobre las Armas Quimicas

Circuito cerrado de television

Centros para el Control y la Prevencion
de Enfermedades de Estados Unidos

Concentracion letal mediana

La concentracion letal por unidad de tiempo

(CLt) se utiliza como una medida de la ex-

posicion o dosis recibida de un aerosol o vapor.
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DL50
DURC
DVR

ECDC

ECHA

EPP
GPS

HAZCHAM

HAZMAT

ILAC

IPVS

LBM

Apéndice 3: Acréonimos

Dosis letal mediana

Investigacion de interés de doble uso

Densidad de vapor relativa

Centro Europeo para la Prevencion y el Control
de Enfermedades

Agencia Europea de Sustancias y Mezclas
Quimicas

Equipo de proteccion personal

Sistema de posicionamiento global

Sistema de placa de sefalizacion utilizado enel
Reino Unido, Australia, Malasia y Nueva Zelanda
enlos vehiculos que transportan sustancias
peligrosas y en las instalaciones de almace-
namiento.

Materiales peligrosos

Cooperacion Internacional de Acreditacion de
Laboratorios

Inmediatamente peligroso parala vida o la
salud

Manual de bioseguridad en el laboratorio
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LD
LRN
MERS

NIOSH

Numero CE
Numero

de registro
del CAS
OMA

OMS

ONU

OPAQ

OVM
POE

PPM

QB

282

Limite de deteccion

Red de Respuesta de Laboratorio

Sindrome respiratorio de Oriente Medio

Instituto Nacional para la Salud y la Seguridad
Ocupacional de Estados Unidos

NUmero de la Comunidad Europea

NUmero de registro

del Chemical Abstracts Service

Organizacion Mundial de Aduanas

Organizacion Mundial de la Salud

Organizacion de las Naciones Unidas

Organizacion para la Prohibicion de las Armas
Quimicas

Organismo vivo modificado

Procedimiento operativo estandar

Partes por millon

Quimico y biologico
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QBRNE

RCV
SARS
SCBA
TIC
TTX
UAV
UE
UGV
URC

UUWV

Apéndice 3: Acréonimos

Quimico, biologico, radioldgico, nuclear y
explosivos

Vehiculo teledirigido

Sindrome respiratorio agudo grave

Respirador autonomo

Sustancia quimica industrial toxica

Ejercicio de simulacion

Vehiculo aéreo no tripulado

Unioén Europea

Vehiculo terrestre no tripulado

Referencia Gnica de envio

Vehiculo submarino no tripulado

Vehiculo acudtico no tripulado
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Las definiciones del glosario se han tomado del Glosario

CBRNE europeo, excepto las marcadas con el signo ™.

Aerosol

Agencia
Europea

de Sustancias
y Mezclas
Quimicas

Agente
bioldgico

Agente de
guerra quimica

286

wkn

Suspension de diminutas particulas sdlidas, liquidas o
en solucion, dispersadas en el aire u otro gas. La mezcla
de particulas solidas también se denomina humo vy la
mezcla de particulas liquidas, niebla o neblina.

La Agencia Europea de Sustancias y Mezclas Quimi-
cas (ECHA), situada en Helsinki, es la agencia de la UE
encargada de la aplicacion de la legislacion comunitaria
sobre sustancias quimicas. Es responsable de aplicar el
Reglamento relativo al registro, la evaluacion, la autor-
izacion y la restriccion de las sustancias y preparados
quimicos (REACH).

Microorganismo (bacteria, virus, hongo, cultivo celular
0 endoparasito, incluyendo organismos modificados
genéticamente) o toxina biologica que puede provo-
car una infeccion, enfermedad o alergia en humanos,
animales o plantas. (adaptado de la Directiva de la UE
2005/54/CE).

Los agentes de guerra quimica (AGQ) son un grupo de
sustancias quimicas toxicas desarrolladas para uso
militar. Los llamados “agentes toxicos” (también llama-
dos “agentes letales’) tienen el objetivo de provocar la
muerte o lesiones graves a través de sus efectos toxi-
cologicos enlos humanos o animales expuestos a ellos,
e incluyen los siguientes:
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Agente
hemotodxico

Apéndice 4: Glosario

Los agentes de guerra quimica (AGQ) son un grupo de
sustancias quimicas toxicas desarrolladas para uso
militar. Los llamados “agentes toxicos” (también llama-
dos “agentes letales’) tienen el objetivo de provocar la
muerte o lesiones graves a través de sus efectos toxi-
cologicos enlos humanos o animales expuestos a ellos,
e incluyen los siguientes:

1. agentes pulmonares (agentes que provocan
danos en puimones, también llamados “agen-
tes sofocantes’, que es su nombre oficial
segun la OPAQ);

2. agentes sanguineos (cianurosy);

3. agentes vesicantes;y

4. agentes nerviosos.

Ademds de los anteriores, existe un grupo de ‘agen-
tes incapacitantes” 0 “‘agentes no letales” que buscan
provocar la incapacidad (imposibilidad temporal de de-
sarrollar sus funciones)Los ejemplos mds destacados
son el BZ (que provoca alucinaciones) y los derivados
del fentanilo (que provocan la inconsciencia).

Los agentes antidisturbios, como los gases lac-
rimogenos, el espray de pimienta o los eméticos, no se
reconocen como agentes incapacitantes o AGQ si los
utilizan las fuerzas del orden.

La mayor parte de agentes de guerra quimica son liqui-
dos (excepto los agentes antidisturbios y el BZ, que son
solidos alas temperaturas y presiones habituales).
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Agente
hemotodxico

Agente
nervioso

Agente quimico que interfiere con el transporte de ox-
igeno de la sangre alos tejidos del cuerpo.

Grupo de agentes de guerra quimica. Se trata de compues-
tos organofosforados extremadamente neurotoxicos que se
desarrollaron durante la Segunda Guerra Mundial o después.
Eneste grupo,se incluyen los siguientes: tabdn (GA), sarin (GB),
soman (GD), etisarin (GE), ciclosarin (GF) y VX Los agentes
nerviosos son liquidos viscosos en condiciones de temper-
atura. Dado que su olor, que se describe como similar al de
la fruta o el pescado, puede ser débil o perderse tras sualma-
cenamiento, su deteccion olfativa no es un indicador fiable.
Los agentes nerviosos inhiben la acetilcolinesterasa, lo que
produce una sobreestimulacion masiva de aquellas partes
del sistema nervioso enlas que la acetilcolina es la sustancia
transmisora. El sindrome de SLUDGE (Salivacion, Lacrimacion,
poliuria, Defecacion, colicos Gastrointestinales y Emesis)
viene seguido de una pardlisis (incluso de los misculos respir
atorios)loque conduce alamuerte. Seginla OPAQ los agen-
tes nerviosos bloquean los impulsos entre las células nervi-
0sas vy por las sinapsis, y son altamente toxicos con efectos
rapidos. Actdan principalmente por absorcion a través de la
piely los puimones. Los agentes nerviosos se dividen en dos
grupos principales.agentes de la serie Gy agentes de la serie
V., nomenclatura que deben a sus designaciones militares.
Algunos agentes G, en especial el tabln'y el sarin, persisten
enelambiente por cortos periodos de tiempo. Otros agentes,
como el somany el ciclosarin, persisten durante mas tiempo
Y presentan una mayor amenaza para la piel. Los agentes V
son extremadamente potentes, pues solo son necesarios
unos miligramaos para provocar la muerte,y persisten durante
largos periodos de tiempo en elambiente.
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Agente
patégeno
(patdégeno)

Agente
sofocante

Agente
vesicante

Apéndice 4: Glosario

Organismo, particula infecciosa o toxina que tiene la ca-
pacidad de provocar enfermedades. Dicha capacidad
para causar una enfermedad se denomina patogenia.

Véase: Agente pulmonar.

Se trata de agentes de guerra que provocan la for
macion de ampollas en la piel (quemaduras quimicas),
asi como dolor e irritacion severos de la piel, los ojos
y las mucosas, actuando primero como irritantes v,
después, como veneno celular. Grandes dosis pueden
provocar la muerte. Los efectos se producen por con-
tacto del liquido o el vapor con piel expuesta o con mem-
branas mucosas (vias respiratorias, ojos). Pertenecen a

este grupo:

las “mostazas”: mostaza sulfurada y mostaza
nitrogenada;

los “arsénicos”: Lewsite, y

la oxima de fosgeno (no es un verdadero vesi-
cante, pero puede crear lesiones solidas).

Estos agentes, dispersos en forma liquida o vapor (aero-
sol), segln la situacion climatolégica, puede persistir du-
rante dias. Al igual que el fosgeno, los agentes mostaza
tienen efecto retardado.
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Agroterrorismo

290

Antidoto

Antitoxina

Introduccion deliberada y malintencionada de agentes
quimicos, bioldgicos, radiologicos o nucleares contra
los cultivos y el ganado con el objetivo de interrumpir
la cadena alimentaria, generar miedo, causar pérdidas
economicas y menoscabar la seguridad alimentaria
perturbando o dafando la agricultura de un pais y/o so-
cavando la estabilidad social.

Medicamento (con un mecanismo de accion conocido)
que se administra a los pacientes para contrarrestar
los efectos toxicos de un veneno modificando su toxi-
cocinética o toxicodindmica y cuya administracion pro-
duce de forma fiable un beneficio significativo.

[FUENTE: estandar del CEN EN 171732020 “Glosario
CBRNE europeo’]

Algunos ejemplos son la atropine y las oximas como
antidotos para agentes nerviosos; la fisostigmina como
antidoto para la atropina o BZ; los antagonistas opia-
ceos (naloxona o naltrexona) para el fentanilo y otros
opidceos; el British anti-Lewisite (BAL, dimercaprol) para
Lewisite, v la hidroxocobalamina (vitamina B12a, Cya-
nokit®) paralos cianidos.

Anticuerpo producido por el cuerpo humano, o deriva-
do de plantas, animales o microorganismos, como
respuesta para neutralizar una determinada toxina
bioldgica, como las que causan la difteria, la gangrena
gaseosa, el tétanos o el botulismo. Las antitoxinas se
utilizan profildctica o terapéuticamente.
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Arbovirus

Arma bioldgica

Arma quimica

Apéndice 4: Glosario

Los arbovirus (virus transmitidos por artropodos) rep-
resentan un grupo de virus que se replican tanto en
artrépodos, como mosquitos 0 garrapatas, como en
vertebrados (aves, mamiferos). Estos virus se pueden
transmitir a vertebrados a través de las picaduras de
artropodos que se alimentan de sangre.

Dispositivo que libera un organismo causante de enfer-
medades (un agente bioldgico, como bacterias, virus,
hongos, priones o rickettsias) o toxinas de tipos y en
cantidades que no tienen justificacion para una final-
idad profilactica o protectora u otros fines pacificos y
que son nocivas para los seres vivos (humanos o ani-
males) y/o la vegetacion (plantas). Por tanto, un arma
bioldgica consiste en el agente biologico con o sin el
mecanismo de diseminacion.

Sustancia quimica utilizada para causar dafio o la
muerte de manera intencionada a través de sus propie-
dades toxicas. La municion, los dispositivos y otros equi-
pos disenados especificamente para convertiren arma
sustancias quimicas téxicas también se incluyen en la
definicion de arma quimica. Consta de una sustancia o
agente (AGQ) y de alglin tipo de vector o recipiente (por
ejemplo, municion).
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Armas

de destruccion

292

masiva

Artefacto
explosivo
improvisado

La Resolucion 1540 (2004) del Consejo de Seguridad
de la ONU define implicitamente las armas de destruc-
cion masiva (ADM) como armas nucleares, quimicas y
biolégicas, incluyendo sus sistemas vectores (misiles,
cohetes y otros sistemas no tripulados). Esta Resolu-
cion establece que los Estados miembros de la ONU
debenimpedir que los agentes no estatales desarrollen,
adquieran, fabriquen, posean, transporten, transfieran o

empleen ADM.

La Estrategia de la UE contra la Proliferacion de Armas
de Destruccion Masiva establece el objetivo de prevenir,
disuadir, detener y, si es posible, eliminar la proliferacion
de ADM, pero no proporciona una definicion. En 2007, la
OMS comenzo a implementar el Reglamento Sanitario
Internacional.

Un artefacto explosivo improvisado (AEl) es un artefacto
explosivo producido por una persona no autorizada sin
seguir las normas de seguridad y calidad aplicables a
la fabricacion de artefactos explosivos industriales. Un
AEl es una bomba Gnica normalmente construida a par-
tir de cualquier tipo de explosivo disponible, un sistema
de ignicion, un detonador, electronica, una fuente de
alimentacion y un recipiente, y se utiliza de manera im-
provisada. Suele ser fabricado y utilizado por terroristas

0 miembros del crimen organizado.
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Bacillus
anthracis

Bacteria

Bioseguridad

Apéndice 4: Glosario

Bacillus anthracis es el agente causante del carbunco.
Es una bacteria grampositiva con forma de baston, sin
movilidad y con un tamano relativamente grande que,
por lo general, se presenta como cadenas de bacterias
bajo el microscopio. Un amplio espectro de animales
y de humanos se pueden infectar por bacillus anthra-
cis. La bacteria existe en forma de espora en el suelo y
puede sobrevivir durante décadas en este estado.

Microorganismo procariota autorreproductor, la may-
oria de las veces unicelular, con un tamaho de unos
pocos micrometros, que carece de nucleo verdadero
y organulos. Esta rodeado por una membrana cito-
plasmatica y, en la mayoria de los casos, también por
una pared celular. Las bacterias suelen vivir en el suelo,
el agua, la materia organica o el cuerpo de plantas y an-
imales y pueden obtener su propio alimento, especial-
mente a partir de laluz solar, o ser saprofitas o pardsitas.
Algunas bacterias pueden provocar enfermedades en

humanos, animales y plantas.

Desarrollo e implementacion de politicas administrati-
vas, principios de contencion, tecnologias vy practicas
(incluyendo el disefio de instalaciones, las practicas de
trabajo, el mantenimiento y el equipo de seguridad) para
evitar la exposicion involuntaria a agentes biologicos y
toxinas o su liberacion accidental a personal de labora-
torio, terceras personas y el medio ambiente.
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Bioterrorismo
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Carbunco

Centro
Europeo para
la Prevencion

y el Control de
Enfermedades.

Liberacion o diseminacion intencionada de agentes
biologicos, o la amenaza de hacerlo, con objeto de gen-
erar miedo, enfermedades o la muerte en humanos,
animales o plantas y/o perturbar la estabilidad social,
econoémica o politica.

Enfermedad infecciosa aguda y febril que afecta a ani-
males y humanos y es causada por Bacillus anthracis,
una bacteria que en ciertas condiciones forma espo-
ras muy resistentes capaces de persistir y conservar
su virulencia durante muchos anos. Se observan tres
cuadros clinicos principales, segln la via de infeccion
en humanos: el carbunco cutdneo, el mas comdan, que
se contrae por contacto con animales infectados o sus
productos; el carbunco gastrointestinal, que se contrae
por consumo de carne de animales infectados; vy el
carbunco pulmonar, que se contrae por inhalacion de
esporas, siendo este Ultimo el mas peligroso para los
humanos.

El Centro Europeo para la Prevencion y el Control de
Enfermedades (ECDC) tiene su sede en Estocolmo.
La mision del ECDC es identificar, evaluar y comunicar
amenazas parala salud humana derivadas de enferme-
dades infecciosas.
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CG-EM

Concentracion
letal (50% %)

Concentracion
letal por
unidad de
tiempo (50% %)

Apéndice 4: Glosario

Combinacion de dos técnicas analiticas diferentes que
permite obtener un instrumento de cromatografia de
gases (CG) que incorpora un espectrometro de masas
(EM). El cromatografo de gases separa los compuestos
voldtiles y semivoldtiles de la mezcla quimica en pulsos
de sustancias guimicas puras, y el espectrometro de
masas identifica (mediante informacion estructural de-
tallada, incluida la estructura quimica inequivoca com-
pleta obtenida con los modos de ionizacion quimica e
impacto electronico del EM) y cuantifica las sustancias
quimicas individuales.

La CL50 (concentracion letal para el 50% % de la po-
blacién o concentracion letal mediana) es la concen-
tracion de un gas o vapor en el aire o de una sustancia
en el agua que se requiere para provocar la muerte de
la mitad de los huéspedes expuestos (experimental-
mente) durante el periodo de observacion. (es decir,
por un periodo de tiempo establecido, normalmente 4
horas).

La concentracion letal por unidad de tiempo (CLt) se uti-
liza como una medida de la exposicion o dosis recibida
de unaerosol o vapor.La CLt50 es el periodo de concen-
tracion que mata al 50 % de una poblacion expuesta. Se
suele expresar en tiempo (minutos) multiplicado por la
concentracion (miligramos por metro cdbico): mg. min/

min,/m3.
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Contaminacion

Contaminacion

296

cruzada

Presencia o transferencia de sustancias/materiales
quimicos, biologicos o radiactivos peligrosos al per-
sonal, las estructuras, las zonas, los objetos moviles e

inmaoviles, las superficies, el suelo o el agua.
También denominada contaminacion secundaria. Pro-

ceso por el que se transfieren materiales de un objeto a

otro involuntariamente.
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Convencion
sobre las
Armas
Quimicas

Apéndice 4: Glosario

La Convencion sobre las Armas Quimicas (CAQ) es un
tratado multilateral que prohibe la produccion, el dmace-
namiento y el uso de armas quimicas y sus precursores.
Su nombre completo es Convencion sobre la Prohibicion
del Desarrollo, la Produccion, el Aimacenamiento y el Uso
de Armas Quimicas y sobre su Destruccion. Firmada en
1993, entr6 envigor en 1997 y regula lo siguiente:

Las obligaciones de los Estados partes (art. |: No desarrol-
lar, producir, adquirir de otro modo, almacenar o conservar
armas quimicas y destruir todo arsenal de armas quimi-
cas asi como sus instalaciones de produccion), la destruc-
cion de armas quimicas (art. IV),y el cierre y la conversion o
destruccion de instalaciones de produccion (art. V).

Para evitar la propagacion de los precursores y de los
quimicos toxicos que se pueden utilizar como armas, su
desarrollo, produccion, adquisicion, conservacion, transfer-
enciay uso estan sujetos a limites (art. VI) e inspecciones.

La implementacion de la Convencion es supervisada por
la OPAQ, Organizacion para la Prohibicion de las Armas
Quimicas. En septiembre de 2019, 193 Estados se habian
adherido ala Convencion sobre las Armas Quimicas.

E198 % de la poblacion mundial vive bajo la pro-

teccion de la Convencion.
El 97 % de los arsenales de armas quimicas

declarados por los Estados poseedores han
sido destruidos de manera verificable.
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Cromatografia

298

Cromatografia
de liquidos

Método para separar los componentes de las mezclas
y analizarlos. El principio basico de la cromatografia es
la distribucion de los componentes de una mezcla entre
una fase movily una fase estacionaria. Esunade las téc-
nicas bdasicas de quimica analitica para separar mez-
clas de compuestos para su posterior identificacion
(con frecuencia, en el detector del mismo aparato/dis-
positivo). Ejemplos de tipos de cromatografia: CG (cro-
matografia de gases), TLC (cromatografia en capa fina),
HPLC (cromatografia liquida de alta resolucion).

La cromatografia de liquidos (CL) es una técnica analiti-
caen la que la fase movil es siempre un liquido y la fase
estacionaria puede ser un liquido o estar incorporada
en un soporte solido.

La cromatografia de liquidos es una técnica que se
utiliza para separar una muestra en sus componentes
individuales. Dicha separacion se produce debido a las
interacciones de la muestra con las fases movil y esta-
cionaria. Como existen muchas combinaciones de fase
movil/estacionaria que pueden emplearse para separar
una mezcla, hay varios tipos diferentes de cromato-
grafia, que se clasifican seglin el estado fisico de dichas
fases. La cromatografia en columna liquido-solido, que
es la técnica cromatografica mds utilizada, presenta
una fase movil liquida que se filtra lentamente a través
de la fase estacionaria solida y arrastra consigo los
componentes separados.
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Densidad
de vapor
relativa

Desarme

Descontaminacion

Deteccion

Apéndice 4: Glosario

La densidad de vapor relativa (DVR) se define como la
masa de un gas o vapor con respecto al aire, al que se
le asigna el valor arbitrario de 1. Sila DVR de un gas es
inferior a1, el gas es mas ligero que el aire v, por tanto,
tiende a ascender; cuanto mas ligero es el gas, mas
rapidamente se eleva. Si la DVR es superior a 1, el gas
es mas pesado que el aire y tiende a descender. Para
calcular la DVR de un gas, se debe aplicar la siguiente
ecuacion: DVP =Masa molecular relativa del gas / Masa
molecular relativa del aire.

El desarme, segun la definicion de la Asamblea General
de las Naciones Unidas, hace referencia a la reduccion,
limitacion, eliminacion fisica y abolicion de las armas, y a
menudo se aplica especificamente a las armas nucle-

ares, bioldgicas o quimicas de destruccion masiva.

De acuerdo con la publicacion del UNIDIR titulada Com-
ing to terms with security (UNIDIR/2001/16; Ginebra:
UNIDIR, 2001), el desarme tiene como obijetivo la elimi-
nacion fisica de los tipos de armas acordados o el com-
promiso mutuo de no producirlas.

Eliminacion o reduccion de materiales peligrosos del
lugar contaminado para disminuir el riesgo de que se pro-

duzcan dafios adicionales y/o contaminacion cruzada.

En el contexto quimico, biologico, radioldgico, nuclear y
explosivo (OBRNE), la deteccion es el acto de localizar
peligros QBRNE o de descubrir o percibir la presencia
(y en algunos casos determinar el tipo) de sustancias
QOBRNE peligrosas.
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Dispersion

Dispositivo bi-
nario, quimico

300

Doble uso

Propagacion de particulas radiactivas, sustancias
quimicas o agentes biologicos.

Precursor que desempefia el papel mas importante en
la determinacion de las propiedades toxicas del produc-
to final y reacciona rapidamente con otras sustancias
quimicas en el sistema binario o multicomponente.
[Fuente: Convencion sobre armas quimicas (CAQ):
Articulo II: Definiciones v criterios]

Se refiere a las investigaciones, conocimientos, tecnologias
(incluido el software) y materiales destinados a fines pacifi-
cos que también pueden utilizarse indebidamente para
causar dafo a los humanos, los animales o el medio ambi-
ente.LaUE controlalaexportacion, el transitoy el corretaje de
elementos de doble uso, con el fin de contribuir ala paz y la
seguridad internacionales y evitar la proliferacion de armas

de destruccion masiva (ADM).

Resolucion 1540 del Consejo de Seguridad de la
ONU

Tratado sobre la No Proliferacion de las Armas

Nucleares

Convencion sobre las Armas Quimicas

Convencion sobre las Armas Nucleares

Los controles de la UE sobre las exportaciones reflejan los
compromisos adquiridos en regimenes de control de ex
portaciones multilaterales clave, como el Grupo de Australia,
el Arreglo de Wassenagar, el Grupo de Suministradores Nu-
clearesy el Régimen de Control de la Tecnologia de Misiles.
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Dosis
(biolégica)

Dosis letal
(50% %)

El Grupo
de Australia

Elemento de
doble uso

Apéndice 4: Glosario

La dosis infecciosa indica la cantidad de un determi-
nado agente infeccioso (medida como el nimero de
microorganismos) que es necesaria para provocar la

infeccion de un huésped (humano o animai).

La DL50 (dosis letal para el 50% % de la poblacion) es
la cantidad de una sustancia necesaria para provocar
la muerte de la mitad de los huéspedes expuestos (ex-
perimentalmente). Es una medida estandar de la toxici-
dad aguday se expresa en miligramos por kilogramo de
peso corporal (mg/kg). La DL50 también se denomina
dosis letal mediana. La dosis letal suele variar segin la
via de administracion (p. ej, inhalacion, oral, percutdnea,
intravenosa, etc). Por ello, los datos de DL50 suelen
complementarse con el método de administracion; p.ej:
“DL50 v

El Grupo de Australia (AG) es un foro informal de paises
que fomenta la armonizacion de las medidas relativas
a las licencias de control de las exportaciones. El AG
busca prevenir que las industrias contribuyan al desar-
rollo y la proliferacion de armas quimicas y biologicas
(de destruccion masiva).

Obijetos, software y tecnologia que se utilizan normal-
mente con fines civiles pero pueden tener aplicaciones
militares o contribuir a la proliferacion de las armas de
destruccion masiva (ADM). El Reglamento 428/2009 del
Consejo de la Union Europea controla la exportacion,
el transito vy el corretaje de productos, software y tec-
nologia de doble uso que pueda utilizarse de manera

inadecuada.
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Endémico

Enfermedad

Hace referencia a la presencia continua de una enfer-
medad o agente infeccioso que se manifiesta a un ritmo
predecible, en niveles bajos y con una baja prevalencia
en una determinada poblacion (humana, animal o vege-
tal) o region geogrdfica.

Estado patologico del cuerpo (0 una parte del mismo)
o de la mente que se manifiesta a través de sintomas
especificos. Las enfermedades cronicas son enferme-
dades de larga duracion (3 meses o mas) vy, general-
mente, de progresion lenta. Las enfermedades nosoco-
miales se contraen en hospitales, especialmente en el
caso de infecciones.

GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Enfermedad
contagiosa

Apéndice 4: Glosario

Enfermedad causada por microorganismos, como
bacterias, virus, parasitos y hongos, que pueden trans-
mitirse, directa o indirectamente, de una persona a otra.
Algunas enfermedades infecciosas también se prop-
agan a través de picaduras de insectos, mientras que
otras son debidas a la ingestion de alimentos o agua
contaminados. Una gran variedad de bacterias y virus
que provocan enfermedades se transportan en la boca,
lanariz,lagargantay el tracto respiratorio. Algunas enfer-
medades como la lepra, la tuberculosis (TB) y diferentes
cepas de la gripe se pueden transmitir por la tos, los
estornudos vy la salivay los mocos presentes en manos
no lavadas. Las infecciones de transmision sexual (ITS),
como el VIHy la hepatitis viral, se transmiten a través de
la exposicion a fluidos corporales infecciosos, como la
sangre, la secreciones vaginales y el semen. La hepatitis
es de especial preocupacion en la region africana. La
mayoria de la gente que tiene hepatitis By C no es con-
sciente de su infeccion. Los insectos desempefian un
papel importante en la transmision de enfermedades.
Las picaduras de mosquitos de la especie Anopheles
transmiten pardsitos del paludismo que pueden causar
estragos en poblaciones de alto riesgo, como nifios
menores de 5 anos o mujeres embarazadas. También
hemos visto resurgir la fiebre amarilla debido ala reduc-
cion de los esfuerzos de vacunacion. Muchas enferme-
dades tropicales descuidadas son provocadas por un
agua insegura, malas condiciones de las viviendas y un
saneamiento inadecuado en la region.

FUENTE: pagina web de la OMS
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Enzima

Epidémico

Equipo

de proteccion
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personal

Proteina que cataliza una reaccion quimica de una
sustancia (sustrato) sin ser destruida o alterada. Las
enzimas aumentan la velocidad ala que tiene lugar una

reaccion quimica.

Hace referencia a la aparicion de nuevos casos de una
determinada enfermedad en una cierta zona geografi-
ca o poblacion durante un periodo de tiempo determi-
nado, en una cantidad que excede el nUmero esperado
de casos.

Una epidemia es larapida propagacion de una enferme-
dad infecciosa entre la poblacion de una zona geografi-
caen un determinado periodo de tiempo.

Unequipo de proteccion personal (EPP) es el equipo que
se utiliza para prevenir o minimizar la exposicion a posi-
bles lesiones y enfermedades graves. El equipo de pro-
teccion personal puede incluir elementos como batas
de laboratorio, monos, chalecos, trajes de cuerpo com-
pleto, ropa ignifuga o resistente a sustancias guimicas,
calzado protector, guantes, lentes de seguridad, gafas
de seguridad con ajuste, calzado de seguridad, tapones
para los oidos, cascos, mascaras y respiradores, segin

la normativa de cada pais.

GUIA DEL FISCAL SOBRE DELITOS QUIMICOS Y BIOLOGICOS



Espora Ceélulos latentes producidas por ciertos organismos,
como bacterias u hongos, para sobrevivir en condi-
ciones ambientales extremadamente dificiles. Las
esporas estan rodeadas por una gruesa pared celular
de varias capas y son muy resistentes a condiciones
extremas de frio, calor y sequedad. En comparacion con
la forma vegetativa de los agentes, las esporas también
son muy resistentes al tratamiento con desinfectantes
quimicos  fisicos. Por tanto, se requieren medidas es-
peciales para lograr una descontaminacion eficaz.

Las esporas de organismos como Bacillus anthracis
son susceptibles de utilizarse como arma biolégica.
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Francisella
tularensis

Bacteria gramnegativa que provoca la tularemia, una
enfermedad que puede afectar a humanos y animales
(especialmente roedores, conejos y liebres). Las vias de
transmision son la cutdnea/ocular (contacto de la bac-
teria con la piel y/o los 0jos), la pulmonar (inhalacion de
bacterias)y la oral (ingestion de bacterias). Los sintomas
dependen de las vias de transmision y afectan principal-
mente al lugar de entrada. Las infecciones sistémicas
(p. €], tras ingestion o inhalacion) presentan una tasa
de mortalidad superior. La transmision por picadura de
mosquito es relevante. No se conoce transmision entre
humanos. Hay dos tipos de francisella tularensis que
son relevantes para la infeccion humana: francisella tu-
larensis biovar tularensis (tipo A) (América del Norte), re-
sponsable de la forma pulmonar mas grave, y francisel-
la tularensis biovar palaearctica (tipo B) (todo el mundo).
Las infecciones por el tipo A son las mas graves. La
ciprofloxacing, la estreptomicina y la doxiciclina son los
tratamientos antibioticos de primera linea y la profilaxis
posexposicion. Existe una vacuna contra la tularemia y
estd autorizada en algunos paises (p. ej, Rusia), pero su
disponibilidad es limitada.
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HAZCHEM

Huésped

Infeccion

Appendix 4: Glossary

Sistema de placa de sefializacion utilizado en el Reino
Unido, Australia, Malasia y Nueva Zelanda en los ve-
hiculos que transportan sustancias peligrosas y en las
instalaciones de almacenamiento. La primera linea in-
cluye un codigo de accion de emergencia (EAC, por sus
siglas en inglés) formado por un solo ndmero (del 1al 4,
que identifica el tipo de medio de extincion de incendi-
0s) y una o dos letras (que identifican el tipo de EPI, las
medidas de contencion v la posibilidad de reacciones
violentas). La segunda linea contiene el nimero UN 'y la
tercera linea contiene un teléfono para asesoramiento
especializado. También aparece en la placa un simbolo

de advertencia.

Organismo (humano, animal o vegetal) que puede serin-
fectados por un agente infeccioso en condiciones natu-
rales (en contraposicion a condiciones experimentales).

Invasion y posterior multiplicacion de microorganismos,
como bacterias, virus y pardsitos, que normalmente
no estan presentes en un organismo huésped vy que
causan una respuesta verificable, ya sea sintomatica
0 asintomatica, del sistema inmunitario. Estos organis-
mos infecciosos son conocidos como patbgenos. Las
infecciones se pueden clasificar segin la via de infec-
cion, su origen y su curso. Una infeccion puede man-
tenerse localizada o se puede propagar por la sangre o
los vasos linfaticos hasta convertirse en sistémica (por
todo el cuerpo).
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Infraestructura

critica

Inmediatamente

peligroso para

la vida o la salud
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Intoxicacion

Investigacion
de interés
de doble uso

Instalaciones, redes, servicios y activos fisicos o de
tecnologia de la informacion cuya destruccion o inter-
rupcion tendria una grave repercusion en la salud, la
seguridad, la proteccion o el bienestar econdémico de la
poblacion o en el normal funcionamiento de los gobier-
nos de un Estado.

La denominacion ‘inmediatamente peligroso para la
vida o la salud” (IPVS) indica un umbral de referencia
definido por el Instituto Nacional de Seguridad y Salud
Ocupacional (NIOSH) de los Estados Unidos. IPVS se re-
fiere ala concentracion mas alta de una sustancia en el
aire de la que una persona puede escapar en 30 minu-
tos sin sufrir sintomas que impidan la huida o efectos
irreversibles para la salud. Aparte de los umbrales ERPG
0 AEGL, no se definen niveles de severidad.

Afeccion consistente en una notable disminucion del
control fisico o mental por los efectos de una sustancia,
COMO una toxing, una sustancia quimica o una droga.

Envenenamiento por una sustancia toxica.

El término investigacion de interés de doble uso
(DURC, por sus siglas en inglés) hace referencia a los
conocimientos, la tecnologia y el material propios de
la investigacion en ciencias de la vida que pueden uti-
lizarse indebidamente sin modificaciones adicionales
(inmediatez) y que tienen una importante capacidad de
provocar dafios graves (alcance) en la salud y la segu-
ridad publicas, los cultivos agricolas y otras plantas, los
animales, el medio ambiente y la seguridad material o

gubernamental.
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Latencia

Limite
de deteccion

Apéndice 4: Glosario

Tiempo de demora entre la exposicion y la aparicion
de sintomas. Es uno de los factores definitorios de
cualquier efecto toxico, que son la toxicidad, la latencia,
la persistencia vy la transmisibilidad de la sustancia tox-
ica. En sustancias con una latencia corta, los efectos
se reconoceran de inmediato. Eiemplos de ello son los
agentes puimonares de accion rapida (con alta solu-
bilidad en agua), los gases lacrimogenos, los agentes

nerviosos y los cianuros.

En sustancias con latencias largas, la exposicion puede
producirse inconscientemente, como en el caso de la
mostaza sulfurada. Tras la exposicion a agentes pul-
monares de accion lenta (con baja solubilidad en agua),

se puede producir un edema pulmonar retardado.

El limite de deteccion (LD) suele definirse como la con-
centracion minima de una sustancia que puede detec-
tarse en una muestra con cierto nivel de confianza. El

nivel de confianza suele ser del 99 %.

Segun las directrices del ICH, LD se refiere ala concen-
tracion mads baja de un analito en una muestra que se
puede detectar, pero no necesariamente cuantificar, en
las condiciones definidas de la prueba. Segun la IUPAC,
LD esla cantidad mas pequefia de concentracion de un
analito en la muestra que se puede distinguir de manera
fiable de cero.
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Marca CE

Material
peligroso

Material
radiactivo

Mercancias
peligrosas

La marca CE es una marca de conformidad obligatoria
para ciertos productos, como los explosivos vendidos
dentro del Espacio Econémico Europeo (EEE). Consta
del logotipo CE v, si procede, del nimero de identifi-
cacion de cuatro digitos del organismo notificado que
interviene en el procedimiento de evaluacion de la
conformidad. El marcado CE es la declaracion del fab-
ricante de que el producto cumple los requisitos de las
directivas comunitarias aplicables.

Un material peligroso, 0 HAZMAT, es cualquier sustancia
o material que puede afectar negativamente a la segu-
ridad del pUblico, a las personas que lo transportan o

manipulan o al medio ambiente.

Cualquier material que produce una emision es-
pontdnea de particulas (alfa, beta, neutrones) o radi-
acién (gamma, captura de electrones K), 0 ambas cosas
alavez apartir de la desintegracion de ciertos naclidos
que contienen dichas particulas, debido a un ajuste de

su estructura interna.

Mercancias que contienen sustancias y elementos
que han sido identificados como peligrosos para el
transporte y presentan un riesgo para las personas, los
bienes y el medio ambiente. Su transporte requiere un
embalaje adecuado.
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Morbilidad

Muestreo
forense

Municién

Apéndice 4: Glosario

Condicion de padecer una enfermedad o trastorno
meédicolncidencia de una enfermedad/ndmero de per-
sonas enfermas debido a una enfermedad especifica,
escalado al tamafio de su poblacion, en un periodo de
tiempo determinado (normalmente expresado en per
sonas enfermas debido a una enfermedad especifica
por individuos por afio).

Técnicas admisibles desde el punto de vista forense
para identificar peligros QBRN y confirmar el uso in-
equivoco de agentes QBRN por parte de un enemigo.

FUENTE: EN 17173 del CEN: Glosario CBRNE europeo
2020

Dispositivo completo cargado de explosivos, propul-
sores, material pirotécnico, cebadores o material quimi-
o, biologico, radiolégico o nuclear para su uso en oper-
aciones militares o policiales, incluidas las demoaliciones.
Algunas municiones adecuadamente modificadas se
pueden utilizar para fines de formacion, ceremoniales o
no operativos. Cierta cantidad de municion es utilizada
por civiles para la caza, el deporte o la autodefensa (pe-
quefias armas).
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Neurotoxina
botulinica

Neutralizacion

312

Numero
dela
Comunidad
Europea

Grupo de toxinas que pueden producir las bacterias
Clostridium botulinum, C. butyricum y C. baratii. Las
neurotoxinas botulinicas (NTB) causan una enferme-
dad que paraliza los musculos (botulismo) en humanos
0 animales. El botulismo se transmite principalmente
por los alimentos (ingestion de toxinas o bacterias), y
podria transmitirse por el agua y por via pulmonar (in-
halacion de toxinas). Los sintomas clinicos son debilidad
muscular, vision borrosa, pardlisis progresiva, dificultad
respiratoria y disfuncion cardiaca. Otras formas de bot
ulismo son el botulismo infantil y el botulismo por herida.
El botulismo infantil se puede producir cuando un nifo
consume las esporas de la C. botulinum, que después
crecen y producen toxinas en el tracto intestinal. El bot-
ulismo por herida lo produce la bacteria que segrega la
toxina en heridas infectadas. No se conoce transmision
entre humanos.

Reaccion quimica entre un dcido y una base para for-

mar una sal.

El nimero de la Comunidad Europea, o ndmero CE, es
un identificador Unico de siete digitos (con el formato
XXXXXXX) que Se asigna a las sustancias quimicas para

fines normativos dentro de la Union Europea.
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Numero
de registro
del CAS

Organizacion
Mundial
de la Salud

Organizacion
para

la Prohibicion
de las Armas
Quimicas*

Apéndice 4: Glosario

Identificador numérico tnico (RN), a menudo denomi-
nado ndmero CAS, que el Chemical Abstracts Service
(CAS) asigna a cada una de las sustancias quimicas de-
scritas en la bibliografia cientifica de acceso abierto. Ci-
ertos nimeros CAS se asignan a grupos de sustancias.
El CAS-RN se divide en tres partes separadas por gui-
ones: la primera contiene hasta siete digitos, la segunda
contiene dos digitos y la tercera tiene un solo digito que
sirve como digito de control; p. ej, el nimero del petroleo
es CAS 9072-35-9; el del dcido acetilsalicilico (Aspirina®),
CAS 50-78-2; el del metil (iso)cianato, CAS 624-83-9. El
registro del CAS es una recopilacion de informacion di-
vulgada sobre sustancias quimicas, que contiene mas
de 88 millones de sustancias orgdnicas e inorganicas y
65 millones de proteinas y secuencias de ADN.

La Organizacion Mundial de la Salud (OMS) es una agen-
cia de las Naciones Unidas (ONU) con sede en Ginebra
(Suiza). Dentro de la ONU, es la autoridad directoray co-
ordinadora en materia de salud. Sus principales obliga-
ciones y responsabilidades son el liderazgo en asuntos
de saludinternacional y la promocion de la salud pablica
internacional.

La Organizacion para la Prohibicion de las Armas Quimi-
cas (OPAQ) es una organizacion internacional de al-
cance global basada en tratados con responsabilidad-
escentrada en materia deel desarme y no proliferacion,
entre otras. Tiene su sede en La Haya (Paises Bajos).
quimica.
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Numero de
registro del
CAS

Peligro
bioloégico

Percutaneo

La Organizacion para la Prohibicion de las Armas Quimi-
cas (OPAQ) es una organizacion internacional de al-
cance global basada en tratados con responsabilidad-
escentrada en materia deel desarme y no proliferacion,
entre otras. Tiene su sede en La Haya (Paises Bajos).
quimica.

Sustancias biologicas, como microorganismos o toxi-
nas biologicas, que representan una amenaza para la
salud de los humanos, los animales u otros organismos
vivos. Las autoridades nacionales e internacionales han
clasificado varios agentes y enfermedades segin los
distintos niveles de peligro biologico que presentan.

Se refiere a la via de entrada de una sustancia en el cu-
erpo através de la piel.
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Periodo
de incubacion

Personal de
respuesta
inicial

Precursor

Precursor
de explosivos

Apéndice 4: Glosario

El tiempo transcurrido entre el momento de la ex-
posicion aun agente infeccioso hasta la aparicion de los
sintomas o signos clinicos de la enfermedad. El periodo
de incubacion es el tiempo que pasa entre la exposicion
@ un organismo patogeno, una sustancia quimica o una
radiacion y la aparicion de signos y sintomas provoca-
dos por dicha exposicion.

Miembro acreditado de una autoridad que se encarga
de la respuesta inicial ante una emergencia producida
en un determinado lugar.

Nota 1:Los equipos de respuesta inicial estan integrados
por miembros de los siguientes organismos: cuerpo de
bomberos, unidades de rescate, policia y otras fuerzas
delorden, equipos de respuesta amateriales peligrosos,
servicios médicos de emergencia y personal y organ-
izaciones con responsabilidades de seguridad pablica
que actlan para rescatar y atender alas victimas y para
proteger al publico durante un incidente.

FUENTE: Estandar del CEN EN 17173: Glosario CBRNE
europeo 2020

Reactivo quimico que se utiliza en la produccion de otra
sustancia quimica. En materia de seguridad y protec-
cion, suele hablarse de precursores de drogas ilegales,
precursores de explosivos y precursores de armas
quimicas.

Reactivo quimico que interviene en la produccion de un
explosivo de fabricacion casera.
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Precursor
de un arma
quimica

Procedimiento
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operativo
estandar

QBRN
(quimico,
bioldgico,

radioldgico
y nuclear)

Cualquier reactivo quimico que interviene en cualquier
etapa de la produccion, mediante cualquier método, de

una sustancia quimica téxica.

Fuente: Convencion sobre las Armas Quimicas

Un procedimiento operativo estandar (POE) es un con-
junto de instrucciones paso a paso recopiladas por
una organizacion para ayudar a sus empleados en la
realizacion de operaciones rutinarias complejas. El ob-
jetivo de los POE es conseguir eficacia operativa, una
produccion de calidad y un rendimiento uniforme vy, al
mismo tiempo, reducir los errores de comunicacion y el
incumplimiento de las normas del sector. Segin el Con-
sejo Internacional para la Armonizacion (ICH, por sus
siglas eninglés), los POE se definen como instrucciones
detalladas por escrito para lograr la uniformidad en la
ejecucion de una funcion especifica. Los POE se suelen
aplicar a procesos farmacéuticos y a estudios clinicos
relacionados. En situaciones de QBRN, por ejemplo, re-
sulta adecuado contar con unos estandares de detec-
cion minima para el uso de EPI.

OBRN son las siglas utilizadas habitualmente para
referirse al uso de materiales 0 armas quimicas, biologi-
cas, radiologicas y nucleares. El uso malintencionado de
estos materiales podria provocar dafos o trastornos

significativos.
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Radiacion

Respirador
auténomo

Apéndice 4: Glosario

Forma de energia emitida durante una desintegracion
radiactiva. Hay dos tipos basicos de radiaciones: ion-
izantes y no ionizantes, segun su nivel de energia. La
radiacion ionizante (RI), con una energia superior a 5 eV
(electronvoltios), como las particulas alfa y los rayos X,
puede ionizar Gtomos, lo que significa que puede arran-
car electrones de las capas atomicas. La radiacion no
ionizante (RNI), con una energia inferior a 3 eV, como la
luz ultravioleta (UV) y la luz visible, no puede ionizar Gto-
mos.

Equipo de respiracion personal que se utiliza en pres-
encia de sustancias quimicas extremadamente toxi-
cas, en una atmosfera con falta de oxigeno o cuando
se desconoce el contaminante 0 su concentracion.
También suelen utilizarse respiradores autbnomos en
situaciones de emergencia. Estos equipos estan for-
mados por una botella (tanque o cilindro), que cuenta
con ensamblaie, un indicador, una valvula de seguridad
y una mascara facial completa. La botella estd equipa-
da con una alarma que alerta al usuario cuando el aire
del tanque estd bajo (en torno al 256 % del total). Algunos
respiradores auténomos funcionan en modo de circuito
abierto; es decir, el aire exhalado se expulsa a la atmos-
fera y no es reciclado. Otros funcionan en modo de cir-
cuito cerrado filtrando el aire exhalado antes de que se

vuelva a respirar.
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Sustancia Lo Convencion sobre las Armas Quimicas define una
quimica toxica sustancia qguimica toxica como cualquier sustancia
quimica que puede utilizarse directamente como arma.

Segun el articulo 2 de la CAQ, “sustancia guimica tox-

ica™ se refiere a toda sustancia quimica que, por su

accion quimica sobre procesos vitales, puede causar

la muerte, la incapacidad temporal o lesiones perma-

nentes a seres humanos o animales.

Sustancia toxica* Sustanciavenenosa.
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Sustancias
quimicas
industriales
toxicas

Sustancia toxica*

Apéndice 4: Glosario

Las sustancias quimicas industriales toxicas (TIC) se uti-
lizan en actividades industriales y en investigacion y su
liberacion tiene efectos adversos en la salud humana o
elmedio ambiente.

Algunas TIC se puede utilizar como AGQ, como el cloro
o el fosgeno. Cualquier tipo de TIC con toxicidad aguda
se puede utilizar como AGQ, tal como sefialala CAQ. De
conformidad con los criterios generales de la CAQ, una
sustancia quimica toxica o precursor se puede definir
como arma quimica segln su proposito. En resumen,
una sustancia quimica toxica o precursor se define
como arma quimica salvo que se haya desarrollado,
producido, almacenado o empleado para fines que no
estan prohibidos por la Convencion. Asi pues, la defin-
icion incluye cualquier sustancia quimica destinada a
ser utilizada con fines de arma quimica, independien-
temente de si estd incluida de forma especifica en la
Convencion, sus Anexos o las tres listas de sustancias
qguimicas. La OTAN define las TIC como sustancias
quimicas que (1) son mas toxicas que el amoniaco; y (2)
que se fabrican en cantidades superiores a las 30 ton-
eladas al afo en cualquier instalacion de produccion
especifica.

La surveillance est lobservation clandestine de per-
sonnes, de lieux et de véhicules, que les agences des
forces de lordre et les détectives privés utilisent pour
enquéter sur des allégations de comportement illégal.
Ces techniques vont de lobservation physique ¢ la sur-

veillance électronique des conversations.
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Tasa de
mortalidad

Terrorismo
alimentario

Toxina biologica
(biotoxina)

Transmisibilidad
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Ndmero de muertes (en general o debido a una causa
especifica) en una poblacion, escalado al tamario de
su poblacion, en un periodo de tiempo determinado
(normalmente expresado en muertes por individuos por
afo). En contraste, el término “tasa de letalidad™ (TL) de-
scribe el indice de muertes debidas a una enfermedad
o lesion especifica escalado a la cantidad de personas
que contrajeron dicha enfermedad.

Acto 0 amenaza de contaminacion deliberada de ali-
mentos y piensos con agentes quimicos, biologicos o
radionucleares con el fin de causar lesiones o la muerte
en la poblacion civil y/o perturbar la estabilidad social,

economica o politica.

Sustancia toxica derivada directamente de organismos
Vivos 0 una sustancia similar producida sintéticamente.
Estas sustancias son materiales no reproductores y
no infecciosos, pero pueden ser extremadamente peli-
grosas incluso en pequenas cantidades. Las toxinas
biologicas se pueden utilizar para contaminar el aire,
los alimentos, el suministro de aguay para atacar a per-
sonas especificas. Las toxinas que se considera que
se pueden utilizar como armas incluyen, entre otras, la
ricina, la abrina, la toxina botulinica, la enterotoxina esta-
filococica B (SEB) y la micotoxina tricotecena (T2).

Las biotoxinas son toxinas explicitamente derivadas de
organismos Vivos.

Grado de facilidad con el que se propaga un patbgeno.

Cualidad o caracteristica de una enfermedad que le per-

mite pasar de una persona a otra o de un organismo a otro.
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Vigilancia*

Virus del Ebola

Apéndice 4: Glosario

Observacion encubierta de personas, lugares y vehicu-
los que realizan los cuerpos policiales y los detectives
privados para investigar denuncias de comportamien-
tos ilegales. Se trata de técnicas que van desde la ob-
servacion fisica hasta la monitorizacion electronica de

conversaciones.

Elvirus del Ebolay el virus de Marburgo, estrechamente
relacionados, son virus altamente contagiosos de la fa-
milia Filoviridae que provocan una fiebre hemorragica
virica caracterizada por fiebre alta, cefalea, sintomas
respiratorios, dolor de estomago, diarrea, sangrado v,
a veces, afectacion del sistema nervioso central que
desemboca en coma. Los sintomas que suelen pro-
ducirse a continuacion incluyen vomitos, exantema y
problemas hemorragicos, como sangrado de la nariz
(epistaxis) o expectoracion de sangre procedente de los
pulmones (hemoptisis). La insuficiencia orgdnica pro-
gresiva conduce a la muerte. Las fiebres hemorragicas
del Ebola y de Marburgo estdn asociadas con una tasa
de mortalidad muy alta. El virus se puede transmitir a
través de secreciones (por contacto con sangre, heces
o fluidos corporales) de pacientes sintomdaticos. No hay
ninguna vacuna ni tratamiento disponible en el mundo.
Las fiebres hemorragicas del Ebola y de Marburgo son
zoonosis observadas en Africa. Estudios moleculares,
serologicos y virologicos sugieren que el reservorio son
los murciélagos. La principal fuente de infeccion huma-
na es la manipulacion de primates infectados.Enbase a
la alta tasa de mortalidad de los agentes, se consideran
armas biologicas potenciales.
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Volatilidad

Zoonosis

Cualidad material que describe la facilidad con la que
una sustancia se vaporiza. A menudo se cuantifica utili-
zando un para@metro como la presion de vapor o el punto
de ebullicionLa volatilidad (o concentracion maxima en
un espacio cerrado) es la tendencia de una sustancia
solida o liquida a pasar a vapor a una temperatura con-
creta. La volatilidad depende de la presion del vapor y

varia segun la temperatura.

Hace referencia a una enfermedad o infeccion que
puede transmitirse de los animales a los humanos.
Enfermedad que afecta tanto a humanos como a ani-
males (mas especificamente, enfermedad que se suele
dar en animales pero que puede infectar a humanos).
Se estima que en torno al 60 % de los patdgenos hu-
manos son también patogénicos para otros animales.
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